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4° MODULO
CARGA
DISCIPLINA HORARIA
SEGURANCA DA INFORMAQAO 40 h/a
EMENTA

Conceitos basicos de informagdo; Nocdes de Criptografia; Métodos de controle de identidades; Ameacas a seguranca; Politica
de seguranca; Monitorago e controle de rede; Sistemas de Detecgdo de Intrusdo.

OBJETIVOS

e Compreender conceito de informacéo e seu valor;

e Conhecer técnicas de protecdo utilizadas por sistemas e administradores de redes;
e ldentificar e prevenir ataques a rede de dados;

e Elaborar e aplicar politicas de seguranca.

CONTEUDO PROGRAMATICO

1. Introducéo a seguranga da informagéo

1.1 Ainformagdo na empresa quanto a importancia

1.2 Conceitos bésicos de criptografia

1.3 Sistemas criptograficos simétricos e de chave publica
1.4 Certificacdo e assinatura digital

1.5 Seguranca de e-mail

2. Principais Ataques e Softwares utilizados

2.1 Softwares maliciosos

2.2 Cavalos de tréia, spyware, backdoors, keyloggers, worms, bots, botnets, rootkits.
2.3 Ataques e ameacas da Internet e de redes sem fio

2.4 Phishing/scam, spoofing, DoS, flood

3. Técnicas de monitoramento e deteccdo

3.1 Monitoramento de trafego

3.2 Sniffer de rede

3.3 Interpretacdo de pacote

3.4 Deteccdo e prevencdo de ataques (IDS e IPS)
3.5 Estegnografia

4. Geréncia de riscos

4.1 Controles de acesso fisico e 16gico

4.2 Pano de contingéncia, de recuperacdo de desastres etc.
4.3 Tratamento de incidentes e problemas
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