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PLANO DE ENSINO

Disciplina: Seguranca em Sistemas de Informacgao
Carga Horéria: 60h
Periodo: 6°

Ementa

Politica de Seguranca de Informacdes. ControleAcgsso Logico. Controles de Acesso
Fisico. Controles Ambientais. Plano de Contingénha@aContinuidade dos Servigos de
Informatica. Conformidade com a Norma I1SO 1779%udss de Caso.

Objetivos

Conhecer as principais formas de atague e man#ulde informagbes de forma néo
autorizada em sistemas telematicos bem como aglazede seguranca a serem tomadas
com o intuito de garantir a seguranca da informagioa luz da norma de Seguranca da
Informacéo.

Conteudo Programatico

Unidade I: Politica de Seguranca de Informacgdes
1.1. Objetivos de Seguranca

1.2. Comprometimento da Geréncia Superior

1.3. Legislacdo Brasileira e Instituicbes Padraeza
1.4. Definicdo de uma Politica de Seguranca derirdgdes
1.5. Identificacdo dos Recursos

1.6. Analise de Riscos

1.7. Andlise de Ameacas

1.8. Analise de Impactos e Calculo de Riscos

1.9. Controles de Seguranca

1.10. Definicao de Servicos de Seguranca

1.11. Definicdo de Mecanismos de Seguranca
1.12. Ataques

1.13. Implantag&o de Geréncia de Segurancga

1.14. Implementacéo e Auditoria de Politicas deuSega
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Unidade II: Controles de Acesso Ldgico

2.1. Recursos e Informacdes a serem Protegidos

2.2. Elementos Basicos de Controle de Acesso Ldgico

2.3. Processo de Logon

2.4. Protecéo aos Recursos

2.5. Direitos e Permissdes de Acesso

2.6. Monitoramento

2.7. Controles de Acesso Légico

2.8. Geréncia de Controle de Acesso Ldgico

2.9. Riscos Inerentes a Controles de Acesso Ldgambequados

2.10. Lista de Verificagcbes

Unidade llI: Controle de Acesso Fisico

3.1. Recursos a serem Protegidos

3.2. Controles Administrativos

3.3. Controles Explicitos

3.4. Definicdo dos Controles Fisicos

3.5. Riscos Inerentes a Controles Fisicos Inadexuad

3.6. Lista de Verificacdes

Unidade IV: Controles Ambientais

4.1. Incéndios

4.2. Energia Elétrica e Descargas Elétricas Naturai

4.3. Enchentes ou outras Ameacas que envolvam Agua
4.4. Temperatura, Umidade e Ventilagao

4.5. Limpeza e Conservacao

4.6. Riscos Inerentes a Controles Ambientais Inaaeos

4.7. Lista de Verificacbes
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Unidade V: Plano de Contingéncias e Continuidade doServigcos de
Informética

5.1. Necessidade do Plano de Contingéncias

5.2. Fases do Planejamento de Contingéncias

5.3. Atividades Preliminares

5.4. Analise do Impacto

5.5. Analise das Diversas Alternativas de Recu@erac

5.6. Desenvolvimento do Plano de Contingéncias

5.7. Treinamento

5.8. Teste

5.9. Atualizacao do Plano

5.10. Lista de Verificagcbes

Unidade VI: Conformidade com a Norma ISO 17799
6.1. Framework e os Controles de Seguranca

6.2. Teste de Conformidade

Unidade VII: Estudos de Casos

7.1. Analise de Politicas de Seguranca Implemestada
7.2. Levantamento critico de falhas

7.3. Sugestdes de mudancas

7.4. Construcéo de Politicas de Seguran¢a com &gl

Unidade VIII: ITIL

8.1.Importancia, Normas e aplicacoes

8.2.Gerenciamento:

8.2.1.Nivel de Servicos — Disponibilidade - Seggeada Informacéao —
Fornecedores - Capacidade - Continuidade dos $erdig Tl — Eventos —
Incidentes - Problemas

8.3.Processo de melhoria continua Ciclo de Deming
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Unidade IX: MODELO COBIT

9.1. A evolugéo da Funcéo Tl ao longo dos anos

9.2. A importancia de Tl e como as questdes ddefaim as organizagdes
9.3. Como o COBIT® pode ajudar na Governanca de TI

9.4. Estrutura do COBIT® - Objetivos de Controlgtieas de Controle,
Diretrizes de Gerenciamento, Diretrizes de Audatori

9.5 Os beneficios e desvantagens do uso de cantrole

Unidade X: Norma Internacional de Seguranca 1SO/27R

Bibliografia Basica

ABNT — Associacdo Brasileira de Normas Teécnicas.NABNBR ISO/IEC 27002 -
Tecnologia da informagéo - Técnicas de segurarGédigo de prética para a gestdo de
seguranca da informacdo. ABNT, 2005.

DIAS, Claudia.Seguranca e Auditoria da Tecnologia da InformacBaed. Rio de Janeiro:
Axcel Books, 2000.

SEMOLA, Marcos.Gestdo da seguranca da informacémna visdo executiva. 1. ed. Rio
de Janeiro: Elsevier, 2003.

BON, JAN VAN - Editor, Fundamentos do Gerenciamento de Servi¢oFl daseado na
ITIL, Van Haren Publishing, 2006.

ISACA, COBIT 5 for Information Security, ISACA, 2@1

Bibliografia Complementar

S. Burnett, S. PaineCriptografia e Seguranca O Guia Oficial RSA, 2002.
TANENBAUM, Andrew S. Redes de computadores. 5Rid.de Janeiro: Campus, 2003.
SOARES, Luiz Fernando G.; LEMOS, Guido; COLCHER, rg8e Redes de
clzgr;é).utadore:sdas LANs, MANs e WANSs as redes ATM. 2. ed. RioJdeeiro: Campus,

C. KAUFMAN, R. Perlman, M. Speciner Network SecyrtPrivate Communication in a
Plublic World— 2nded., Prentice Hall, 2002.
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SCHNEIER, Bruce, Applied Cryptography: Protocoléga@kithms, and Source Code in C,
2nded., John Wiley & Sons, 1996.

SCHNEIER, Bruce. Secrets and Lies: Digital Secunty Networked World, 2ed., John
Wiley & Sons, 2000.



