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PLANO DE ENSINO
Curso: Técnico em Informatica Concomitante ao Ensino Médio

Eixo Tecnoldgico Tecnologias da Informagdo e Comunicagdo

Ano 2023
|1) IDENTIFICACAO DO COMPONENTE CURRICULAR |
Empreendimentos
Componente Curricular e Tecnologia da
Informacéo
|Abreviatura ||ETI |
|Carga horaria presencial ||33h, 40h/a, 100% |

Carga horaria a distdncia (caso o curso seja presencial, esse campo sé deve ser preenchido se essa carga
horéria estiver prevista em PPC. A carga horaria a distancia deve observar o limite maximo previsto na||Nao se aplica
legislagdo vigente referente a carga horaria total do curso.)

16h, 20h/a, 50%
16h, 20h/a, 50%

Carga horaria de atividades tedricas

Carga horaria de atividades praticas

| |
| |
Carga horaria de atividades de Extensdo | Nao se aplica |
| |
| |

Carga horéria total 33h, 60h/a
Carga horéria/Aula Semanal 2

Wesley Folly
Professor Volotdo de Souza
Matricula Siape |[2963180 |
[2) EMENTA |

Introducdo ao empreendedorismo. Empreendedor versus empresario. Empreendedorismo no Brasil e no mundo. Pesquisa de
mercado. Marketing e plano de marketing. Plano de negdécios.

|3) OBJETIVOS DO COMPONENTE CURRICULAR |

1.1. Geral:

Aprender os conceitos basicos do empreendedorismo e aplicar o conhecimento em casos praticos do mundo real.
1.2. Especificos:

» Aprender o caminho para abrir uma empresa

» Conhecer os principais conceitos sobre startups

« Definir um caminho para independéncia financeira

« Aplicar formas atuais de se obter renda no mundo digital.

I 4) JUSTIFICATIVA DA UTILIZACAO DA MODALIDADE DE ENSINO

N&o se aplica

_ ——

5) ATIVIDADES CURRICULARES DE EXTENSAO
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5) ATIVIDADES CURRICULARES DE EXTENSAO

Nao se aplica

( ) Projetos como parte do curriculo

() Cursos e Oficinas como parte do curriculo
( ) Programas como parte do curriculo

( ) Eventos como parte do curriculo

( ) Prestagdo graciosa de servigos como parte do curriculo

Resumo:

N3do se aplica.

Justificativa:

N&o se aplica.

Objetivos:

N3do se aplica.

Envolvimento com a comunidade externa:

N&o se aplica.

[6) CONTEUDO

| CONTEUDO POR BIMESTRE/TRIMESTRE “ RELACAO INTERDISCIPLINAR

1° Trimestre

Topico 1 — Introducdo ao empreendedorismo
Topico 2 - Empreendedor versus empresario

Topico 3 - Empreendedorismo no Brasil e no mundo

2° Trimestre
Topico 4 - Pesquisa de mercado
Topico 5 - Marketing e plano de marketing

Tépico 6 - Plano de negécios

|7) PROCEDIMENTOS METODOLOGICOS

Aula expositiva dialogada com auxilio do quadro e data show. Motivacéo ao raciocinio dedutivo e a participacéo dos alunos
através de perguntas oportunas durante a aula e atividades praticas.

Serdo utilizados como instrumentos avaliativos: provas escritas individuais, trabalhos escritos em dupla e participacéo na aula.

|8) RECURSOS FiSICOS, MATERIAIS DIDATICOS E LABORATORIOS

Laboratdrios de informatica
Apostilas da Rede E-tec Brasil

Sistema Académico

|9) VISITAS TECNICAS E AULAS PRATICAS PREVISTAS

Local/Empresa || Data Prevista || Materiais/Equipamentos/Onibus
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|10) CRONOGRAMA DE DESENVOLVIMENTO

|Data ||Contet'1do / Atividade docente e/ou discente

Topico 1 — Introducao ao empreendedorismo
a. Empreendedorismo

b. Caracteristicas de um empreendedor
c. Estudo de caso pratico 1
d. Estudo de caso pratico 2

o i -
1% Trimestre - (30n/a) Topico 2 - Empreendedor versus empresario
a. 0 que é um empreendedor

Inicio: 22 de margo de 2023 . L
b. o que é um empresério

Término: 17 de maio de 2023
Topico 3 - Empreendedorismo no Brasil e no mundo
a. empreendedorismo no mundo

b. Globalizagao

c. Empreendedorismo no Brasil

17 de maio de 2023 Avaliacdo 1 (A1)

Topico 4 - Pesquisa de mercado
a. Planejamento de pesquisa de mercado
b. Aplicagao préatica de pesquisa de mercado

Topico 5 - Marketing e plano de marketing

2° Trimestre - (30h/a) )
a. O que é marketing?

b. Marketing pessoal

¢. Composto de marketing ou mix de marketing
Inicio: 24 de maio de 2023 d. Plano de marketing

e. Roteiro de um plano de marketing
Término: 26 de julho de 2023

Topico 6 - Plano de negécios
a. Conceitos preliminares

b. Plano de negdcio
¢ .Elaboragao de um plano de negdcio

[12 de julho de 2023 |[Avaliagzo 2 (A2)

26 de julho de 2023 Avaliacdo Final 3 (A3)

|11) BIBLIOGRAFIA

|11.1) Bibliografia basica |11.2) Bibliografia complementar

RIES. E. A startup enxuta. (2011) FERRIS. T. Trabalhe 4 horas por semana (2007)

KIYOSAKI. R. Pai Rico Pai Pobre (1997)

GERBER. M. E. O mito do empreendedor (2014) KELLER. G. W., PAPASAN J. A Unica coisa (2013)

Wesley Folly Volotao de Souza lanne Lima Nogueira
Professor Coordenadora
Componente Curricular Seguranga da Informagdo Curso Técnico em Informatica Integrado ao Ensino Médio

Coordenagdo Do Curso Técnico Em Informatica
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Documento assinado eletronicamente por:

» lanne Lima Nogueira, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO TECNICO EM INFORMATICA, em 25/05/2023 10:27:56.
» Wesley Folly Volotao de Souza, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO TECNICO EM INFORMATICA, em 24/05/2023 22:20:23.

Este documento foi emitido pelo SUAP em 24/05/2023. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.iff.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 453918
Codigo de Autenticagdo: 90d38306fe

PLANO DE ENSINO CCTICBJI/DECBJI/DGCBJESUS/REIT/IFFLU N° 11 | Pdgina 4 de 4



MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL FLUMINENSE
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PLANO DE ENSINO CCTICBJI/DECBJI/DGCBJESUS/REIT/IFFLU N° 5

PLANO DE ENSINO
Curso: Técnico em Informatica Concomitante ao Ensino Médio

Eixo Tecnoldgico Tecnologias da Informacgdo

Ano 2023
|1) IDENTIFICACAO DO COMPONENTE CURRICULAR
|Componente Curricular || Programacéo de Aplicacéo Desktop IlI
|Abreviatura || PAD IlI

|Carga hordéria presencial

||60h, 3h/a, 100%

|Carga hordria a distancia

|Carga horéria de atividades teéricas

|130h, 3h/a, 50%

|Carga horéria de atividades praticas

|130h, 3h/a, 50%

|Carga hordria de atividades de Extensdo

|[Xxh, XXh/a, Xx%

|Carga hordria total

|Carga horaria/Aula Semanal

”3h

|Professor

”Allan Ferreira Silva

|Matr|’cu|a Siape

”3259608

[2) EMENTA

Desenvolvimento de programas utilizando a linguagem Java.
Criacédo de interfaces graficas utilizando a biblioteca Swing.

Desenvolvimento de aplicagdes Java com acesso a banco de dados

|3) OBJETIVOS DO COMPONENTE CURRICULAR

1.1. Geral:

Discultir, analisar, refletir e criar condi¢cdes para solu¢des de problemas envolvendo o paradigma orientado a objetos, buscando
assim aplicar técnicas e construir softwares que atendam as especificacdes do mercado utilizando a linguagem Java.

1.2. Espedcificos:

e Discutir as principais caracteristicas do paradigma orientado a objetos e como elas podem ser aplicadas no
desenvolvimento de softwares em Java.

e Analisar e avaliar o desempenho de diferentes técnicas e ferramentas disponiveis para o desenvolvimento de softwares
orientados a objetos em Java.

e Refletir sobre as melhores praticas de programacdo orientada a objetos em Java e como elas podem ser utilizadas para
aumentar a qualidade e eficiéncia dos softwares desenvolvidos.
Criar solugdes eficientes e flexiveis utilizando técnicas de programacgdo orientada a objetos em Java, que atendam as
especificagdes e necessidades do mercado.

I 4) JUSTIFICATIVA DA UTILIZACAO DA MODALIDADE DE ENSINO |

_ ———

5) ATIVIDADES CURRICULARES DE EXTENSAO
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[6) CONTEUDO |
| CONTEUDO POR BIMESTRE/TRIMESTRE || RELACAO INTERDISCIPLINAR |

2 Bj . 2 2 .
1.2 Bimestre A linguagem Java é uma area que envolve conhecimentos em

programacdo, matematica, légica, engenharia de software,
arquitetura de sistemas e banco de dados. Essa éarea esta
diretamente relacionada com o desenvolvimento de softwares
utilizados em diversas areas da industria, como finangas, saude,
educacdo, entre outras. Além disso, o desenvolvimento de
softwares em Java pode estar relacionado com a integracdo de
sistemas, a criacdo de solu¢bes de automacéo e a implementagao
de inteligéncia artificial em sistemas complexos. O desenvolvimento
de programas em Java pode também estar relacionado com
questdes de seguranca da informacdo, uma vez que € preciso
garantir que os programas desenvolvidos sejam seguros e
resistentes a possiveis ataques maliciosos.

Desenvolvimento de programas utilizando a linguagem
Java.

Criacdo de interfaces graficas utilizando a biblioteca
Swing.

2.2 Bimestre

Desenvolvimento de aplicagbes Java com acesso a
banco de dados.

|7) PROCEDIMENTOS METODOLOGICOS

e Aula expositiva dialogada - Utilizagdo de data show, para um melhor desenvolvimento da aula

e Atividades em grupo - Seminarios com intuito de trocas de experiéncias, vivencias e criagéo de novos vinculos com a
turma.

e Pesquisas - Analise de situagGes que tenham cunho investigativo e desafiador para os envolvidos.

e Avaliacao formativa - Avaliagdo processual e continua, de forma a examinar a aprendizagem ao longo das atividades
realizadas (produg6es, comentarios, apresentacdes, criagdo, trabalhos em grupo, entre outros).

Sao utilizados como instrumentos avaliativos: provas escritas individuais - 60% da nota , seminarios e trabalhos praticos -
40% da nota.

|8) RECURSOS FiSICOS, MATERIAIS DIDATICOS E LABORATORIOS

|- Quadro branco, pincel, data show, laboratérios de informatica e hardware.

|9) VISITAS TECNICAS E AULAS PRATICAS PREVISTAS

| Local/Empresa || Data Prevista || Materiais/Equipamentos/Onibus

|
|
|
|
: [ : I : |
|
|
|
|

|10) CRONOGRAMA DE DESENVOLVIMENTO

Data | Conteudo / Atividade docente e/ou discente

12 Bimestre - (30h/a) 1.2 Bimestre

Desenvolvimento de programas utilizando a linguagem Java.
Inicio: 20 de Margo de 2023 Criago de interfaces gréficas utilizando a biblioteca Swing.

Término: 20 de Maio de 2023

Avaliagdo 1 (A1)
08 de Maio de 2023 Prova escrita individual 60%

Semindario 40%

22 Bimestre - (30h/a)

2.2 Bimestre

Inicio: 22 de Maio de 2023 Desenvolvimento de aplicagdes Java com acesso a banco de dados.

Término: 29 de Julho de 2023

Avaliagdo 2 (A2)
10 de Julho de 2023 Prova escrita individual 60%

Semindario 40%

VS
24 de Julho de 2023

Prova escrita individual - 100%
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[11) BIBLIOGRAFIA
|11.1) Bibliografia basica

||11.2) Bibliografia complementar |

RIGO, W. Componentes da Interface Gréfica da Linguagem Java. v 1.1.
Universidade Federal de Santa Catarina. Florianépolis .2004 CADENHEAD R. & LEMAY L. Aprenda em 21 dias
DEITEL, H.M. e DEITEL, P.J. Java - Como Programar. 8a ed. S&o Java 2. 4a ed. Rio de Janeiro: Campus, 2005.
Paulo: Prentice Hall Brasil, 2010. FARINELLI, F. Conceitos Basicos De Programacao
SIERRA, K. & BATES, B. Use a Cabeca! Java. 2a ed. Rio de Janeiro;  ||Onentada A Objetos. 2007

Altas Books, 2007.

Allan Ferreira Silva

Professor
3259608 Camila Féres Valinho (3195334)
Coordenadora do Técnico em Informatica Concomitante ao Ensino
Programacéo de Aplicagéo Desktop Il Médio

COORDENAGAO DO CURSO TECNICO EM INFORMATICA

Documento assinado eletronicamente por:

« Camila Feres Valinho, COORDENADOR(A) - FUC1 - CCTICBJI, COORDENAGCAO DO CURSO TECNICO EM INFORMATICA, em 25/05/2023 21:05:43.
« Allan Ferreira Silva, PROF ENS BAS TEC TECNOLOGICO-SUBSTITUTO , COORDENAGAO DO CURSO TECNICO EM INFORMATICA, em 22/05/2023 20:24:15.

Este documento foi emitido pelo SUAP em 04/04/2023. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.iff.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 438802
Codigo de Autenticagdo: 5b69a2cfac
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MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
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PLANO DE ENSINO CCSECCBJI/DECBJI/DGCBJESUS/REIT/IFFLU N° 45

PLANO DE ENSINO

Curso: Técnico em Informatica Concomitante ao Ensino Médio

Eixo Tecnoldgico Informagdo e Comunicagdo

Semestre 2023/1
|1) IDENTIFICACAO DO COMPONENTE CURRICULAR |
|Componente Curricular “Pra’tica Profissional IlI |
|Abreviatura “PPIII |
|Carga hordéria presencial ||66,66h, 80h/a, 100% |

Carga horaria a distancia (caso o curso seja presencial, esse campo so deve ser
preenchido se essa carga hordria estiver prevista em PPC. A carga horaria a distancia deve

o ‘- . e L 0Oh, Oh/a, 0%
observar o limite maximo previsto na legislagdo vigente referente a carga horéria total do

curso.)

|Carga horéria de atividades teéricas ||0h, 0Oh/a, 0% |
|Carga horéria de atividades praticas ||0h, 0Oh/a, 0% |
|Carga horéria de atividades de Extensdo ||0h, 0Oh/a, 0% |
|Carga horéria total ||66,66h, 80h/a |
|Carga horaria/Aula Semanal “4 |
|Professor ||Fabr|'cio Barros Goncalves |
[Matricula Siape 1860746 |
[2) EMENTA |

Visdo geral dos conceitos de nuvem. Economia e faturamento da nuvem. Visdo geral da infraestrutura global AWS. Seguranca na
nuvem. Redes e entrega de contetddo. Computagdo. Armazenamento. Bancos de dados. Arquitetura de nuvem. Auto scaling e
monitoramento.

|3) OBJETIVOS DO COMPONENTE CURRICULAR

1.1. Geral:

e Fornecer uma visdo geral detalhada dos conceitos de nuvem, principais servicos AWS, seguranga, arquitetura, definicao
de preco e suporte.

1.2. Espedcificos:

Definir a nuvem AWS;

Explicar a filosofia de defini¢do de preco da AWS;

Identificar os componentes de infraestrutura global da AWS;

Descrever as medidas de seguranca e conformidade da nuvem AWS, incluindo o AWS Identity and Access Management;
Criar uma AWS Virtual Privare Cloud (Amazon VPC);

Demonstrar quando usar o Amazon Elastic Compute Cloud (EC2), o AWS Lambda e o AWS Elastic Beanstalk.

Diferenciar Amazon S3 do Amazon EBS, Amazon EFS e Amazon s3 Glacier;

Demonstrar quando usar os servicos de banco de dados da AWS, incluindo o Amazon Relational Database Service
(RDS), o Amazon DynamoDB, o Amazon Redshift e 0 Amazon Aurora;

Explicar os principios basicos da arquitetura da Nuvem AWS;

e Explorar os principais conceitos relacionados ao Elastic Load Balancing (ELB), Amazon CloudWatch e Auto Scaling.

| 4) JUSTIFICATIVA DA UTILIZAGAO DA MODALIDADE DE ENSINO |

|N50 se aplica. |
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5) ATIVIDADES CURRICULARES DE EXTENSAO

Nao se aplica.

( ) Projetos como parte do curriculo

() Cursos e Oficinas como parte do curriculo
( ) Programas como parte do curriculo

( ) Eventos como parte do curriculo
( ) Prestagdo graciosa de servigos como parte do curriculo

Resumo:

N3o se aplica.

Justificativa:

Ndo se aplica.

Objetivos:

N&o se aplica.

Envolvimento com a comunidade externa:

Ndo se aplica.

[6) CONTEUDO

CONTEUDO POR BIMESTRE/TRIMESTRE RELAGAO INTERDISCIPLINAR

12 Bimestre:

1.1. Introdugdo ao curso;

1.2. Visdo Geral dos conceitos de nuvem;
1.3. Economia e faturamento da nuvem;

1.4. Visdo geral da infraestrutura global da AWS;

1.5. Seguranga na nuvem; Redes de computadores;
1.6. Redes e entrega de conteldo. Arquitetura de computadores;
22 Bimestre: Administragdao de servidores.

2.1. Computagdo;

2.2. Armazenamento;

2.3. Banco de dados;

2.4. Arquitetura de nuvem;

2.5. Auto scaling e monitoramento.

|7) PROCEDIMENTOS METODOLOGICOS

Em termos metodolégicos acerca do processo ensino-aprendizagem, a metodologia a ser adotada sera a aula expositiva e
dialogada. Utilizando essa metodologia, o conteido é exposto, com a participacéo ativa dos alunos. Com isso, os estudantes
sdo levados a questionar, interpretar e discutir o objeto de estudo (computacdo em nuvem), favorecendo a analise critica e
resultando na producgao de conhecimentos.

Os estudantes serdo avaliados por meio de atividades de elaboracédo individual. Obterdo aprovagdo neste componente
curricular aqueles estudantes que a média das avalia¢cdes for maior ou igual a nota 6,0, bem como 75% de frequéncia. Caso
contrario, serdo reprovados neste componente curricular.

|8) RECURSOS FiSICOS, MATERIAIS DIDATICOS E LABORATORIOS
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|8) RECURSOS FiSICOS, MATERIAIS DIDATICOS E LABORATORIOS

¢ Recursos Fisicos:
o Quadro branco;
o Computador pessoal;
o Projetor multimidia;
o Pincel para quadro branco.
e Tecnologias Digitais de Informagcao e Comunicacao:
o Plataforma AWS Academy.
e Laboratérios:

o Laborat6rio de informatica.

|9) VISITAS TECNICAS E AULAS PRATICAS PREVISTAS

Local/Empresa || Data Prevista || Materiais/Equipamentos/Onibus

|10) CRONOGRAMA DE DESENVOLVIMENTO

|Data ||Contel'1do / Atividade docente e/ou discente

1. Introdugdo ao curso;

12 Bimestre - (40h/a) 2. Visdo Geral dos conceitos de nuvem;

3. Economia e faturamento da nuvem;

Inicio: 20 de margo de 2023 4. Visdo geral da infraestrutura global da AWS;
Término: 20 de maio de 2023 5. Seguranca na nuvem;

6. Redes e entrega de conteldo.

Avaliagdo 1 (A1)
27 de abril de 2023
Resolugdo das avaliagdes dos mddulos 1, 2, 3, 4 e 5 da plataforma AWS Academy.

1. Computacgao;
292 Bimestre - (40h/a)
2. 2.2. Armazenamento;

3. 2.3. Banco de dados;
Inicio: 22 de maio de 2023
4. 2.4. Arquitetura de nuvem;
Término: 29 de julho de 2022
5. 2.5. Auto scaling e monitoramento.

Avaliagdo 2 (A2)
20 de julho de 2022
Resolugdo das avaliagdes dos mddulos 6, 7, 8, 9 e 10 da plataforma AWS Academy.

Avaliacdo Final 3 (A3)
27 de julho de 2023
Finalizar avaliacBes da plataforma AWS Academy.

[11) BIBLIOGRAFIA

|11.1) Bibliografia basica ”11.2) Bibliografia complementar

|Materia| didatico do curso AWS Academy Cloud Foundation. ||
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Fabricio Barros Gongalves Camila Feres Valinho
Professor Coordenador
Componente Curricular Prética Profissional Il Curso Técnico em Informatica Concomitante ao Ensino Médio

Coordenacgdo do Curso Ténico em Informatica

Documento assinado eletronicamente por:

» Camila Feres Valinho, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO TECNICO EM INFORMATICA, em 12/06/2023 11:12:57.

« Fabricio Barros Goncalves, PROFESSOR ENS BASICO TECN TECNOLOGICO, COORDENAGAO DO CURSO SUPERIOR DE ENGENHARIA DE COMPUTACAOQ, em
12/06/2023 11:10:55.

Este documento foi emitido pelo SUAP em 12/06/2023. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
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MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL FLUMINENSE
CAMPUS BOM JESUS DO ITABAPOANA
AVENIDA DARIO VIEIRA BORGES, 235, None, LIA MARCIA, BOM JESUS DO ITABAPOANA / RJ, CEP 28360000
Fone: (22) 3833-9850

PLANO DE ENSINO CCTICBJI/DECBJI/DGCBJESUS/REIT/IFFLU N° 10

PLANO DE ENSINO
Curso: Técnico em Informatica Concomitante ao Ensino Médio

Eixo Tecnoldgico Tecnologias da Informagdo e Comunicagdo

Ano 2023

|1) IDENTIFICACAO DO COMPONENTE CURRICULAR

Seguranca
Componente Curricular da

informacgéo
Abreviatura ”Sl |
Carga horéria presencial 50h, 60h/a,

g p 100%

Carga horaria a distancia (caso o curso seja presencial, esse campo sé deve ser preenchido se essa carga horaria
estiver prevista em PPC. A carga horaria a distancia deve observar o limite maximo previsto na legislagdo vigente
referente a carga hordria total do curso.)

Néo se
aplica

. L . 25h, 30h/a,
C horéria de atividades ted
arga horaria de atividades tedricas 50%
25h, 30h
Carga horaria de atividades préaticas 5h, 30h/a,
50%
Carga horaria de atividades de Extensdo Na_o se
aplica
|Carga horaria total “50h, 60h/a |
|Carga horéria/Aula Semanal “2 |
Wesley Folly
Professor Volotdo de
Souza
[Matricula Siape 2963180 |

|2) EMENTA |

Introducdo ao estudo da seguranca da informacao e redes de computadores. Caracterizacao de perfis de invasores,
complexidade, conhecimento e estatisticas sobre seguranc¢a da informacéo. Estudo pratico sobre tipos e etapas de um ataque
bem como as medidas de prote¢do. Analise de vulnerabilidades em redes sem fio e nogdes de auditoria e analise forense.

|3) OBJETIVOS DO COMPONENTE CURRICULAR

1.1. Geral:
Conceituar e aplicar técnicas de seguranga da informagao no ambito defensivo e ofensivo.
1.2. Especificos:

* Aplicar na prética o conhecimento de redes relativo a seguranca

» Conhecer, analisar e utilizar ferramentas de segurancga

» Aprender técnicas de prote¢&o e prevenc¢do de ataques
« Estudo de sistemas operacionais relativo de auditoria e analise de seguranca

| 4) JUSTIFICATIVA DA UTILIZAGAO DA MODALIDADE DE ENSINO |

N&o se aplica
5) ATIVIDADES CURRICULARES DE EXTENSAO
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5) ATIVIDADES CURRICULARES DE EXTENSAO

Nao se aplica

( ) Projetos como parte do curriculo
() Cursos e Oficinas como parte do curriculo

( ) Programas como parte do curriculo
( ) Eventos como parte do curriculo

( ) Prestagdo graciosa de servigos como parte do curriculo

Resumo:

N&o se aplica.

Justificativa:

N3do se aplica.

Objetivos:

Nao se aplica.

Envolvimento com a comunidade externa:

N3do se aplica.

[6) CONTEUDO

CONTEUDO POR BIMESTRE/TRIMESTRE | RELAGAO INTERDISCIPLINAR

1° Trimestre

Topico 1 — Introducgdo a seguranga da informacéo
Topico 2 — Seguranca cibernética

Topico 3 — O cubo da seguranca cibernética
Topico 4 — Ameagas a seguranca cibernética

2° Trimestre

Tépico 5 — A arte da protecdo de segredos
Topico 6 — A arte de garantir a integridade

Topico 7 — O conceito dos 5 noves

Topico 8 — Protecdo de um dominio de seguranca cibernética

Topico 9 — Como se tornar um especialista em segurancga cibernética
Tépico 10 - Trabalho pratico de Testes de intrusdo

|7) PROCEDIMENTOS METODOLOGICOS

Aula expositiva dialogada com auxilio do quadro e data show. Motivacéo ao raciocinio dedutivo e a participacéo dos alunos
através de perguntas oportunas durante a aula e atividades praticas.

Serdo utilizados como instrumentos avaliativos: provas escritas individuais, trabalhos escritos em dupla e participacéo na aula.

|8) RECURSOS FiSICOS, MATERIAIS DIDATICOS E LABORATORIOS

Laboratdrios de informatica
Apostilas da Rede E-tec Brasil

Sistema Académico

|9) VISITAS TECNICAS E AULAS PRATICAS PREVISTAS

| Local/Empresa || Data Prevista || Materiais/Equipamentos/Onibus
|
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|9) VISITAS TECNICAS E AULAS PRATICAS PREVISTAS

|10) CRONOGRAMA DE DESENVOLVIMENTO

|Data

||Contet'1do / Atividade docente e/ou discente

1° Trimestre - (30h/a)

Inicio: 22 de margo de 2023

Término: 17 de maio de 2023

Topico 1 — Introducdo a segurancga da informacéo
Topico 2 — Seguranca cibernética

Trabalho Préatico:
a. descoberta de alvos vulneraveis
b. google hacking

c. shodan

Topico 3 — O cubo da seguranca cibernética
Topico 4 — Ameagas a seguranca cibernética

Trabalho pratico:
a. ferramentas de rede local
b. auditoria em redes sem fio

c. criptografia em redes sem fio

17 de maio de 2023

Avaliacdo 1 (A1)

2° Trimestre - (30h/a)

Inicio: 24 de maio de 2023

Término: 26 de julho de 2023

Topico 5 — A arte da protegao de segredos
Topico 6 — A arte de garantir a integridade

Trabalho pratico:

a. coleta de informacdes

b. ferramentas passivas de coleta
c. ferramentas ativas de coleta

d. escaneamento de IPs e portas

Topico 7 — O conceito dos 5 noves

Topico 8 — Protecdo de um dominio de seguranca cibernética

Topico 9 — Como se tornar um especialista em seguranca cibernética
Trabalho pratico:

a. mapeamento de vulnerabilidades

b. ferramentas manuais e automaticas

c. ferramenta nmap

d. exploragao de alvos em ambientes controlados

[12 de julho de 2023

|[Avaliaczo 2 (A2) ]

26 de julho de 2023

Avaliacdo Final 3 (A3)

|11) BIBLIOGRAFIA

[11.1) Bibliografia basica

|11.2) Bibliografia complementar

WEIDMAN G. Testes de Invasao: Uma introdugao pratica
ao hacking. Novatec Editora 2014.

MORENO. D. Introdugédo ao pentest. Novatec Editora. 2015.

WADLOW, T. Seguranca de Redes - Projeto e
Gerenciamento de Redes Seguras. Editora Campus, 2000.

MAIA. L. P. Arquitetura de redes de computadores — Editora.
LTC.

BROWN, M. BASTA N. BASTA. A. Seguranca de computadores
e teste de invasdo. Editora Norte-Americana 2014.

CAPRINO. W. CABRAL. C. Trilhas em Seguranca da informagao.
Editora Brasport 2015
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