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1. INTRODUCAO
1.1 SOBRE O ACORDO DE COOPERAGAO TECNICA

Ao final de 2020 o Instituto Federal Fluminense (IFF) e o Instituto Nacional de
Metrologia, Qualidade e Tecnologia (INMETRO) iniciaram uma aproximacdo, tendo em vista
interesses muUtuos em pesquisa, ensino e extensao, que culminou na assinatura de um Acordo
de Cooperacdao Técnical em outubro de 2021, conforme processo SEI Inmetro n2
0052600.005272/2021-73 (Anexo B).

A referida cooperagdo técnica traz como objeto o estabelecimento de uma parceria para
projetos voltados ao desenvolvimento, implementacao e oferta de cursos de educacao
profissional técnica de nivel médio nas areas da ciéncia, tecnologia e inovagdo, com énfase nas
areas de metrologia, metrologia legal, avaliagdo da conformidade, biotecnologia, informatica e
seguranca da informacao.

Vale ressaltar que a parceria foi motivada, ainda, por diversas questdes, entre as
principais:

(1) O Plano Nacional de Educacdo (PNE) sob responsabilidade do Ministério da
Educacdo (MEC), que apresenta como uma de suas principais metas triplicar as matriculas de
educacdo profissional técnica de nivel médio assegurando a qualidade da oferta e pelo menos
50% (cinquenta por cento) da expansdo no segmento publico (LEIN° 13.005/2014 de 25 de junho
de 2014, Meta 11);

(2) Algumas estratégias presentes no PNE como: a) expandir as matriculas de educagdo
profissional técnica de nivel médio na Rede Federal de Educag¢do Profissional, Cientifica e
Tecnoldgica, levando em consideragdo a responsabilidade dos Institutos na ordenagao
territorial, sua vinculagdo com arranjos produtivos, sociais e culturais locais e regionais, bem
como a interiorizacdo da educacgao profissional; b) fomentar a expansdo da oferta de educacgao
profissional técnica de nivel médio nas redes publicas estaduais de ensino; c) fomentar a
expansao da oferta de educacdo profissional técnica de nivel médio na modalidade de educagao
a distancia, com a finalidade de ampliar a oferta e democratizar o acesso a educagao profissional
publica e gratuita, assegurado padrdo de qualidade;

1 0acordo de cooperagdo é o instrumento juridico habil para a formalizacdo, entre érgdos e entidades da
Administragdo Publica ou entre estes e entidades privadas sem fins lucrativos, de interesse na mutua cooperagdo
técnica, visando a execuc¢do de programas de trabalho, projeto/atividade ou evento de interesse reciproco, da
qual ndo decorra obriga¢do de repasse de recursos entre os participes.

A celebragdo de acordo de cooperacdo deve ser precedida de adequada instrugdo processual, que deve
necessariamente conter plano de trabalho que contemple as informagdes elencadas nos incisos |, Il, Ill e VI do
paragrafo 12 do art. 116 da Lei n® 8.666/1993 e analise referente as razdes de sua propositura, objetivos e de sua
adequacdo a missdo institucional dos 6rgdos e/ou entidades envolvidos, além da pertinéncia das suas obrigacdes,
esclarecendo, inclusive, o motivo pelo qual a Administragdo deixou de atender a algum dos requisitos estabelecidos
no art. 116, §19, da Lei n? 8.666/1993, se for o caso.
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(3) A politica de extensdo do IFF, que visa fortalecer e ampliar as atividades de extensdo
de cunho tecnoldgico estabelecendo relacionamento entre a instituicdo e seus diversos publicos
e contribuindo para fortalecimento dos arranjos produtivos regionais;

(4) O Plano de Desenvolvimento Institucional do IFF (PDI 2018-2022), traz como
objetivos estratégicos: 6 - Ampliar a abrangéncia de atendimento, diversificando a oferta de
cursos, considerando a demanda social regional; 7 - Desenvolver pesquisa, inovagao e extensao
em articulacdo com outros atores; 8 - Promover o reconhecimento de saberes, certificacdo e
qualificagdo profissional;

(5) A propria missdo institucional do IFF em promover a Educagdo Profissional e
Tecnoldgica nacional e suas relagdes com a educagdo basica e superior a partir das regides
noroeste, norte e baixadas litoraneas do estado do Rio de Janeiro, na perspectiva da formacao
integral dos jovens e trabalhadores e do desenvolvimento regional, articulando os atores sdcio
educacionais e econdmicos, assumindo protagonismo na definicdo e execucdo de politicas de
educacado e trabalho;

(6) Que o IFF, para atingir o objetivo estratégico 7, e o indicador 7.4 (nUmero de projetos
de extensdo desenvolvidos em parceria com entes externos) estabelecidos em seu Plano de
Desenvolvimento Institucional (PDI 2018-2022) possui como iniciativa estratégica o
“fortalecimento de a¢Ges na busca de parcerias com instituicdes e empresas”;

(7) A missdo institucional do INMETRO em “viabilizar solu¢des de infraestrutura da
qualidade que adicionem confian¢a, qualidade e competitividade aos produtos e servicos
disponibilizados pelas organiza¢Ges brasileiras, em prol da prosperidade econémica e bem-estar
da nossa sociedade”, o que propicia uma circunstancia favoravel para os profissionais com
formacdo no segmento de Metrologia, Biotecnologia e Seguranca Cibernética;

(8) O desdobramento da missdo do INMETRO, que definiu sete macroprocessos, entre
eles “Formacado e qualificagdo em infraestrutura da qualidade”, que traz como proposta de valor
“Preparar profissionais especializados para atuarem nas organizacdes brasileiras e para
resolverem problemas de cunho tecnolégico, em dreas nas quais os conhecimentos da
Infraestrutura da Qualidade sejam um diferencial”, o que reforca e ratifica o cendrio favoravel
para formacao de profissionais nas areas de Metrologia, Biotecnologia e Seguranca Cibernética.

(9) A oferta, desde 1998, pelo INMETRO do Curso Técnico em Metrologia (o primeiro da
América Latina e o quarto curso do género no mundo) e, desde 2011, do Curso Técnico em
Biotecnologia, ambos executados por meio de Acordo de Cooperagdao com a Secretaria Estadual
de Educacdo do Rio de Janeiro (SEEDUC-RJ), em regime de intercomplementaridade,  tendo
formado quase 500 profissionais nas duas areas;

(10) A oferta pelo INMETRO do Curso de Qualificacdo Profissional em Seguranca
Cibernética, por iniciativa propria, tendo em vista a enorme demanda que vem sofrendo para
disseminar competéncia na drea de seguranca cibernética, mais especificamente ligadas as
guestdes de avaliacdo de seguranca da informac¢do do software embarcado em sistemas de
medigdo.
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(11) O historico de sucesso das formagdes profissionalizantes do INMETRO, por meio
do impacto social e econdmico na regido onde estd localizado o Instituto (Distrito de
Xerém/Municipio de Duque de Caxias/RJ), mas principalmente pela inser¢do de profissionais
altamente capacitados no setor produtivo.

Dessa cooperagdo técnica culminam trés planos de trabalho, voltados para realizacdo
de Cursos Técnicos em Metrologia, em Biotecnologia e Seguranga Cibernética que, em sintonia
com a consolidacao e o fortalecimento dos arranjos produtivos locais, pretendem estimular a
pesquisa aplicada, a produc¢do cultural, o empreendedorismo e o cooperativismo, apoiando
processos educativos que levem a geracdo de trabalho e renda.

As atribuicdes de cada instituicdo podem sem consultadas no texto do Acordo de
Cooperacgdo, assim como nos trés planos de trabalho. Os documentos encontram-se anexos a
este PPC.

1.2. SOBRE O PROJETO PEDAGOGICO DE CURSO

Este documento tem por objetivo nortear as func¢des e atividades que devem ser
planejadas para o desenvolvimento e implementacdo do Curso Técnico em Seguranca

Cibernética Concomitante ao Ensino Médio, articulando as bases legais e principios

norteadores explicitados pela Lei de Diretrizes e Bases da Educacdo Nacional (LDB) — Lei n?
9.394/1996 (BRASIL, 2006) —, o conjunto de leis, decretos, pareceres, referéncias e diretrizes
curriculares para a Educagdo Profissional Técnica de Nivel Médio que normatizam a Educacgdo
Profissional no sistema de ensino brasileiro, o Plano de Desenvolvimento Institucional (PDI) do
IFF (BRASIL, 2018b), a Regulamentacdo Didatico-Pedagdgica do IFF (BRASIL, 2011b) e o
Planejamento Estratégico do Inmetro (BRASIL, 2021c).

Encontram-se aqui expressos os principais parametros para a acao educativa do referido
curso. Organizado na perspectiva de uma gestdo estratégica e participativa, este projeto
representa a sistematizagao das diretrizes filoséficas e pedagdgicas tecidas para a otimizagdo do
processo educacional. Assim sendo, sua construcdo coletiva entre representantes do IFF e do
Inmetro reafirma o fortalecimento das instancias institucionais, bem como dos agentes sociais
envolvidos no desenvolvimento das atividades.

Considerando a importancia da articulagdo e do didlogo entre a gestdo académica,
pedagdgica e administrativa do curso com a gestdo institucional, em um primeiro momento,
neste projeto, serdo apresentados brevemente os objetivos, caracteristicas e finalidades das
instituicdes envolvidas, caracterizando a génese, a missdo e a identidade institucional, para, a
seguir, em um segundo momento, focalizar a identidade do curso, incluindo a justificativa,
objetivos e perfil do curso, organizacao curricular, atividades, metodologia adotada e processo
avaliativo.

Por fim, convém ressaltar que o PPC, como qualquer instrumento de planejamento,
deve estar em permanente constru¢do, sendo elaborado, reelaborado, implementado e
avaliado de maneira continua.
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1.3. HISTORICO, IDENTIDADE E MISSAO INSTITUCIONAL

Neste item apresentaremos o histérico, a identidade e a missdo das duas instituicGes
parceiras, corresponsaveis pelo Curso Técnico em Seguranca Cibernética concomitante ao
Ensino Médio: IFF e Inmetro.

1.3.1 O INSTITUTO FEDERAL FLUMINENSE — IFF

Formado a partir do Centro Federal de Educacdo Tecnoldgica de Campos dos
Goytacazes, o Instituto Federal de Educacdo, Ciéncia e Tecnologia Fluminense é um dos trinta e
oito institutos criados por meio da Lei n° 11.892 de 29 de dezembro de 2008, pelo Governo
Federal, como fruto de uma politica publica de expansdo da Rede Federal de Educacdo
Profissional. Desde sua cria¢do, ainda como Escola de Aprendizes e Artifices, datada de 23 de
setembro de 1909, ao longo de mais de um século de histéria, diversas foram
suas transformacoes — de Escola de Aprendizes e Artifices para Escola Técnica Industrial (1945);
de Escola Técnica Industrial para Escola Técnica Federal (1959); de Escola Técnica Federal para
Centro Federal de Educacdo Tecnoldgica (1999); e de Centro Federal de Educacdo Tecnoldgica
para Instituto Federal de Educac¢do, Ciéncia e Tecnologia (2008) —, as quais foram,
gradualmente, redimensionando a filosofia, os objetivos, o perfil e a prépria organizagao
e escopo de atuacgao institucional.

No movimento de territorializagcdo, o Instituto Federal Fluminense encontra-se em 11
municipios, com uma malha espacial que alcanga 12 campi, um Polo de Inovagao, um Centro de
Referéncia em Tecnologia, Informagdo e Comunica¢do na Educacao e a Reitoria. Este desenho
tem como base os municipios de Bom Jesus do Itabapoana, Itaperuna, Cambuci e Santo Antbnio
de Padua na regido Noroeste Fluminense; de Campos dos Goytacazes, Sdo Jodo da Barra,
Quissama e Macaé na regido Norte Fluminense; na regido das Baixadas Litoraneas, o de Cabo
Frio; e os municipios de Itaborai e Maricd na regido Metropolitana. A representatividade
territorial do IFFluminense ainda conta com os Polos de Educagdo a Distancia nos municipios de
Casimiro de Abreu, Bom Jardim, Porciuncula e Miracema; que se somam aos municipios onde
ha, constituindo, assim, uma verdadeira rede.

Figura 1: Mapa da Abrangéncia Regional do IFFluminense
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Audiodescrigdo: mapa politico do Estado do Rio de Janeiro em cinza claro, com destaque em verde para
0s municipios. De cada uma das regides do mapa sinalizada em verde saem linhas quebras colorida que
levam a coluna direita com lista indicativa da regido de abrangéncia do IFFluminense: De cima para baixo
da lista: Cambuci; Santo Antonio de Padua; Itaperuna; Bom Jesus de Itabapoana; S3o Jodo da Barra; em
Campos dos Goytacazes tém-se: Polo Inovagdo, Reitoria/Centro de Referéncia, Campos Guaru, Campos
Centros; Na sequéncia da lista, Quissama; Macaé; Unidade de Formagdo Cordeiro, Cabo Frio, Itaborai (em
construcdo); Marica. Fim da audiodescri¢ao?.

Disponivel em: https://portall.iff.edu.br/conheca-o-iffluminense/conheca-o-iffluminense. Acesso: 28
abr. 2022.

Esse novo desenho traz outra dimensdo ao trabalho institucional, que, além de
transformar a estrutura do IFFluminense em uma instituicdo de abrangéncia em quase todas as
mesorregides do estado do Rio de Janeiro, tem por missao:

i ofertar educacdo profissional e tecnolégica em todos os seus niveis
e modalidades, formando e qualificando cidaddos com vistas a
atuacdo profissional nos diversos setores da economia;

ii. desenvolver a educacdo profissional como processo educativo e investigativo
de geracdo e adaptacdo de solugGes técnicas e tecnoldgicas as demandas sociais
e peculiaridades regionais;

iii. promover a integracdo e a verticalizacdo da educagdo bdsica a educagdo
profissional e educagao superior, otimizando a infraestrutura fisica, os quadros
de pessoal e os recursos de gestao;

iv. qualificar-se como centro de referéncia na oferta do ensino de Ciéncias, em
geral, e de Ciéncias aplicadas, em particular, atuando, inclusive na capacitacdao
técnica e atualizacdo pedagdgica dos docentes das redes publicas de ensino;

V. desenvolver programas de extensao e de divulgagao cientifica e tecnoldgica;

Vi. realizar e estimular a pesquisa aplicada, a producdo cultural,
o empreendedorismo, o cooperativismo e o desenvolvimento cientifico
e tecnoldgico;

vii. e, por fim, promover a produgdo, o desenvolvimento e a transferéncia de
tecnologias sociais, notadamente as voltadas a preservagao do meio ambiente.

Por isso, no ambito da Educacdo Profissional e Tecnoldgica, o IFFluminense, em
cumprimento aos objetivos da educagdo nacional, integra seus cursos aos diferentes niveis e
demais modalidades de educacdo e as dimensdes do trabalho, da Ciéncia, da tecnologia e da
cultura, tendo por objetivo primordial a formacdo e qualificagdo de profissionais na perspectiva
de promover o desenvolvimento humano sustentdvel local e regional, por meio da
triade: ensino, pesquisa e extensdo. Os cursos do Instituto, em suas diversas modalidades, estdo
agrupados em eixos conforme suas caracteristicas cientificas e tecnolégicas e concorrem para a
mudanca da realidade do Norte e Noroeste Fluminense, das Baixadas Litoraneas e da regido
Metropolitana do Rio de Janeiro.

2 Audiodescri¢do produzida pela audiodescritora Loide Aragdo e pelo consultor Renato Ferreira da Costa.
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Pensando na possibilidade de oferecer educagao continuada e constante ao educando,
com vistas a democratizacdo do acesso, 0s cursos regulares oferecidos estdo, atualmente,
agrupados nas seguintes modalidades e formas de oferta:

| - Educacdo Presencial:

a) Para concluintes do Ensino Fundamental: Cursos Técnicos Integrados ao Ensino
Médio

b) Para estudantes matriculados no Ensino Médio ou concluintes em outras
instituicdes: Cursos Técnicos Concomitantes ao Ensino Médio

c¢) Para estudantes concluintes do Ensino Meédio: Cursos de Graduagdo

Il - Educagdo a Distancia:

a) Para concluintes do Ensino Médio: Curso Técnico Subsequente ao Ensino Médio
b) Para estudantes concluintes do Ensino Médio: Cursos de Graduagao

O Campus Cabo Frio

Tendo em vista o Acordo de Cooperacdo Técnica entre IFF e Inmetro, o campus de oferta
do curso sera Cabo Frio, também responsavel pelo registro de vagas nos sistemas educacionais,
como o SISTEC.

O campus Cabo Frio surgiu da implantacdo da Unidade de Ensino da Rede Federal
de Educacdo Tecnoldgica na Regido das Baixas Litoraneas em junho de 2007, como parte do
Plano de Expansao da Rede Federal de Educacdo Tecnoldgica - FASE Il. O municipio de Cabo Frio
foi escolhido de acordo com o conceito de cidade-polo, pois apresenta como referéncia o
conjunto de municipios na abrangéncia da regido das Baixadas Litoraneas, na perspectiva de
aproveitar o potencial de desenvolvimento, a proximidade com Arranjos Produtivos Locais
(APL), a possibilidade de parcerias e infraestrutura existentes.

A area de abrangéncia do Campus Cabo Frio é composta por treze municipios e atende
a uma populacdo de aproximadamente 801.535 habitantes distribuidos em uma area de
5.415Km2, sendo o municipio mais distante o de Cachoeira de Macacu (144 km do Campus).

Em 2009, no campus Cabo Frio, foram implantados os cursos técnicos de nivel médio
integrados nas areas de Petréleo e Gas, e Hospedagem e os cursos na modalidade concomitante
em Eletromecanica e na modalidade subsequente em Guia de Turismo. Nesse mesmo ano,
houve a insercdo do Curso de Nivel Superior — Licenciatura em Fisica, na Area Basica de Ciéncias
da Natureza — para formar professores habilitados em Fisica. No periodo de 2010-2011, foram
implantados os cursos concomitantes de técnicos em Cozinha e em Eventos. Ademais, os cursos
de Licenciatura em Quimica e Biologia, Pds-Graduagdo Latu Sensu em Ensino de Ciéncias e de
Educacdo Ambiental foram implantados em atendimento ao Programa de Integracdo da
Educacdo Basica com a Educagdo Profissional e ao compromisso de formacdo de professores.
Em 2013, foi implantado o Curso Técnico Concomitante em Quimica, e o Curso Superior de
Tecnologia em Hotelaria em 2015.

A proposta estruturada no campus Cabo Frio configura-se nos seguintes objetivos:
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° Organizar as atividades de ensino, pesquisa e extensdo como expedientes
fundamentais ao processo de ensino e de aprendizagem, nas modalidades de ensino
ofertadas, em atendimento as novas demandas da sociedade que, por sua vez, exige
uma formacao que articule a competéncia cientifica e técnica com a insercdo politica e
a postura ética.

° Buscar um padrdo de trabalho que possa ser referéncia na educacgao profissional
tecnolégica, em seu compromisso com o desenvolvimento local e regional.

° Discutir permanente e sistematicamente com os campi do IFFluminense no
sentido da implantagao e implementa¢dao de uma metodologia de trabalho que integre
propostas de atuacdo no ensino, pesquisa e extensao.

. Incentivar a participacdo dos discentes em projetos de iniciacdo cientifica e em
outros programas de pesquisa, por meio de ampliacdo de bolsas e outros.

. Atuar em diferentes niveis e modalidades de formacdo na perspectiva da
verticaliza¢do do ensino, estimulando a criagdo de linhas de pesquisa relacionadas aos
cursos ofertados pelo campus Cabo Frio.

. Estabelecer didlogo permanente com o setor produtivo e a sociedade,
especialmente de abrangéncia local e regional, oferecendo mecanismos para a
educacdo continuada, na perspectiva de aprimoramento das propostas de formacao
profissional técnica e tecnoldgica.

. Reafirmar a politica nacional de aperfeicoamento profissional de professores,
atuando nas licenciaturas e especializacdo de professores (em especial da Area de
Ciéncias Naturais - Fisica, Quimica e Biologia).

. Trabalhar no sentido da criacdo de novos espacos de modo que o estudo das
ciéncias aconteca de forma mais viva e integrada.

° Intensificar as iniciativas no campo da pesquisa, buscando responder aos editais
de 6rgdo de fomento.

. Consolidar convénios e cooperacdo técnica com empresas e Orgdos
governamentais.

° Estabelecer convénios com 6érgdos e movimentos sociais voltados para
Tecnologias Sociais, Conserva¢dao Ambiental e Patriménio Cultural.

Respeitando a legislagdo em vigor, especificamente a dos Institutos Federais de
Educacdo, Ciéncia e Tecnologia, a organizacdo curricular que sustenta a proposta pedagdgica no
campus Cabo Frio envolve os conceitos de interdisciplinaridade, contextualiza¢do, flexibilidade
e atualizacdo permanente, apresentados nos principios estabelecidos na Carta de Cabo Frio
(IPHAN/2008) para o IFFluminense em consonancia as Diretrizes Curriculares Nacionais.

1.3.2 O INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA - INMETRO

O Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro - é uma autarquia
federal, vinculada a Secretaria Especial de Produtividade, Emprego e Competitividade, do
Ministério da Economia. O Instituto atua como Secretaria Executiva do Conselho Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (Conmetro), colegiado interministerial, que é
0 6rgdo normativo do Sistema Nacional de Metrologia, Normalizacdo e Qualidade Industrial
(Sinmetro).
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Objetivando integrar uma estrutura sistémica articulada, o Sinmetro, o Conmetro e o
Inmetro foram criados pela Lei 5.966, de 11 de dezembro de 1973 (BRASIL, 1973), cabendo a
este Ultimo substituir o entdo Instituto Nacional de Pesos e Medidas (INPM) e ampliar
significativamente o seu raio de atuacao a servico da sociedade brasileira.

No ambito de sua ampla missdo institucional, o Inmetro objetiva fortalecer as empresas
nacionais, aumentando sua produtividade por meio da ado¢do de mecanismos destinados a
melhoria da qualidade e da seguranca de produtos e servicos.

A autarquia possui uma ampla gama de atribui¢Oes, se constituindo numa instituicao
multidisciplinar, atuando nas areas de Metrologia Cientifica e Industrial, Metrologia Legal,
Avaliacdo da Conformidade, no credenciamento de laboratérios de ensaios e de calibragao,
sendo o organismo credenciador oficial do Brasil. E também o organismo credenciador de
organismos de certificacdo de produtos e servigos, de organismos de inspecao, de organismos
de certificagdo de pessoal, dentre outros.

Dentre as competéncias e atribui¢cdes do Inmetro destacam-se:

Executar as politicas nacionais de Metrologia e da Qualidade;

Verificar e fiscalizar a observancia das normas técnicas e legais, no que se refere as
unidades de medida, métodos de medicdo, medidas materializadas, instrumentos
de medicdo e produtos pré-medidos;

e Manter e conservar os padrdes das unidades de medida, assim como implantar e
manter a cadeia de rastreabilidade dos padrdes das unidades de medida no Pais, de
forma a torna-las harmdnicas internamente e compativeis no plano internacional,
visando a sua aceitacdo universal e a sua utilizacdo com vistas a qualidade de bens
e servigos;

e Fortalecer a participacdo do Pais nas atividades internacionais relacionadas com
Metrologia e Avaliacdo da Conformidade, promovendo o intercdmbio com
entidades e organismos estrangeiros e internacionais;

® Prestar suporte técnico e administrativo ao Conselho Nacional de Metrologia,
Normalizagdo e Qualidade Industrial (Conmetro) e aos seus comités assessores,
atuando como sua secretaria executiva;

e Estimular a utilizagdo das técnicas de gestao da qualidade nas empresas brasileiras;
Planejar e executar as atividades de Acreditacdo de Laboratdrios de Calibracdo e de
Ensaios, de provedores de ensaios de proficiéncia, de Organismos de Avaliacdo da
Conformidade e de outros necessarios ao desenvolvimento da infraestrutura de
servigos tecnoldgicos no Pais;

e Coordenar, no ambito do Sistema Nacional de Metrologia, Normalizagcdo e
Qualidade Industrial (Sinmetro), a atividade de Avaliacdo da Conformidade,
voluntdria e compulséria de produtos, servigos, processos e pessoas;

® Planejar e executar as atividades de pesquisa, ensino, desenvolvimento tecnolégico
em Metrologia e Avaliacdo da Conformidade; e

e Desenvolver atividades de prestacdo de servicos e transferéncia de tecnologia e
cooperacdo técnica, quando voltadas a inovacdo e a pesquisa cientifica e
tecnoldgica em Metrologia e Avaliacdo da Conformidade.
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Por seu carater multidisciplinar, o Inmetro — desde sua criagdo — apresenta forte vocagao
a producdo e respectivo compartilhamento do conhecimento cientifico. Contudo, foi em 2011,
qguando a Lei n2 12.545 (BRASIL, 2011a) reformulou as atribuicées do Inmetro, que outrora
chamava-se “Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial”, passando
a se chamar Instituto Nacional de Metrologia, Qualidade e Tecnologia. Com a iniciativa, o
governo pretendia melhorar a atuagdo do drgdo no apoio a inovagao do setor produtivo e
controlar a entrada de produtos estrangeiros que ndo atendiam aos requisitos técnicos
avaliados pelo Instituto.

Entre as fungdes do Inmetro definidas na nova lei estdao a de planejar e executar
atividades de pesquisa, ensino e desenvolvimento cientifico e tecnolégico em Metrologia,
avaliagdo da conformidade e dreas afins; conceder bolsas de pesquisa cientifica e tecnoldgica
para o desenvolvimento de tecnologia, de produto ou de processo, de carater continuo,
diretamente ou por intermédio de parceria com instituices publicas ou privadas.

Em 2021 o Inmetro elabora seu novo Planejamento Estratégico (BRASIL, 2021c),

|ll

definindo como missdo institucional “viabilizar solu¢Ges de infraestrutura da qualidade que
adicionem confianca, qualidade e competitividade aos produtos e servigcos disponibilizados
pelas organizacGes brasileiras, em prol da prosperidade econémica e bem-estar da nossa

sociedade”.

A partir do desdobramento de sua missdo, o Instituto definiu sete macroprocessos,
entre eles “Formacao e qualificacdo em infraestrutura da qualidade”, que traz como proposta
de valor “Preparar profissionais especializados para atuarem nas organizagdes brasileiras e para
resolverem problemas de cunho tecnolégico, em dareas nas quais os conhecimentos da
Infraestrutura da Qualidade sejam um diferencial”. Esse cenario reitera, certamente, uma
circunstancia favordvel a formacdo de profissionais nos segmentos de atuacdo da referida
autarquia.

Ensino, Pesquisa e Extensao no Inmetro

O Inmetro mantém ag¢des continuas e consistentes na formagdo de conhecimento em
Metrologia, Biotecnologia e avaliacdo da conformidade. S3do cursos de pds-graduacgdo stricto
sensu, cursos técnicos, qualificacdo profissional e capacitagdes que favorecem a disseminacao
da cultura metroldgica no Brasil e no exterior.

Essa ampla atuacdo assegura ao Inmetro uma posicdo de destaque entre os dérgaos
congéneres no exterior, reforcando a alta capacidade do Pais em contribuir para o constante
avanco da Metrologia, sua aplicacdo nos diversos setores produtivos e, em Ultima instancia, para
toda a sociedade.

As acdes de ensino no Inmetro sdao gerenciadas pelo Centro de Capacitacdo, em
consonancia com as diretrizes do Conselho Académico do Inmetro.

O Centro de Capacitacdo do Inmetro é a unidade responsavel por promover a formacao,
a capacitacao, o aperfeicoamento e a profissionalizagdo em Metrologia, Biotecnologia, avaliagao
da conformidade e areas afins. Mantém o Programa de Pdés-Graduacdao em Metrologia e
Qualidade, o Programa de Pds-Graduacdao em Biotecnologia, o Curso Técnico em Metrologia, o
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Curso Técnico em Biotecnologia e o curso de Seguranca Cibernética (qualificacdo). As
capacitagdes compdem outra importante frente de atuagdo, sendo voltadas para os publicos
interno e externo, incluindo os 6rgaos delegados da Rede Brasileira de Metrologia e Qualidade
- Inmetro. As capacitagdes podem ser ministradas presencialmente ou a distancia. O Centro faz
parte do Sistema de Escolas de Governo da Unido.

O Conselho Académico do Inmetro é um 6rgdo de assisténcia direta ao Presidente do
Inmetro para tratar das questGes referentes a formacdo de recursos humanos em carater
técnico-cientifico em Metrologia, Biotecnologia, avaliagao da conformidade e areas afins. Entre
suas atribuicdes se destacam a proposicdo de diretrizes de formacdo técnica-cientifica, a
promocgdo de atividades de desenvolvimento cientifico-tecnolégico junto a organizacGes
congéneres e a homologacdo de novos cursos e/ou ajustes nos programas de pds-graduacéo e
no ensino técnico. Compdem o Conselho Académico os diretores das unidades do Inmetro, os
coordenadores de cursos e o Coordenador do Centro de Capacitacdo, a quem compete a
execucdo das deliberacgdes.

Campus do Inmetro — Xerém/RJ

Além de sedes administrativas em Brasilia e no Centro da cidade do Rio de Janeiro, o
Inmetro possui um extenso campus localizado no distrito de Xerém, no municipio de Duque de
Caxias (RJ). Dispondo de 2,3 milhdes de metros quadrados, o Campus Dr. Arménio Lobo da
Cunha Filho sedia o maior complexo laboratorial de Metrologia da América Latina e teve sua
atuagdo estendida para areas como a Nanometrologia e a Biotecnologia.

Figura 2: Campus de Laboratérios do Inmetro — Xerém/RJ

: Cﬁrnpus de Laboratérios do lnmetro
5 Xerém - Dugue do, Qnin:.lhodo/(mwa ar

Audiodescrigdo: fotografia panoramica de cima do Campus de Laboratérios do Inmetro, localizado no
distrito de Xerém, Municipio de Duque de Caxias, Estado do Rio de Janeiro, Brasil. No canto esquerdo e
na parte superior, vegetacdo local com 4arvores, arbusto e gramados. No canto superior esquerdo,
pequeno quadro com a letral em branco com a letra N por cima com fundo transparente, abaixo em letras
pequenas brancas: INMETRO. Ao centro, tomando quase toda extensdo da figura, largo terreno dividido
em blocos de tamanhos irregulares com gramados, construcdo de diferentes tamanhos, ndo muito altas,
aparentando ter mais ou menos de dois andares. Vias asfaltadas cortam os blocos. No canto superior, dois
blocos, com uma construcdo cada, transpassados por vias na horizontas e na vertical. A frente da via
horizontal, dois blocos com gramados e com torres de eletricidade. Descendo a via na vertical, tem-se um
bloco largo horizontal, que leva a vias menores intercaladas por pequenos canteiros retangulares
arborizados, lembrando um estacionamento. Na mesma dimensao do canteiro, tem-se uma passagem
coberta de telhas que leva para um prédio baixo branco de tamanho médio de formato em O com patio
interno descoberto. Ao final da via horizontal tem-se uma rotatdria. Seguindo a via vertical, a esquerda
bloco com dois prédios, uma em formato em O, com pétio interno descoberto e outro em formato de I. A
frente, campo largo horizontal com pequena construgdao em L. Descendo a rotatdria, a direita, via que
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leva para outro bloco, com pequeno prédio a esquerda e prédio maior localizado na parte de posterior
em formato de O com patio interno descoberto. Seguindo a mesma via, mais a esquerda, ha outra via que
leva para um bloco, ao centro com prédio em formato de U, com pequeno prédio a frente. No canto
esquerdo, seguido a via que sai do prédio pequeno, tem-se um bloco com prédio pequeno em formato O
com patio interno descoberto. No canto inferior esquerdo, outro prédio menor retangular. No canto
direito, vegetacdo, com arvores e gramado, transpassados por pequenas vias e calgadas. Em letras
brancas “Campus de Laboratérios de Inmetro”, abaixo em letras brancas menores “Xerém, Duque de
Caxias — Rio de Janeiro — RJ”. Fim da audiodescri¢do3

Disponivel em: https://asmetro.org.br/portalsn/2019/05/20/45-anos-de-historia-campus-do-inmetro-xerem-e-
denominado-dr-armenio-lobo-da-cunha-filho-2/ Acesso: 28 abr. 2022.

Localizado no Prédio 32 do Campus de Laboratérios do Inmetro, em Xerém, o Centro de
Capacitagdo possui estrutura com salas de aula, ambiente virtual de aprendizagem, laboratérios,
auditdrio e secretaria que atendem aos seus alunos, professores e parceiros vinculados aos
diversos programas educacionais ali desenvolvidos.

Tendo em vista o Acordo de Cooperagao Técnica entre IFF e Inmetro, as aulas do curso
serdo ministradas no referido campus, onde localiza-se o Centro de Capacitacdo, além de
laboratdrios e biblioteca.

Cursos Técnicos

Desde 1998 o Inmetro oferta o Curso Técnico em Metrologia, sendo o primeiro da
América Latina e o quarto curso do género no mundo. Desde 2011 também oferece o Curso
Técnico em Biotecnologia, ambos integrados ao Ensino Médio e executados por meio de Acordo
de Cooperacdo com a Secretaria Estadual de Educacgdo do Rio de Janeiro (SEEDUC-RJ), em regime
de intercomplementaridade tendo formado quase 500 profissionais nas duas areas.

Em 2019 o INMETRO iniciou, ainda, a oferta do Curso de Qualificagdo Profissional em
Seguranca Cibernética, por iniciativa prépria, tendo em vista a enorme demanda que vem
sofrendo para disseminar competéncia na drea de seguranca cibernética, mais especificamente
ligadas as questdes de avaliacdo de seguranca da informacdo do software embarcado em
sistemas de medicgao.

Nesse contexto, o Inmetro também tem se distinguido por ser um drgao socialmente
responsavel e, ao longo dos anos, vem buscando delinear um novo modelo de participacado
como forma de promover a reducdo das desigualdades sociais. Adicionalmente, a educac¢do de
qualidade desponta como um dos principais mecanismos de reducdo permanente da
desigualdade social.

Dentro deste contexto se inserem os cursos técnicos e de qualificagdo profissional, que
podem ser conceituados como uma das acdes sociais realizadas pelo Inmetro de maior impacto
e sucesso junto aos moradores da comunidade de Xerém e outras comunidades vizinhas ao
Campus, tornando-se um curso de referéncia na regido, podendo ser ainda considerado como
um instrumento de renovagdo e ampliagcdo do quadro de profissionais das referidas carreiras.

3 Audiodescri¢do produzida pela audiodescritora Loide Aragdo e pelo consultor Renato Ferreira da Costa.
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2. IDENTIFICAGAO DO CURSO
2.1. APRESENTACAO DO CURSO

O presente Curso Técnico em Segurancga Cibernética Concomitante ao Ensino Médio é
fruto de uma parceria entre o Inmetro e o IFF que culminou com a assinatura de um Acordo de
Cooperacdo Técnica em outubro de 2021 (publicado no DOU N.2 15/2021, secdo 3, pagina 43,
ISSN 1677-7069 N9 210, terga-feira, 9 de novembro de 2021) e visa atender, entre outros, a
jovens interessados nos diferentes aspectos especializados ou multidisciplinares da ciéncia e
tecnologia.

O curso proposto neste PPC serd ofertado pelo IFF Campus Cabo Frio, que fara toda a
tramitacdo académica dos estudantes conforme estabelecido como competéncia do IFF no
Acordo de Cooperacdo Técnica. Contudo, as aulas serdo ministradas utilizando o corpo docente,
a infraestrutura de salas de aula e laboratorial do Inmetro, na cidade de Duque de Caxias, no
Campus do Inmetro — Xerém/RJ. O referido curso terd a duragdo de 2 anos e esta organizado em
4 semestres.

A regido metropolitana do Rio de Janeiro, onde o campus do Inmetro estd situado,
abriga uma das maiores areas industriais do Pais, contando com industrias quimicas,
aeroespaciais, navais etc. e apresenta uma demanda consistente por profissionais da area
metroldgica. Apesar de industrializada e préspera, a regido apresenta baixo Indice de
Desenvolvimento Humano (IDH) e escassas opgGes de ensino profissionalizante gratuito e de
gualidade. Nesse sentido, a formagdo no Curso Técnico em Seguranga Cibernética se apresenta
como um diferencial para que a populacdo dessa regido consiga se inserir nesse mercado de
trabalho especializado, operando uma transformacdo nas vidas de muitas familias locais.

A auséncia de Cursos Técnicos em Segurancga Cibernética no pais motivou o Inmetro a
oferecer um curso de qualificacdo profissional nesta area do conhecimento a partir do ano de
2019. Nesse sentido, o Curso Técnico em Seguranga Cibernética atende uma demanda em todo
o espectro de empresas no mercado nacional. Em empresas de pequeno e médio porte,
normalmente existem recursos mais reduzidos para a contratacdo de pessoal. Ali, sua
experiéncia com sistemas seguros permite que auxilie o departamento de tecnologia da
informacao com a implantacdo de servicos, em cargos que podem ser de operador até analista
junior. Em empresas de grande porte, o técnico traz uma bagagem profissional que permite
iniciar uma carreira em um enquadramento funcional inicial na hierarquia da empresa, como
operador do centro de operagdes de seguranca.

Ao implantar este curso, ambas as instituicdes Inmetro e IFF estardo novamente
atuando na vanguarda da educacdo profissional no pais. Este serad o primeiro curso técnico em
todo o Brasil nesta area tecnoldgica, a Seguranca Cibernética. Para a implantacdo do curso,
representantes de ambas as instituicdes ja estdo formalizando-o junto ao Governo Federal. No
momento de elaboracdo deste plano pedagdgico, estes representantes ja estdo contribuindo
com o Ministério de Educagdo — MEC para inclusdo do curriculo deste novo curso no Catdlogo
Nacional de Cursos Técnicos (CNCT), atuando em um grupo de trabalho especifico, liderado pelo
Pré-Reitor de Ensino, do Instituto Federal Fluminense, por ocasido da elaborag¢do deste plano
pedagodgico, Prof. Carlos Artur de Carvalho Aréas.
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2.2 CAMPUS

Tendo em vista o Acordo de Cooperacao Técnica entre os dois institutos, o registro dos
estudantes sera realizado pelo IFF Campus Cabo Frio, que fara toda a tramitacdao académica dos
estudantes conforme estabelecido como competéncia do IFF no ACT. Contudo, as aulas serdo
ministradas utilizando a infraestrutura de salas de aula e laboratorial do INMETRO, na cidade de
Duque de Caxias, no Campus do Inmetro — Xerém/RJ.
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2.3 DADOS DO CURSO

DADOS DA IDENTIFICAGAO DO CURSO

Denominagao do
Curso

Técnico em Seguranca Cibernética Concomitante ao Ensino Médio

Area de
Conhecimento ou
Eixo Tecnoldgico

Informagao e Comunicagao

Nivel

Médio

Modalidade de
Ensino

A Distancia

Bases Legais

Constituicdo Federal/1988;

Lei N2 5.966, de 11 de dezembro de 1973;

Lei N2 8.060/1990, suas alteragdes e regulamentos;
Lei N2 9.394/1996;

Lei no 11.788/2008;

Lei N2 11.645/2008;

Lei N2 11.892/2008;

Lei N2 12.545, de 14 de dezembro de 2011

Lei N213.005/2014;

Lei 13.145/2015;

Decreto N2 4.281/2002;

Decreto N2 5.154/2004;

Decreto N2 7.234/2010;

Resolucdo CNE/CP N2 01/2012;

Resolugdo CNE/CP N2 02/2012;

Resolucdo CNE/CEB N¢ 3/2018;

Resolugdo CNE/CP N2 1/2021;

Portaria Inmetro N2 2, de 4 de janeiro de 2017;
Portaria N2 2, de 4 de janeiro de 2017,

Catélogo Nacional de Cursos Técnicos — 4a edi¢cdo/2020;
Regulamentagdo Didatico-Pedagdgica do IFF/2011;
Projeto Politico-Pedagogico Institucional (PPI) do IFF/2018;
Resolugdo IFFluminense N2 20/2015;

Resolucdo IFFluminense N2 34/2016;

Resolucdo IFFluminense N2 39/2016;

Resolucdo IFFluminense N2 23/2017;

Resolugdo IFFluminense N2 40/2017;

Resolucdo IFFluminense N2 43/2018;

Instrucdo Normativa IFFluminense N2 3/2021;
Instru¢do Normativa IFFluminense N2 2/2021.
Portaria IFFluminense N2 1.917/ 2017;
Deliberacdo IFFluminense N2 10/2017.

Unidade Ofertante

Cabo Frio
Local das aulas: Campus Inmetro — Duque de Caxias/Xerém, RJ

Publico-Alvo

Estudantes que estejam cursando o 22 ou 32 anos do Ensino
Médio em qualquer Instituicdo de Ensino, publica ou privada.

Numero de vagas
oferecidas

Até 30 (conforme edital)

10.

Periodicidade da
oferta

Anual
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11. | Forma de oferta Concomitante ao Ensino Médio
12 Requisitos e formas | Processo seletivo/Transferéncia Interna e Externa — Conforme
" | de acesso Regulamentacdo Didatico Pedagdgica
13. Reglrlne de Semestral
matricula
14. Turn? de Vespertino
funcionamento
15, Carga horaria total 1200 horas
do curso
16. | Total de horas-aula | 1200 horas
Carga horaria
17. | especifica da parte | 1200 horas
profissionalizante
Estagio Curricular L
18. 8! R -u cu Nao Obrigatério
Supervisionado
19, Tempo de duragdo Dois anos
do curso
Tempo de Minimo: 2 anos e Maximo: ndo se estabelece periodo maximo
20. | integralizagdo do para que a integralizacao se efetive, em conformidade com a
curso Regulamentacdo Didatico Pedagdgica do IFFluminense.
Titulo académico I . -
21. . Técnico em Segurancga Cibernética
conferido
Inmetro: Ewerton Longoni Madruga, Ph.D.
29 Coordenagao do Pesquisador Tecnologista - Inmetro
" | curso Doutor em Engenharia de Computagdo
elmadruga@inmetro.gov.br
23. | Inicio do Curso 22 semestre letivo de 2022
( X') Apresentacdo Inicial de PPC
24. | Trata-sed
rata-se de () Reformulagao de PPC
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2.4 JUSTIFICATIVA DE OFERTA DO CURSO

Com o mundo funcionando cada vez mais on-line, a questdo da seguranca cibernética
tornou-se ainda mais urgente. Sinal disso, por exemplo, é o aumento de ataques e exposicao de
dados de empresas e de internautas, como informa a midia especializada, que tem
acompanhado o crescente uso da internet nesses tempos de isolamento social. Nesse cenario,
especialistas em recrutamento e selecdo ja indicam que o profissional de seguranca cibernética
é uma das profissdes em destague no momento atual e que seguira em alta apds a pandemia.

2.4.1 -0 QUE E SEGURANCA CIBERNETICA?

Ha muitas décadas, no surgimento da entdo nova area de seguranca da informacao,
como concebida para o fluxo de informacgao processada por computadores, foi cunhada uma
sigla que definia os fundamentos em questdo. Esta é a sigla C.I.D., que sdo as iniciais de
Confidencialidade, Integridade e Disponibilidade. A confidencialidade pressupde que a
informacdo deva ser privada apenas aos agentes que devem ter acesso a ela, servindo como
sinGnimo para o conceito de privacidade neste contexto. A integridade determina que uma vez
concebida a informacdo, esta ndao pode ser modificada por terceiros. Finalmente, a
disponibilidade determina que a informagao terdo acesso os agentes no momento determinado,
sem possibilidade que terceiros criem obstdculos para este acesso. Esta triade C.I.D. foi proposta
ainda no inicio da década de 1970 (ANDERSON, 1972) como sendo aquela que definia os pilares
para construcdao daquela que era uma nova area entao.

Cinquenta anos depois, esta triade, embora valida e referenciada em varias publicacdes
atualmente, mostrou-se insuficiente para definir com clareza o espectro de atividades
envolvidas quando o objetivo é prover seguranca (HAM, 2021) nos dias atuais. Na década de
1970, computadores ndo estavam conectados entre si e sequer existia a Internet. O contexto no
qgual computadores sdo usados hoje em dia evoluiu drasticamente. De computadores isolados,
que ocupavam salas inteiras para sua operac¢dao, nés hoje circulamos pelas ruas com varios
computadores em pastas e bolsos do casaco que automaticamente se conectam em rede
guando sado ligados e colocados em operagao.

A rotina do dia a dia estd cada vez mais dependente de um sem-fim de ‘dispositivos’,
moveis ou nao e dos mais diversos tipos e tamanhos. Com o advento dos 'smartphones’,
acessando a Internet de qualquer lugar e a qualquer hora, e o fato inevitavel de que estes
aparelhos de uso privado sdo trazidos rotineiramente para dentro das empresas, politicas de
protecdo a informacdo concebidas |a atrds ndo sdao mais viaveis.

Muitas décadas mais tarde, agora tem-se um entendimento muito melhor dos riscos
envolvidos quando o assunto é seguranca cibernética. Como uma visdao mais ampla do problema
(HAM, 2021), a abordagem proposta pelo NIST, érgdo de padronizacdo e tecnologia do governo
norte-americano, é uma daquelas que se destacam (NIST, 2018). Ali, define-se que a area da
seguranca cibernética é aquela compreendida por cinco atividades diferentes:

1) Identificar: listar os ativos mais importantes de uma organizacdo que devem
permanecer seguros;

2) Proteger: definir e implementar medidas de protecdo dos ativos identificados;

3) Detectar: posicionar sensores e implantar processos para sinalizar quando a protecao
implantada foi suplantada;

4) Responder: definir processos de resposta a incidentes detectados;

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 23



5) Recuperar: desenvolver planos de resiliéncia na organizagdo, assim como mecanismos
de recuperacao.

Com a atividade de identificacdo, todos os ativos de uma empresa que devem estar
seguros estardo devidamente listados. Esta lista serd de conhecimento de todos os agentes
responsaveis pela seguranca destes ativos. Um ativo pode ser uma planilha Excel com dados de
movimentagdo de produtos, um grupo de estacdes de trabalho do departamento de Marketing
ou o celular dos executivos da empresa.

A atividade de protegdo é apenas uma das atividades de seguranca cibernética e ndo o
foco Unico. Esta abordagem em atividades relevantes proposta pelo NIST coloca as medidas
protetivas como uma parte do processo como um todo, e menos como o objetivo central.

Figura 3: O Framework de Seguranca Cibernética, de acordo com o National Institute for Standards and
Technology (NIST-EUA)

. PROTEGER
Limitar acesso a informagao
Usar no-breaks em servidores
P 5 operacional e
Midias de backup funcionam ?
Uso de firewall em hardware e software
“Fechar” rede wifi
Filtros de email e web
Descarte de servidores e estagdes de maneira segura

3. DETECTAR
eqel « Instalar antivirus, anti-spyware, etc.
prores * Manter e monitorar arquivos de log.
ge\e&\a‘

L

. IDENTIFICAR
Que dados sao vitais para o negécio?
Quem tem acesso aos dados vitais?
PR o A
Contas individuais para cada fi

PR

Py J/

io

5. RECUPERAR
Backup completo de dados do negécio
Agendar rotineiramente backups incrementais
Seguro contra ameagas de seguranga cibernética \\
Revisdo de procedi tos, pr et logi

X
ReOUQG‘a

Framework para 4. RESPONDER
i _ (o] q:: faz:: ::: Z:z d: s::t;es:o de dados?
S e g U ra n g a C l be rn et I Ca . gp?ica::zplano para :e;aslére:ie ;’ncldenlas de

seguranga

(NIST-EUA)

Audiodescri¢do: Imagem vertical que demostra as cinco atividades que compdem o ciclo em que
consiste a seguranga cibernética. Cada atividade traz consigo uma lista de exemplos de tarefas que sdo
caracteristicas daquela atividade. A atividade nimero um é identificar; a atividade nimero dois é
proteger; a atividade niumero trés é detectar; a atividade nimero quatro é responder; e a atividade
numero cinco é recuperar. Fim da audiodescrigao.

Adaptado de: https://www.nist.gov/news-events/news/2018/05/mep-centers-aid-manufacturers-
cybersecurity. Acesso em: 25 maio 2022.
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As atividades de detecgdo, resposta e recuperagdao nos ajudam com o fato de que
segurangca nao ¢é algo absoluto. A protecdo para riscos mais complexos pode ser
economicamente invidvel para a organizagao, e devem ser mitigados pela detecgao, resposta e
recuperacado de incidentes. Estas 3 atividades nos fazem compreender que seguranca nunca é
perfeita - o analista que trabalha assumindo ter um ativo 100% seguro pode ver-se sem seu
emprego no dia seguinte. Medidas devem ser sempre planejadas para o pior caso, na falha das
medidas protetdrias, para que as consequéncias negativas de um incidente ndo sejam
devastadoras para o futuro da organizagdo. Para melhor ilustragdo, a Figura 3 acima traz
exemplos de tarefas associadas a cada atividade do ciclo.

O uso cada vez mais amplo da internet fez propagar as chamadas ameacas cibernéticas,
capazes de causar grandes danos as empresas, governos e sociedade em geral. Infelizmente, o
Brasil ainda é um pais vulneravel e pouco preparado para lidar com essas ameacas.

A segurancga cibernética no Brasil € uma area que ainda estd em construcdo, sendo
necessaria uma maior disseminacdo da cultura da seguranca e o envolvimento de todos os
atores sociais. E através de politicas publicas que sdo estabelecidas regras e ac¢des visando
proteger e controlar o ambiente virtual no pais.

Através do Decreto N2 10222, o Presidente da Republica aprovou em 5 de fevereiro de
2020 a Estratégia Nacional de Segurancga Cibernética — E-Ciber, conforme o disposto no inciso |
do art. 62 do Decreto n2 9.637, de 26 de dezembro de 2018. A E-Ciber, criado no dmbito do
Gabinete de Seguranga Institucional (GSI) do executivo federal, além de preencher importante
lacuna no arcabouco normativo nacional sobre seguranca cibernética, estabelece acdes com
vistas a modificar, de forma cooperativa e em ambito nacional, caracteristicas que refletem o
posicionamento de instituices e de individuos sobre o assunto. Uma destas a¢bes é na drea da
Educacao.

O rapido avanco tecnolégico, acompanhado da transformacao digital proposta para a
sociedade moderna, tornou imprescindivel o desenvolvimento de ac¢des educacionais e
pedagdgicas para a formacdo em prol do uso criterioso, seguro e responsavel das tecnologias.
Nesse sentido, considera-se que a prioridade de investimentos em programas de educagdo
relacionados a seguranca cibernética é um pilar essencial para reduzir os riscos as empresas e a
sociedade.

No contexto da formacdo, a abordagem da seguranca cibernética nas escolas brasileiras
ainda é muito incipiente, quando ndo, inexistente. No ambito da educagdo superior, a seguranca
cibernética, como disciplina ou programa de estudo, ainda é de dificil acesso aos alunos. A
seguranca cibernética, em geral, ndo é um tépico académico isolado, mas parte do curriculo do
curso de graduacgao de Ciéncia da Computacao, sendo um tema em constante mudanga, que
requer treinamento e educacdo constantes. Entretanto, ressalta-se que ja existem iniciativas de
ensino em areas correlatas a seguranga cibernética, como a recente criagdo do curso superior
de Tecnologia em Defesa Cibernética, no Catdlogo Nacional de Cursos Superiores de Tecnologia.

Atualmente, universidades e instituicbes ndo formam especialistas em nidmero
suficiente em seguranca cibernética para atender as crescentes necessidades do setor;
entretanto, o tema tornou-se de tamanha relevancia que ndo pode permanecer restrito aquelas
entidades, mas deve ser de conhecimento e de dominio de todos os niveis de ensino.
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Assim, o E-Ciber, no Decreto N210222/2020, recomenda que seja dada énfase em
seguranca cibernética nos curriculos de cursos técnicos, nos niveis de ensino médio e de ensino
superior, e nos curriculos da modalidade de ensino “educacdo tecnolégica e formacdo

III

profissional”. As maiores dificuldades das empresas no processo de contratacdo no Brasil sdo a
auséncia de habilidades técnicas (33%), seguida pela falta de experiéncia (23%) e pela caréncia
de habilidades interpessoais (19%). A primeira tem a ver com as lacunas educacionais brasileiras.
A segunda se relaciona com a resisténcia de recrutadores de dar oportunidade a novatos. E a
terceira relaciona-se a competéncias comportamentais, que nado sdo inatas, sendo possivel
desenvolvé-las. Tais dificuldades para a contratacao demonstram o descompasso existente

entre a situacdo dos profissionais existentes e as necessidades do mercado de trabalho.

Nessa dire¢do, tal cendrio, assim como a auséncia de Cursos Técnicos em Seguranga
Cibernética no pais motivaram o Inmetro a oferecer um curso de qualificagdo profissional nesta
area do conhecimento a partir do ano de 2019. Ao implantar este curso, ambas as instituicdes,
Inmetro e IFF, estardo novamente atuando na vanguarda da educacao profissional no pais.

Convém destacar, conforme anteriormente apontado, que para a implantagdo do curso,
representantes de ambas as instituicOes ja estdo formalizando-o junto ao Governo Federal. No
momento de elaboracdo deste plano pedagdgico, estes representantes ja estdo contribuindo
com o Ministério da Educagdo — MEC para inclusdo do curriculo deste novo curso no Catalogo
Nacional de Cursos Técnicos (CNCT), atuando em um grupo de trabalho especifico, liderado pelo
Pré-Reitor de Ensino, do Instituto Federal Fluminense, por ocasido da elaboragdo deste plano
pedagodgico, Prof. Carlos Artur de Carvalho Aréas.
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2.5. OBJETIVOS DO CURSO

2.5.1-GERAL

O Curso Técnico em Seguranca Cibernética Concomitante ao Ensino Médio, do Instituto
Nacional de Metrologia, Qualidade e Tecnologia - Inmetro, com a parceria do Instituto Federal
Fluminense - IFF, tem como objetivo geral formar profissionais em Informatica, com capacidade
de investigacdo e resolucdo de problemas, aplicando conhecimentos especificos de Seguranca
Cibernética, bem como utilizando solucdes inovadoras.

Ademais, deseja-se que o aluno seja formado para integrar equipes com o perfil dos
profissionais atuais da area de Tecnologia da Informagado, caracterizado pela crescente busca
por conhecimento e novas tecnologias e pela intensa conectividade. Ainda, o curso deve
viabilizar a inser¢do desses profissionais em atividades na drea de metrologia e da avaliacdo da
conformidade em laboratdrios acreditados pelo Inmetro e outras empresas de atuacao andloga.

2.5.2 — ESPECIFICOS
O curso tera como objetivos especificos:

e Qualificar profissionais para que possam contribuir nas tarefas de complexidade
baixa a intermedidria no Centro de Operagdo de Seguranga (Security Operations
Center — SOC) de empresas nacionais e internacionais;

e Preparar o profissional para instalacdo e configuragdo de equipamentos e servigos
com a perspectiva da seguranca cibernética sempre presente;

e Estimular o profissional a entender a ética envolvida quando é necessario
desempenhar uma atividade tipica de um consultor de seguranca (white hat
hacker);

e Conscientizar o aluno sobre a necessidade de buscar continuamente o
conhecimento, aplicd-lo com criatividade em novas situagdes e produzir novos
conhecimentos e tecnologias a partir do dominio de modelos, técnicas e
informacdes;

e Incentivar o comprometimento e o trabalho em equipe, exercitando a ética, a
capacidade de iniciativa e a solidariedade;

e Incentivar a producgao e inovacao cientifico-tecnoldgica;

e Cultivar o pensamento reflexivo, a autonomia intelectual, a capacidade
empreendedora e a compreensao do processo tecnoldgico.
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3. ORGANIZACAO DIDATICO-PEDAGOGICA
3.1. PERFIL DO CURSO

O Curso de Técnico em Seguranca Cibernética forma um egresso consciente de seu papel
transformador junto a sociedade, tendo como base uma formacdo ampla na area de Seguranca
da Informagdo. Ao mesmo tempo, o curso estd formatado para prover uma formacao cientifica,
humanista, critica, reflexiva e cidada, de modo que o aluno possa absorver e desenvolver
tecnologias de forma critica, criativa e ética. Para tanto, o curso dota esse egresso com
habilidades e competéncias adquiridas a partir de uma formacdo que integra conhecimentos e
saberes do Ensino Médio e da sua area de atuacdo profissional, de modo que ele possa se inserir
no mundo do trabalho de maneira compromissada com o desenvolvimento local, regional e
nacional, integrando os saberes de seguranca cibernética as novas tecnologias relacionadas a
industria 4.0, a lideranga de equipes e a solu¢do de problemas.

3.2. PERFIL PROFISSIONAL DO EGRESSO

O Curso Técnico em Segurancga Cibernética estd estruturado para garantir formacao
tecnoldgica e empreendedora, ofertando um conhecimento amplo em Informatica e areas afins,
concedendo subsidios para reconhecer, definir e aplicar a melhor solucdo para o
desenvolvimento de sistemas de medicdo, além de possibilitar a absorcdo de novas tecnologias,
de acordo com a dindmica profissional e empresarial.

Esse curso possibilita que o aluno adquira competéncias para solucionar problemas de
vulnerabilidade no acesso a informagdes. O egresso do curso é capaz de:

e Desenvolver atividade como operador no sistema de incidentes do Centro de
Operacdes de Seguranca Cibernética (SOC) da organizacdo onde trabalha;

e Levantar informacGes de vulnerabilidades existentes em aplicacées Web;

e Administrar sistemas operacionais que ficam em um datacenter ou na nuvem;

e Extrair dados para analise de brechas de seguranca em sistemas
computacionais;

e Identificar alternativas quanto a métodos que garantam integridade,
confidencialidade e autenticacdo de sistemas de informacao seguros;

e Prover suporte para escolha de politicas de controle de acesso: senhas,
certificados, etc.;

e Utilizar ferramentas para implementar servicos com confidencialidade,
integridade e disponibilidade (IPSEC, openSSL, openVPN, entre outras).

3.2.1. QUAIS SAO AS AREAS DE ATUACAO DESTE PROFISSIONAL?

Como mencionado anteriormente, o técnico em Seguranca Cibernética atende
demanda em todo o espectro de empresas no mercado nacional. Em empresas de pequeno e
médio porte, normalmente existem recursos mais reduzidos para a contratacao de pessoal. Ali,
sua experiéncia com sistemas seguros permite que auxilie o departamento de tecnologia da
informacdo com a implantacdo de servicos, em cargos que podem ser de operador até analista
janior.
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Em empresas de grande porte, o técnico traz uma formagdo profissional que permite
iniciar uma carreira em um enquadramento funcional mais simples, como operador de SOC. E
importante ressaltar que empresas maiores estdao em geral melhor estruturadas e possuem
diferentes times para atuacdao em diferentes areas de seguranca cibernética, como:

e Resposta a Incidentes;

e Varredura de Ameacas (Threat Hunting);
e Testes de Invasdo;

e Analista Forense;

Com oportunidades de treinamento na empresa contratante, o profissional que aprecia
a drea em que atua podera ser gradualmente promovido para analista junior em alguma das
areas acima. Com alguns anos de capacitacdo e aprendizado profissional adicionais, podera
tornar-se um analista sénior ou um consultor na drea de seguranca cibernética.
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4. ORGANIZAGCAO CURRICULAR

A organizagao curricular compde-se basicamente de disciplinas de diferentes areas de
Ciéncia de Computagdo (como programacao, redes de computadores e sistemas operacionais)
voltadas a formacdo técnico-profissional diferenciada do estudante, e estruturadas de modo a
oferecer um encadeamento légico na sequéncia do aprendizado e formacao do perfil de atuacao
no mercado de trabalho do egresso.

Desta forma, pretendemos apresentar um curso que rompe com a tradicional dicotomia
e segmentacdo dos saberes, e ofertar uma aprendizagem que destaca a inter-relagdo entre os
saberes de diferentes dreas e busca a compreensdo global do conhecimento, oportunizando
uma formacdo profissional de qualidade, articulada com as demandas educacionais da
sociedade vigente e com os constantes avancos da Ciéncia e da tecnologia, permitindo, assim, a
insercdo dos individuos no mundo do trabalho que exige cada vez mais um conhecimento plural
dos formandos.

S3do metas do Curso Técnico em Segurancga Cibernética Concomitante ao Ensino Médio,
promover uma metodologia problematizadora, investigativa e multidisciplinar, que desperte
aptiddes e vocagdes dos discentes e incentive o desenvolvimento de habilidades e competéncias
tais como criatividade, empreendedorismo, autonomia, conduta ética, responsabilidade
ambiental e social, além da capacidade de trabalho em equipe e respeito a diversidade e
individualidade de cada ser. Com isso, busca-se ndo somente o cumprimento dos programas,
mas o envolvimento dos estudantes, sua participacdao ativa no processo de construcao do
conhecimento, oportunizando o desenvolvimento de novas competéncias e habilidades aliando
teoria e pratica, por meio de técnicas/praticas variadas articuladas entre si e ao
conteudo/conhecimento selecionado e utilizado pelo docente.

Trabalhar a interdisciplinaridade, nessa linha de pensamento, permite a criatividade, a
autonomia do educador e as especificidades conceituais inerentes aos diversos componentes
curriculares, reconstruindo-os sob a perspectiva da discussao coletiva e do trabalho interativo
entre diferentes atores sociais — para além do docente e do estudante, a familia, sua classe, a
escola, a sociedade — onde cada um aporta conhecimentos, habilidades e valores permitindo a
compreensado do objeto de estudo em suas multiplas relacées.

Os principios da concepg¢do pedagodgica que permeiam o curso sdo apresentados na
Figura 4.
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Figura 4: Principios da Concepgdo Pedagdgica do Curso Técnico em Seguranga Cibernética Concomitante ao Ensino
Médio.
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Audiodescri¢do: Imagem vertical colorida de Fluxo de relacdo central dos Principios da Concepgdo
Pedagdgica do Curso. Ao centro em um circulo verde: Aluno. A sua volta, setas duplas direcionam para
seis circulos: dois amarelos, dois vermelhos e dois azuis, cada um com textos em letras brancas. Entre os
circulos, setas duplas. No circulo amarelo, acima do circulo verde: Sociedade. No sentido horario, seta
dupla. Do lado externo direito, préoximo a ponta esquerda: Inter e Transdisciplinaridade; na ponta direita:
Etica da Identidade. Circulo vermelho: Familia. Do lado externo direito: Politica de Igualdade. Seta dupla,
Do lado externo direito: Ciéncia — Tecnologia; Cultura — Trabalho. Circulo Azul: Docente. Seta dupla. Do
lado externo direito: Ensino-pesquisa-Extensdo. Circulo amarelo: Classe. Do lado externo inferior:
Flexibilidade. Seta dupla. Do lado externo esquerdo: Estética da sensibilidade. Circulo vermelho: Técnico-
administrativos e demais colaboradores. Seta dupla. Circulo Azul: Empresas e outras organizagdes. Do
lado externo esquerdo CONTETUALIZACAO (teoria-pratica. profissional-cidaddo, saber-fazer,
conhecimento prévio). Seta dupla. Do lado externo esquerdo: Intersubjetividade. Circulo amarelo reinicia
o ciclo. Fim da audiodescrigao“.

Disponivel em: https://portall.iff.edu.br/nossos-campi/itaperuna/cursos/cursos-tecnicos/projetos-pedagogicos-
dos-cursos-tecnicos/ppc-do-curso-tecnico-em-quimica/projeto-pedagogico-do-curso-tecnico-concomitante-em-
quimica-turmas-ingressantes-a-partir-de-2020/view Acesso: 28 abr. 2022.

Nessa perspectiva, o estudante, bem como o professor, revela o seu repertério de
conhecimentos prévios, a partir de suas experiéncias de vida e de seu conhecimento de mundo,
trazendo consigo crengas e modelos mentais acerca daquilo que ele considera a sua realidade,
quando diante das atividades escolares. Se tais atividades sdo construidas na trama das
atividades sociais e coletivas, transgredindo o aspecto individual, isto justifica a importancia que
tem a influéncia decisiva da familia, dos amigos, da classe e de todos os sujeitos do ambiente
escolar — dos técnicos-administrativos e demais colaboradores aos docentes, os quais interagem
na transformacdo da escola enquanto um espago de multiplicidades, onde diferentes valores,

4 Audiodescrigdo produzida pela audiodescritora Loide Aragdo e pelo consultor Renato Ferreira da Costa.
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experiéncias, concepgdes, culturas, crencas e relagdes sociais se misturam e fazem do cotidiano
escolar uma rica e complexa estrutura de conhecimentos e de sujeitos.

Nesse contexto de interacdo — estudante-estudante, estudante-familia, estudante-
docente, estudante-empresas, estudante-servidores, etc. — as representacdes coletivas do
educando expressam sua forma de pensamento elaborado, resultante de suas relacdes com os
objetos que afetam. Portanto, é necessario destacar que, na medida em que os estudantes
interagem, ocorre reflexao de significados sendo estes compartilhados. Frente a isso, pensamos
a sala de aula como um ambiente de aprendizagem social e socidvel, possivel de configurar uma
cultura escolar interacionista, onde todos os sujeitos envolvidos formam e transformam seu
conhecimento, ampliando suas redes de significados acerca de suas realidades, e produzindo
uma estrutura organizada para construgdo de novos conhecimentos.

Na verdade, a propria sele¢do e organizacdo dos componentes e conteudos curriculares
sao também produtos da atividade e do conhecimento humano registrados socialmente, o que
se torna ainda mais visivel quando se trata do ensino profissionalizante, o qual, no ambito das
relagGes entre escola, empresa e sociedade, destaca a necessidade de uma educagdo também
pautada no atendimento das necessidades da sociedade, no que se refere a exigéncia de
organizar o curriculo com base nas demandas socioecondmicas, cientificas e tecnoldgicas da
regido em que cada curso encontra-se inserido.

No que diz respeito, por fim, a relacdo do estudante consigo mesmo, visamos estimular
a autonomia e a construcdo de uma consciéncia critica, politica e reflexiva, podendo pensar e
construir uma sociedade plural com vistas a melhoria da qualidade de vida das pessoas e do
sistema. Busca-se, desta forma, através das multiplas relacGes estabelecidas entre os sujeitos
atuantes nas atividades escolares, (i) otimizar o processo de ensino-aprendizagem, e (ii)
sistematizar os fundamentos, as condi¢Oes e as metodologias na realizacao do ensino e do saber,
associando-os a extensdo e a pesquisa, e convertendo os objetivos sociopoliticos e pedagoégicos
em objetivos de ensino, ou seja, selecionando conteudos e métodos em fungdo desses objetivos.

Todas essas relagbes, em verdade, sdo interdependentes e se interpenetram, e s6 fazem
sentido na medida em que dialogam e agem, simultaneamente, umas sobre as outras,
encontrando-se permeadas pelas diretrizes que norteiam as praticas académico-pedagadgicas
institucionais, presentes no Plano de Desenvolvimento Institucional (PDI) vigente.

4.1. METODOLOGIA

As praticas pedagdgicas a serem adotadas no Curso Técnico em Seguranca Cibernética
concomitante ao Ensino Médio tem clara orientagdo para integracdo entre teoria e pratica nos
ambientes de aprendizagem e partem da compreensdo do discente como um agente ativo em
seu processo de aprendizagem, de forma a assumir o protagonismo na busca do saber com ajuda
de sua propria capacidade de avaliagdo e senso critico.

Nesse cendrio, busca-se ndao somente o cumprimento da matriz curricular e seus
programas, mas o envolvimento dos discentes, sua participa¢do ativa no processo de construcao
do conhecimento, oportunizando, assim, o desenvolvimento de competéncias e habilidades
para a vida profissional e pessoal.
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Em consonancia a tal perspectiva, cabe ao corpo docente oferecer propostas ativas, que
aliem a problematizacdo e as atividades de pratica profissional aos contelddos tedricos
ministrados em cada componente curricular, favorecendo o discente a “aprender a aprender”.

Em acréscimo, as praticas pedagodgicas devem ser igualmente pautadas nos principios
pedagdgicos presentes no Projeto Politico-Pedagdgico Institucional do IFF, a saber:

(1) Aindissociabilidade Ensino, Pesquisa e Extensdo
(2) A Pesquisa como Principio Pedagdgico

(3) O Trabalho como Principio Educativo

(4) O Respeito a Diversidade

(5) Interdisciplinaridade

As praticas pedagdgicas orientam-se para atividades que conduzem o estudante para o
perfil profissional esperado, a possibilidade de integracdo das atividades dos componentes
curriculares e orientadas a formacado do cidaddo atuante e protagonista. Dentre essas praticas,
destacam-se:

a) Aulas participativas: visam a introdugdo a um novo contetdo e sua respectiva ampliacdo

e contextualizagdo por meio de construcao interativa entre todos os participantes.

b) Projetos e/ou resolucdo de problemas: aos discentes, de acordo com a natureza das

componentes curriculares e viabilidade de execugdo, sdo apresentadas atividades
envolvendo papéis e cenadrios realistas, a fim de trabalhar a identificagcdo de problemas,
formulacdo de explicagOes, elaboracdo de questionamentos, busca de novas
informacgdes, construgdo de solugdes e avaliagao.

c) Debates: sdo realizados com objetivo de avaliar o grau de aquisicdo das competéncias e
habilidades desenvolvidas pelos discentes;

d) Salade AulaInvertida: Sdo disponibilizados previamente materiais de estudo para serem

trabalhados pelos alunos de maneira assincrona em tempo fora do horario escolar. Essa
atividade pode utilizar recursos digitais (videos, audios, podcasts, games, textos, entre
outros) ou fisicos (textos impressos, leitura do livro-texto ou de um artigo cientifico,
entre outros) e é conhecida como “sala de aula invertida”, pois ha uma inversdo da
I6gica do modelo tradicional de ensino. Dessa maneira, os discentes ganham autonomia
em seu processo de aprendizagem, ja que estudam os conceitos antes da aula e, em
seguida, em encontros presenciais (ou sincronos), debatem, ampliam e contextualizam
o conhecimento adquirido.

e) Exercicios: os discentes sdo estimulados a realizar exercicios com o objetivo de fixar as
bases tecnoldgicas e cientificas, tanto em sala de aula como fora dela, em todo o
percurso formativo, bem como no uso de laboratérios, no sentido de incrementar a
inter-relacdo teoria-pratica;
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f) Seminarios: para melhor adequagao e contextualizagdo dos conteudos propostos, sdo
realizados semindrios e palestra sobre assuntos pertinentes ao perfil profissional e ao
conjunto de bases tecnoldgicas do periodo, com compartilhamento de conhecimento
cientifico de outros profissionais do meio, permitindo que os discentes possam
acompanhar os avancos tecnoldgicos especificos na drea e ampliem sua rede de contato
profissional;

g) Participacdo em projetos institucionais: os alunos sdo estimulados a participar de

projetos de pesquisa, monitoria, apoio tecnolédgico e extensao, colocando em pratica
seus conhecimentos e adquirindo novas habilidades e competéncias;

h) AvaliacGes diversificadas: consistem na avaliacdo do processo de ensino-aprendizagem

constituida de instrumentos com as seguintes fungbes: diagndstica, formativa e
somativa.

e A avaliacdo diagndstica é aquela que ao iniciar um periodo letivo, dado a
diversidade de saberes, o docente deve verificar o conhecimento prévio dos
alunos com a finalidade de constatar os pré-requisitos necessarios de
conhecimentos ou habilidades imprescindiveis que os discentes possuem para
o preparo de novas aprendizagens.

e A avaliacdo formativa é aquela realizada durante todo o decorrer do periodo
letivo, com o intuito de verificar se os alunos estdao atingindo os objetivos
previstos. Nesse sentido, a avaliacao formativa visa, basicamente, avaliar se o
discente domina gradativamente e hierarquicamente cada etapa da
aprendizagem, antes de prosseguir para uma outra etapa subsequente de
ensino-aprendizagem.

e Por fim, a avaliagdao somativa tem por fungdo bdsica a classificagdo dos alunos,
sendo realizada em etapas bem definidas no decorrer das componentes
curriculares, classificando os alunos de acordo com os niveis de aproveitamento
previamente estabelecidos.

A autoavaliagdo também é uma importante ferramenta que pode ser empregada ao longo
do curso e permite a reflexdo do discente sobre o préoprio desempenho. Quando bem conduzida,
a autoavaliacdo se torna um meio eficiente de autorregulagdo, na qual o aluno aprende a
identificar e corrigir seus erros.

i) Participacdo em atividades académicas curriculares ou de extensdo: os alunos sdo

estimulados a participar de feiras, cursos, palestras, semindrios, visitas técnicas,
mantendo o discente em sintonia com o contexto da drea e acompanhando a
modernizag¢do do setor, de modo a ampliar os conhecimentos adquiridos.

Dentre as atividades de extensdo, vale destacar a Jornada de Iniciacdo Cientifica e
Tecnoldgica do Inmetro integrada a Jornada de Pds-graduacdo e a Semana Nacional de Ciéncia
e Tecnologia. Tais eventos integram as produc¢Ges dos alunos dos cursos técnicos, alunos de
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iniciagdo cientifica e alunos da pés-graduagdo do Inmetro, no qual os discentes serdo
incentivados a participar e apresentar seus trabalhos académicos e pesquisas, em um ambiente
proficuo de troca de conhecimento. Na Semana Nacional de Ciéncia e Tecnologia, além da troca
entre pares, ou seja, entre os atores envolvidos na producdo do conhecimento cientifico, ha a
possibilidade da mobilizagdo da comunidade do entorno para atingir o maior objetivo deste
importante evento que é o de oportunizar que o publico leigo conhega e discuta os projetos,
resultados, relevancia e impactos da pesquisa cientifico-tecnoldgica, principalmente daquelas
realizadas no Brasil, e suas aplicagdes.

Salienta-se que as atividades de Pesquisa, Ensino e Extensdo encontram-se
indissociaveis e estdo diretamente relacionadas com os conteldos trabalhados durante o curso,
preferencialmente de maneira interdisciplinar. Dessa forma, é possivel notar a presenga da
triade Ensino, Pesquisa e Extensdo na estrutura do Curso Técnico em Seguranga Cibernética
Concomitante ao Ensino Médio, refletindo a interligacdo e indissociabilidade entre esses
elementos
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4.2. MATRIZ CURRICULAR DO CURSO

Campus: Cabo Frio
EIXO TECNOLOGICO: INFORMAGAO E COMUNICACAO
CURSO TECNICO EM SEGURANCA CIBERNETICA CONCOMITANTE AO ENSINO MEDIO
Ano de Implantagdo: 2022
Semestre Componentes Curriculares Carga Horaria (hora-aula = 45 minutos)
N2 de Aulas CH CHemEaD | Total de
Semanais | Presencial CH
Matemética para Informatica 6 24 30
Introdugdo a Programacdo de Computadores 4 12 48 60
Fundamentos de Seguranca Cibernética 6 18 72 90
1¢ Fundamentos de Informatica 4 12 48 60
Fundamentos de Metrologia 2 15 15 30
Lingua Inglesa Aplicada a Tecnologia 2 6 24 30
Subtotais 20 60 240 300
Matematica para Criptologia 2 6 24 30
Fundamentos de Redes de Computadores 4 12 48 60
Banco de Dados 4 12 48 60
Programacdo de Sistemas Embarcados 2 24 30
29 Politicas de Segurancga 2 24 30
Algoritmos e Estrutura de Dados 2 24 30
Sistemas Operacionais para Redes de 4 12 48 60
Computadores
Subtotais 20 60 240 300
Fundamentos de Criptologia 2 6 24 30
Programacao de Aplicagbes Web 4 12 48 60
Sistemas Embarcados e Aplicagées Mdveis 4 12 48 60
3¢ Monitoramento de Redes de Computadores 2 6 24 30
Segurancga Defensiva 4 12 48 60
OperagGes em Seguranca Cibernética 4 12 48 60
Subtotais 20 60 240 300
Criptologia Aplicada 2 6 24 30
Gestdo e Planejamento Profissional 4 12 48 60
Servigos de Redes de Computadores em Nuvem 4 12 48 60
40 Seguranga Ofensiva: Aplicagdes Web 4 12 48 60
Empreendedorismo 2 6 24 30
Inteligéncia Artificial Aplicada a Segurancga 4 12 48 60
Cibernética
Subtotais 20 60 240 300
Total 1200
Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 36




4.3. REPRESENTAGAO GRAFICA DO PERFIL DE FORMAGAO

1°Semestre

2°Semestre

3°Semestre

4° Semestre

Técnico em Seg.
Cibernética

Curso Téc. Seg. Cibernética

eMatematica para Informatica

e|ntrodugdo a Programacdo de Computadores
eFundamentos de Seguranca Cibernética
eFuindamentos de Informatica
eFundamentos de Metrologia

eLingua Inglesa Aplicada a Tecnologia

eMatematica para Criptologia

eFundamentos de Redes de Computadores

eBanco de Dados

eProgramacao de Sistemas Embarcados

ePoliticas de Seguranca

eAlgoritmos e Estrutura de Dados

eSistemas Operacionais para Redes de Computadores

eFundamentos de Criptologia

eProgramacao de Aplicagdes Web

eSistemas Embarcados e Aplicagdes Mdveis
eMonitoramento de Redes de Computadores
eSeguranga Defensiva

eOperagdes em Seguranca Cibernética

eCriptologia Aplicada

*Gestdo e Planejamento Profissional

eServigos de Rede de Computadores em Nuvem
eSeguranga Ofensiva: AplicagGes Web
eEmpreendedorismo

eInteligéncia Artificial Aplicada a Seguranga Cibernética

eDuragdo do Curso: 1200 horas

*Forma de Oferta: Concomitante ao Ensino Médio

*Eixo Tecnolégico: Informagdo e Comunicagdo

eModalidade: Ensino a Distancia

eCampus Ofertante (administrativo): Cabo Frio

eCampus Aulas Presenciais: Distrito de Xerém, Duque de Caxias, RJ

2 U 2 U e . 4
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4.4. COMPONENTES CURRICULARES

Os conteldos abordados em cada uma das disciplinas pertencentes as etapas do curso
estdo descritos nos tdpicos abaixo, separados por semestres. Os componentes curriculares
foram planejados de forma a se complementarem e o aprendizado de cada um deles é
interligado aos componentes seguintes, revisando, aprofundando e reforcando o aprendizado
dos discentes, destacando a inter-relacdo entre os saberes das diversas areas e sua importancia
para atuacdo profissional na sociedade atual.

Cabe ressaltar, ainda, que hd componente curriculares obrigatdrios e optativos, e
tematicas ou transversalidades sugeridas pelas Resolucbes CNE/CP N2 1/2004 (Diretrizes
Curriculares Nacionais para Educa¢do das Rela¢des Etnico- Raciais), CNE/CP N° 1/2012
(Diretrizes Nacionais para a Educa¢do em Direitos Humanos) e Decreto N2 4.281/2002 (Politicas
de Educacdo Ambiental), que serdo tratadas transversalmente nos componentes curriculares
obrigatdrios e nos eventos desenvolvidos no Campus do Inmetro, como a Semana do Meio
Ambiente. Os itens relacionados as relacdes étnicos raciais e direitos humanos estdo, ainda,
previstos na grade curricular da disciplina “Gestdo e Planejamento Profissional”.
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4.4.1 — PRIMEIRO SEMESTRE

Matematica para Informatica

Campus: Cabo Frio

Curso: Eixo Tecnolégico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagdo
Componente Curricular Ano de Implantagdo
Matematica para Informatica 2022

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Primeiro semestre
Ementa:

Sistema Numérico Decimal; Numeros Naturais; NUumeros Inteiros; NUmeros Racionais; NUumeros Decimais;
Numeros Irracionais; NUmeros Reais; Conversao de unidades; Razdo, proporgao e regra de trés; Porcentagem

Objetivos

Oferecer formagdo integrada articulando a teoria a pratica, proporcionando aos estudantes conhecimentos
técnicos e humanisticos, tornando-os capazes de contribuir para o desenvolvimento regional. Formar profissionais
conscientes das responsabilidades com relagdo a ética profissional e ao meio ambiente, capazes de desenvolver
trabalhos de iniciagdo cientifica, bem como proporcionar a inser¢do qualificada no ambito profissional,
desenvolver conhecimentos necessarios para a organizacdo da area tecnoldgica dos diversos setores produtivos
daregido, integrando o ensino ao trabalho, oportunizando o desenvolvimento das condigGes para a vida produtiva
contemporanea.

Conteudos, Habilidades e Atitudes

Conteudos

1. Sistema Numérico Decimal
a. Ordens e classes
b.  Numerais cardinais
2.  Numeros Naturais
a Operagoes basicas e suas propriedades
b Noves-fora
c. Decomposicdo em somas e em produtos
d Multiplos e divisores
e Numeros primos
f. MMC e MDC
g. Algoritmo de Euclides
h Numeros primos entre si
i. Fatoragao
jo  Teste de primalidade
Numeros Inteiros
a. Inverso aditivo
b. Classificagdao
4. Numeros Racionais
a. Inverso multiplicativo
b. Tipos de fracGes
c.  FragGes irredutiveis
d. OperagGes com fragGes
5. Numeros Decimais
a. Operagbes com numeros decimais
b. Operagdes com poténcias de 10
c.  Representagdo por fragdes
6. Numeros Irracionais
a. Airracionalidade de raiz de 2
b. Racionalizagdo
7. Numeros Reais
a. Aretados reais
b. Classificagdo e notagdo
8. Conversdo de unidades
a.  Prefixos decimais
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9. Razdo, proporgdo e regra de trés
a. Conceito
b.  Aplicagdes
10. Porcentagem
a. Conceito
b. Aplicagdes

Habilidades

1. Despertar a valorizagdo da pesquisa;

2. Proporcionar condig¢des para uma atitude critica e objetiva diante de fatos e problemas cientificos que exijam
solugdes e decisbes;

3. Oferecer ao estudante, situagdes que tornem natural a interpretagao dos fendmenos estudados;
Desenvolver no aluno o pensamento cientifico contribuindo para o seu desenvolvimento profissional;

5. Permitir que o aluno, compreenda a matemadtica como parcela do crescimento humano, essencial na
formacdo e construgdo de uma visdo de mundo necessaria para desenvolver capacidades que serdo exigidas
ao longo da vida social e profissional;

6. Desenvolver habilidades de pensamento e raciocinio légico através da diversidade de situagGes, relacionadas
as demais areas do conhecimento;

7. Identificar, ampliar e construir novos significados dos conjuntos numéricos e operagoes;

8. Operar no cotidiano porcentagem, grandezas e regra de trés;

Atitudes

e Autoconfiante para entender assuntos mais complexos.

® Perseverante na busca da solugdo de problemas

® Investigativo na busca de ferramentas proporcionadas pela matematica para resolugdo de problemas
cotidianos
Discernimento na aplicagdo dos conceitos matematicos para os problemas onde se aplicam

e Curioso e persistente para validagdo das respostas corretas

e Comunicativo para interagdo com colegas e professores para busca da solugdo de problemas mais
complexos

Referéncias:

Bibliografia Basica:

MENDES, 1. F. e KERSNOWSKY, I. Aritmética Elementar, Editora XYZ, 1* edi¢do, 2018.
LACERDA, J. C. A. Praticando a Aritmética, Editora XYZ, 1* edicao, 2018.
SANTOS, A. L. Problemas Selecionados De Matematica, Ciéncia Moderna, 12 edigdo, 2006.

Bibliografia Complementar:

ZEGARELLI, M. Matematica basica e pré-algebra para leigos, Alta Books; 2° edi¢do, 2019.
VASCONCELOS, L. Matematica para Vencer, Editora Ciéncia Moderna, 1* edi¢do, 2018.
VASCONCELOS, L. O Algebrista, Editora Ciéncia Moderna, 1* edigao 2019.

HALMOS, P. R., Teoria Ingénua dos Conjuntos, Ciéncia Moderna, 1* edi¢do, 2001.

RIBENBOIM, P. Numeros Primos: Mistérios e Recordes, Colecdo Matematica Universitaria, 12 edi¢do, 2001.
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Introducdo a Programacgao de Computadores

Campus: Cabo Frio

Cursos Eixo Tecnolégico

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagdo
Componente Curricular Ano de Implantagdo
Introdugdo a Programagdo de Computadores 2022

Carga Horaria Aulas por Semana Periodo Letivo

60h 4 aulas semanais Primeiro semestre

Ementa

Algoritmos e linguagens de programagdo; Métodos de representacdo de algoritmos; Tipos, varidaveis e constantes;
Operagoes de entrada e saida; ExpressGes aritméticas e ldgicas; Estruturas de desvio de fluxo; Estruturas de repeticdo;
Modularizagao.

Objetivos

e Geral:
o  Desenvolver solugdes para problemas simples através de algoritmos computacionais, utilizando uma
linguagem de programagao de alto nivel.
®  Especificas:
O  Representar algoritmos computacionais de forma descritiva e grafica
o  Desenvolver algoritmos computacionais capazes de interagir com um usuario
o  Desenvolver algoritmos computacionais utilizando estruturas de controle para manipulagao dos dados
O  Modularizar algoritmos computacionais utilizando fun¢Ges para separar responsabilidades

Conteudos, Habilidades e Atitudes

Conteudos

1. Algoritmos e linguagens de programacgdo
1. Tipos de linguagens de programagdo
2. Compilador e interpretador
3. Paradigmas de programagao
2. Métodos de representagdo de algoritmos
1. Descrigdo narrativa
2. Fluxograma
3. Pseudocddigo
3. Tipos, variaveis e constantes
1. Tipos primitivos
2. Declaragdo de variaveis e constantes
3. Operador de atribuicao
4. OperagGes de Entrada e Saida
1. Comandos de saida de dados
2.  Comandos de entrada de dados
3. Conversdo de tipos
5. ExpressOes aritméticas e ldgicas
1. Operadores aritméticos
2. Operadores relacionais
3. Operadores logicos e tabela-verdade
4. Regras de precedéncia
6. Estruturas de desvio de fluxo
1. Estrutura condicional simples
2. Estrutura condicional composta
3. Estrutura condicional aninhada
4. Estrutura de sele¢do
7. Estruturas de repetigdo
1. Estrutura de repetigdo controlada por condigdo
2. Estrutura de repetigdo controlada por contador
3. Contadores e acumuladores
8. Modularizagdo
1. Declaragdo de fungdes
2. Parametros e argumentos
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3. Retorno de uma fungao

Habilidades

Descrever algoritmos em suas diferentes formas de representagao

Utilizar métodos de entrada e saida de dados para interagdo com o usuario

Aplicar estruturas de controle, de forma adequada, em algoritmos computacionais

Organizar e dividir algoritmos computacionais em mddulos menores que possuam responsabilidades especificas

Atitudes

e Desenvolvimento do raciocinio ldgico e criativo para resolucdo de problemas
®  Autonomia para analisar problemas reais e desenvolver solugdes computacionais
e  Motivagdo e autonomia em aprofundar os conhecimentos em conceitos avangados de programagdo

Referéncias

Bibliografia Basica

PAES, R. B. Introdugdo a Programagdo usando a Linguagem C. Editora Novatec, 2017.

BACKES, A. Linguagem C: Completa e Descomplicada, 22 Edi¢do. Editora GEN LTC, 2018.

MANZANO, J.A. e OLIVEIRA, J.F. Algoritmos: Légica Para Desenvolvimento de Programagdo de Computadores, 292 Edicdo.
Editora Erica, 2019.

Bibliografia Complementar

ASCENCIO, A. F. G.; DE CAMPOQOS, E. A. V. Fundamentos da programag¢ao de computadores: Algoritmos,

Pascal, C/C++ (padrdo ANSI) e Java. 3. ed. Sdo Paulo: Pearson, 2012.

MANZANQO, J. A. N. G.; DE OLIVEIRA, J. F. Algoritmos: Légica para Desenvolvimento de Programagdo de Computadores. 29.
ed. S3o0 Paulo: Erica, 2019.

FORBELLONE, A. L. V.; EBERSPACHER, H. F. Légica de Programagdo: A Construgdo de Algoritmos e Estruturas de Dados. 3.
ed. Sdo Paulo: Pearson, 2005.

SZWARCFITER, J. e MARKENZON, L. Estrutura de Dados e seus Algoritmos, 32 Edicdo. Editora LTC, 2010.

PEREIRA, S.L. Estruturas de Dados em C: Uma Abordagem Didatica. Editora Erica, 2015.
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Fundamentos de Segurancga Cibernética

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Fundamentos de Seguranca Cibernética 2022

Carga Hordria Aulas por Semana: Periodo Letivo

90h 6 aulas semanais Primeiro semestre

Ementa:

O mundo da Seguranga Cibernética; O cubo da Seguranga Cibernética; Ameacas, vulnerabilidades e ataques a
Seguranca Cibernética; A arte da protegdo de segredos; A arte de garantir a integridade; O conceito dos cinco noves;
Protegdo de um dominio de Seguranga Cibernética; Como se tornar um especialista em Seguranca Cibernética.

Objetivos

Geral:
e Desenvolver uma compreensdo basica da seguranca cibernética e como ela se relaciona com a seguranga
da informagdo e da rede.

Especificas:
e Entender os conceitos, o valor e aimportancia da informacdo e da segurancga.
® Reconhecer os principios de confidencialidade, integridade e disponibilidade nos estados de dados e
seguranga cibernética.
Aplicar conhecimentos basicos de Seguranca Cibernética.
Identificar ameagas, ataques e vulnerabilidades.
Estabelecer uma relagdo entre ameagas e riscos.
Aplicar medidas fisicas, técnicas e organizacionais.

Conteudos, Habilidades e Atitudes

Conteudos

1. O mundo da Seguranga Cibernética
a. Dominios de Segurancga Cibernética
b. Criminosos da Segurancga Cibernética versus especialistas da Segurancga Cibernética
c. Ameagas comuns
d. Propagacdo de ameacas de Seguranca Cibernética
e. Criacdo de mais especialistas

2. O cubo da Segurancga Cibernética
a. Astrés dimensdes do cubo de Segurancga Cibernética
i Principios de Seguranca
ii. Estados dos dados
iii. Proteg¢des da Seguranca Cibernética
b. Triade CID
i Confidencialidade
ii.. Integridade
iii. Disponibilidade
c. Estados dos dados
i Dados em repouso
ii. Dados em transito
iii. Dados em processamento
d. Contramedidas de Seguranca Cibernética
i Tecnologias
ii. Reconhecimento, educagdo e treinamento
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iii. Politicas e procedimentos de seguranga
e. Estrutura de gerenciamento de Seguranca de Tl
i O modelo de Seguranca Cibernética I1ISO
ii.. Uso do modelo de Seguranca Cibernética ISO

3. Ameacgas, vulnerabilidades e ataques a Seguranca Cibernética
a. Malware e cddigo malicioso
b. Disfarce
c. Ataques

4. A arte da protegdo de segredos
a. Criptografia
b. Controle de Acesso
c. Ofuscagdo de dados

5. Aarte de garantir a integridade
a. Tipos de controle de integridade de dados
b. Assinaturas digitais
c. Certificados digitais
d. Integridade do banco de dados

6. O conceito dos cinco noves
a. Alta disponibilidade
b. Medidas para melhorar a disponibilidade
c. Resposta aincidentes
d. Recuperagdo de desastres

7. Protecdo de um dominio de Seguranga Cibernética
a. Defesa de sistemas e dispositivos
b. Codificagdo do servidor
c. Codificagdo da rede
d. Seguranga fisica

8. Como se tornar um especialista em Seguranca Cibernética
a. Dominios de Seguranga Cibernética
b. NogGes basicas sobre a ética do trabalho na Segurancga Cibernética

Habilidades

e |dentificar requisitos de qualidade necessdrios para garantir a seguranga da informagdo em uma
organizagao;

e Entender por que a andlise de uma violagdo de dados fornece ligdes valiosas para melhorar as medidas de
seguranga e evitar violagdes futuras;
Identificar os riscos associados aos requisitos de qualidade;

e |dentificar e aplicar contramedidas necessarias para mitigar os riscos;
Entender por que é fundamental desenvolver politicas, procedimentos e diretrizes para protegdo contra
riscos de seguranga cibernética;
Identificar e aplicar medidas para a garantia da continuidade do negdcio em caso de um desastre;

e |dentificar e relatar incidentes de seguranga na organizagdo.

Atitudes

e Autonomia e seguranga para identificar, classificar e aplicar medidas de seguranga da informagao;
Atitude critica quanto a aplicagdo de diferentes medidas em problemas de seguranga cibernética.

Referéncias:

Bibliografia Basica:

BAARS, H., HINTZBERGEN, K., HINTZBERGEN, J. e SMULDERS, A. Fundamentos de Seguranga da Informagao
com base na ISO 27001 e na ISO 27002, Brasport, 2018.
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KIM, D. SOLOMON, M. Fundamentos de Seguranca de Sistemas de Informagdo, Editora GEN/LTC, 2014.
MACHADO, F. Seguranga da informag3o: Principios e controle de ameagas, Editora Erica, 2014.

Bibliografia Complementar:

FILHO, Sécrates Teixeira. Seguranga da Informagdo Descomplicada, Brasilia, 2015.

FERREIRA, Fernando; ARAUJO, Marcio. Politica de Seguranca da Informacdo - Guia pratico para elaboracdo e
implementacgdo, Editora Ciéncia Moderna, 2a edigdo, 2020,

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informag¢do — Técnicas de seguranga — Sistemas de gestdo da
seguranga da informagcdo — Requisitos.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagcdo — Técnicas de seguranga — Cddigo de pratica para
controles de seguranga da informacdo.

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagdo — Técnicas de seguranca — Gestdo de riscos de
seguranga da informacgao.
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Fundamentos de Informatica

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Fundamentos de Informética 2022

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas por semana Primeiro semestre

Ementa:

Historia da Computagdo; Hardware; Software; Unidades de Medida; Sistemas Operacionais; Redes de
Computadores

Objetivos

Geral:
Descrever, de forma eficaz e critica, os principais conceitos acerca da informatica e da computagdo,
demonstrando compreender a organizagdo e o funcionamento de sistemas de computacgao.

Especificas:
Descrever a histéria da computagdo.
Conhecer, distinguir e conceituar os componentes basicos de um computador e suas fungdes.
Definir e classificar os principais conceitos correlatos a sistemas operacionais.
Compreender a representagdo da informagdo, manipular os sistemas de numeragdo e a aritmética nestes
sistemas.
Distinguir e classificar redes de computadores e seus componentes.

Conteudos, Habilidades e Atitudes

Conteudos

1. Histéria da Computagdo:
a. Introdugao;
b. Origens e Histéria da Computagdo.
2. Sistemas de Numeragao e Representagao de Dados:
a. Histdria dos Sistemas de Numeragdo;
b. Sistemas de Numeragdo: Decimal; Binario; Octal; e Hexadecimal.
c. Mudangas de Base.
3. Algoritmos:
a. Conceito;
b. Representagdo de Algoritmos.
4. Hardware:
a. Processador;
b. Meméria Primaria;
c. Meméria Secunddria: Discos Magnéticos; Discos Flexiveis; Discos Opticos.
d. Dispositivos de Entrada/Saida: Barramentos; Terminais; Mouses; Impressoras; Equipamentos de
telecomunicagoes;
5. Software:
a. Software e Programa;
b. Software Basico;
c. Software de Aplicagdo;
6. Unidades de Medida:
a. Processamento;
b. Armazenamento;
¢. Comunicagdo.
7. Linguagens de Programacao;
8. Sistemas Operacionais;
9. Redes de Computadores
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a. Conceito;
b. Meios de Comunicacdo: Cabo Metalico; Sem Fio; Optico.
10. Equipamentos de Rede;

Habilidades

1. Identificar e classificar, conforme a fungdo, os componentes de um sistema computacional;

Identificar e categorizar, de acordo com a fungao, os componentes de hardware de um sistema computacional;
Categorizar, conforme a fungado, softwares presentes em um sistema computacional;

Ler e interpretar medidas de componentes de sistemas computacionais;

vk wN

Definir e descrever recursos de hardware e software, conforme o uso pretendido de um sistema
computacional.
6. Identificar e categorizar, de acordo com a fungdo, redes de computadores e seus equipamentos.

Atitudes

® Autonomia e seguranca para identificar, classificar e descrever componentes de um sistema computacional;
e  Atitude critica quanto ao uso de componentes na composi¢ao, configuracdo e seguranga de um sistema
computacional.

Referéncias:

Bibliografia Basica:

DELGADOQ, J., RIBEIRO, C. Arquitetura de Computadores. 52 Edi¢cdo. Rio de Janeiro, 2017.
TANENBAUM, A. S. Organizagao Estruturada de Computadores. 62 Edigdo. Pearson, 2013.
STALLINGS, W. Arquitetura e Organizacdao de Computadores. 102 Edi¢do. S3o Paulo: Pearson, 2017.

Bibliografia Complementar:

CARTER, N. Arquitetura de Computadores. Porto Alegre: Bookman, 2003.

MONTEIRO, M. A. Introdugdo a Organizacdao de Computadores. 52 Edigdo. Rio de Janeiro: LTC, 2007.

HENNESSY, J. Organizagao e Projeto de Computadores. 52 Edi¢do. Sdo Paulo: Elsevier, 2017.

HENESSY, J. L., PATTERSON, D. A. Arquitetura de Computadores. Uma Abordagem Quantitativa. 52 Edi¢do. Sdo
Paulo: Elsevier, 2013.

WEBER, R. F. Fundamentos de Arquitetura de Computadores. 42 Edicdo. Porto Alegre: Bookman, 2012.
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Fundamentos de Metrologia

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Fundamentos de Metrologia 2022

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Primeiro semestre

Ementa:

Introdugdo a Metrologia. Sistema Internacional de Unidades. Conceitos técnicos em Metrologia. O Inmetro e a
Metrologia. Nogdes de avaliagdo da conformidade. Nogdes de acreditagdo. NogSes de Metrologia Legal.

Objetivos

Geral:
Familiaridade com conceitos técnicos em Metrologia e Avaliagdo da Conformidade.

Especificas:
Nogdes gerais a respeito do Sistema Internacional de Unidades
Identificar expressdes relevantes ao seu trabalho no Vocabulario Internacional de Metrologia
Nogdes gerais sobre a incerteza de medigdes
Identificar a importancia de um Sistema de Qualidade para a estrutura de uma empresa

Conteudos, Habilidades e Atitudes

Conteudos

1. Introdugdo a Metrologia

Sistema Internacional de Unidades
Conceitos técnicos em Metrologia

O Inmetro e a Metrologia

Nogdes de Avaliagdo da Conformidade
Nogdes de Acreditagdo

Nog¢des de Metrologia Legal

NowuswDN

Habilidades

Conhecer a histéria da metrologia;

Compreender a importancia da metrologia para a sociedade;

Identificar as principais areas e atividades que fazem parte da metrologia;

Compreender a definigdo do Sl e sua importancia para as transagdes econdmicas e cientificas
Estudar os conceitos de grandeza e de unidade

Entender como sdo feitas as conversGes entre multiplos e submultiplo de uma unidade de medida;
Reconhecer algumas regras para expressao e grafia das unidades de medidas;

Compreender o conceito de medicdo;

L O NOUL A WNRE

Entender os principais fatores que influenciam a medigdo;
Estudar os instrumentos de medicao, a incerteza de medicdo e os erros de medicao;

R
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Reconhecer as principais atividades desempenhadas pelo Inmetro;
Perceber de que forma o Sinmetro e o Conmetro se relacionam com o Inmetro;

RN
w N

Reconhecer a importancia das atividades do Inmetro para a sociedade brasileira;

=
&

Compreender o conceito de avaliagdo da conformidade;

N
L

Identificar os sujeitos e funcionalidades da atividade de avaliagdo da conformidade;

J
o

Identificar os diferentes procedimentos para o processo de avaliagdo da conformidade;
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17. Compreender a importancia das atividades de normalizagado e regulamentacado técnica para a avaliagdo da
conformidade;

18. Entender como a avaliagdo da conformidade permeia todas as principais atividades do Inmetro;

19. Entender a atuagdo da Rede Brasileira de Metrologia Legal e Qualidade do Inmetro (RBMLQ-I) na avaliagdo
da conformidade;

20. Entender o conceito de acreditagao;

21. Conhecer os féruns internacionais e regionais de acreditagdo;

22. Sintetizar o funcionamento do sistema de acredita¢do brasileiro;

23. Compreender a interagdo entre a atividade de acreditagdo na infraestrutura da qualidade;

24, Conhecer o conceito de metrologia legal;

25. Identificar os instrumentos considerados alvos de medicdo legal no pais;

Atitudes

e  Desenvolvimento do raciocinio légico com foco em principios metrolégicos
e  Autonomia para analisar problemas reais e desenvolver solugdes com base em normas
e Aprender a observar processos sob a perspectiva da conformidade as normas

Referéncias:

Bibliografia Basica:

BRASIL. Instituto Nacional de Metrologia, Qualidade e Tecnologia. Vocabuldrio Internacional de Metrologia:
conceitos fundamentais e gerais e termos associados (VIM). Inmetro. Duque de Caxias, RJ: INMETRO, 2012. 94
paginas.

ABNT NBR ISO/IEC 17000:2005 — Avaliagdo da Conformidade — Vocabulario e principios gerais.

BRASIL. Instituto Nacional de Metrologia, Qualidade e Tecnologia. Vocabuldrio Internacional de Termos de
Metrologia Legal (VIML 2016). Portaria Inmetro n2 150, de 29 de margo de 2016.

Bibliografia Complementar:

BRASIL. Lei n. 5.966, de 11 de dezembro de 1973. Institui o Sistema Nacional de Metrologia, Normalizagdo e
Qualidade Industrial, e da outras providéncias. Didrio Oficial da Unido, Poder Executivo, Brasilia, DF, 12 dez.1973.
SILVA NETO, J.C. Metrologia e Controle Dimensional: Conceitos, Normas e Aplicagdes. Ed. GEN LTC, 2018.
ALBERTAZZI, J. e SOUSA, A. Fundamentos de Metrologia Cientifica e Industrial: Revisada, Atualizada e Ampliada.
Editora Manole, 2017.

MENDES, A. e ROSARIO, P.P. Metrologia e Incerteza de Medigdo - Conceitos e Aplicagdes. Editora LTC, 2019.

LIRA, F.A. Metrologia dimensional: Técnicas de medigdo e instrumentos para controle e fabricagdo industrial.
Editora Erica, 2014.

SILVEIRA, N. Avaliagdao da Conformidade: Ferramenta Estratégica no Comercio Internacional. Editora Aduaneiras,
2006.
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Lingua Inglesa Aplicada a Tecnologia

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo

Lingua Inglesa Aplicada a Tecnologia 2022

Carga Horaria Aulas por Semana: Periodo Letivo

30 2 aulas semanais Primeiro semestre

Ementa:

Reconhecimento de géneros textuais; Objetivos da leitura e niveis de compreensdo; Cognatos; Conhecimento
prévio; Skimming; Scanning; Marcadores discursivos; Formas verbais; Apostos; O género académico

Objetivos

Geral:
Leitura de diferentes géneros textuais, com foco na construgdo do significado e das ideias transmitidas pelo
texto de lingua inglesa
Construgao do significado de textos na lingua inglesa através da linguagem do préprio texto;
Montagem de um processo ativo de construgdo de sentido que relaciona as novas informagdes contidas no
texto em lingua inglesa ao conhecimento adquirido ao longo da vida;
Construgdo do sentido do texto através do cruzamento de diferentes niveis de conhecimento, como o
linguistico, textual, estratégico além do conhecimento prévio.

Especificas:
Reconhecimento de cognatos e grupos nominais
Reconhecimento de comparativos e superlativos
Reconhecimento de afixos, referéncia pronominal, apostos e formas verbais
Reconhecimento de diferentes géneros textuais: layout, marcadores discursivos e palavras-chave
Uso de técnicas de inferéncia textual, skimming e scanning como estratégias para construgdo do significado

Conteudos, Habilidades e Atitudes

Conteudos

1. Reconhecimento de géneros textuais;
a. Formato (layout)
b. Recursos tipograficos
c.  Palavras caracteristicas de cada género
d. Figuras
2. Objetivos da leitura e niveis de compreensdo;
a. Compreensdo geral
b. Compreensdo das ideias principais
c. Compreensdo detalhada
3. Cognatos;
a. Identificando cognatos
4. Conhecimento prévio;
a. Relacionando a ideia central com o cotidiano
b. Exemplos de textos e sua relagdo com experiéncias de vida
5. Skimming e Scanning
a. Detectando o assunto em uma rdpida leitura
b. Usar aestrutura linguistica e gréfica do texto
6. Marcadores discursivos;

a. Adicdo

b. Contraste

c. Causal/consequéncia
d. Sequéncia cronoldgica
e. Exemplificagdo
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f.  Conclusdo
g. Enfase
h. Comparagao
7. Formas verbais;
a. Tempos verbais
b. Verbos modais
8. 0 género académico
a. Introdugdo, desenvolvimento e conclusdo
Quem escreveu o artigo?
Qual o publico-alvo?
Qual é o assunto do artigo ?
Quiais sdo as principais ideias que embasam o artigo ?

moo o

Habilidades

1. Absorver o significado e as ideias contidas em textos de géneros diferentes no idioma estrageiro
Desenvolver o conhecimento linguistico para identificar cognatos, grupos nominais e demais componentes
relevantes

3. Dominar técnicas de inferéncia textual a partir de experiéncias proprias de vida
Utilizar estratégias diversas para construir o significado do texto lido na lingua estrangeira, como a inferéncia
textual, o skimming e o scanning.

Atitudes

e Disciplina para manutengdo da gradual evolugdo no aprendizado da leitura na lingua estrangeira
® Perseveranca na busca desta evolugdo através da leitura de diferentes géneros textuais
® Senso critico na definicdo dos géneros textuais mais relevantes para que seus objetivos sejam atingidos

Referéncias:

Bibliografia Basica:

SOUZA, Adriana G.S., ABSY, Conceigdo, et al ., Leitura em Lingua Inglesa: uma abordagem instrumental. 2a Edicdo.
Disal Editora, 2010.

GALLO, L.R. Inglés Instrumental para Informatica, Editora icone, 2017.

GRIGOLETO, Mariza. Ensino de Leitura em Lingua Estrangeira: o que mais pode ser feito? Contexturas, vol.1,
Apliesp, 1992.

Bibliografia Complementar:

SCHUHMACHER, C. Inglés na Tecnologia da Informagdo, Editora Disal, 2019.

KLEIMAN, Angela. Leitura: Ensino e Pesquisa. Ed.Pontes, 1996.

KLEIMAN, Angela. Oficina de Leitura: Teoria e Pratica. Ed. Pontes, 1992.

SIERRA, Teresa. Espanhol Instrumental. Ed. Planeta, 2004.

VALENZUELA, Sandra. Manual Compacto de Gramatica da Lingua Espanhola. Ed. Bicho Esperto, 2010.
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4.4.2 — SEGUNDO SEMESTRE

Matematica para Criptologia

Campus: Cabo Frio

Curso: Eixo Tecnoldgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagdo
Componente Curricular Ano de Implantagao
Matemdtica para Criptologia 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Segundo semestre
Ementa:

Divisdo Euclidiana; Critérios de divisibilidade; Bases Numéricas; Base binaria; NogGes de ldgica; FungGes
Aritméticas; Aritmética Modular

Objetivos

Oferecer formacdo integrada articulando a teoria a pratica, proporcionando aos estudantes conhecimentos
técnicos e humanisticos, tornando-os capazes de contribuir para o desenvolvimento regional. Formar profissionais
conscientes das responsabilidades com relagdo a ética profissional e ao meio ambiente, capazes de desenvolver
trabalhos de iniciagdo cientifica, bem como proporcionar a inser¢do qualificada no ambito profissional,
desenvolver conhecimentos necessarios para a organizacdo da area tecnoldgica dos diversos setores produtivos
da regido, integrando o ensino ao trabalho, oportunizando o desenvolvimento das condi¢Ges para a vida produtiva
contemporanea.

Conteudos, Habilidades e Atitudes

Conteudos

1. Divisdo Euclidiana
a. Conceitos
b.  Aplicagdes
2. Critérios de divisibilidade
a.  Critérios com restos
b.  Critérios sem restos
3. Bases Numéricas
a. Conceito
b.  Mudangas de base
[ Bases mais utilizadas
4. Base binaria
a.  Bits, bytes e nibbles
b.  Prefixos binarios
5. Nogdes de légica
a.  Operadores légicos
b. Tabelas-verdade
6. Fungdes Aritméticas
a. Fungdo Tau
b.  Fungdo Sigma
c.  Funcdo Totiente
7. Aritmética Modular

a.  Adigdo, subtragdo e multiplicagdo
b.  Explicagdo dos critérios de divisibilidade
c.  Inversos modulares
d. PLD (Problema do Logaritmo Discreto)
e. Teorema de Fermat
f.  Teoremade Euler

Habilidades

1. Despertar a valorizagdo da pesquisa;
2. Proporcionar condigdes para uma atitude critica e objetiva diante de fatos e problemas cientificos que exijam

solugdes e decisdes;
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3. Oferecer ao estudante, situagdes que tornem natural a interpretagdo dos fenédmenos estudados;
Desenvolver no aluno o pensamento cientifico contribuindo para o seu desenvolvimento profissional;

5. Permitir que o aluno, compreenda a matemadtica como parcela do crescimento humano, essencial na
formagdo e construgdo de uma visdo de mundo necessaria para desenvolver capacidades que serao exigidas
ao longo da vida social e profissional;

6. Desenvolver habilidades de pensamento e raciocinio l6gico através da diversidade de situac¢oes, relacionadas
as demais areas do conhecimento;

7. Entender a importancia do sistema bindrio no ramo da informatica.

Atitudes

e Autoconfiante para entender assuntos mais complexos.

® Perseverante na busca da solugdo de problemas

® Investigativo na busca de ferramentas proporcionadas pela matematica para resolucdo de problemas
cotidianos
Discernimento para aplicagdo dos conceitos matematicos para os problemas onde se aplicam

e Curioso e persistente para validagdo das respostas corretas
Comunicativo para interagdo com colegas e professores para busca da solugdo de problemas mais
complexos

Referéncias:

Bibliografia Basica:

MILIES, C. P. e COELHO, S. P. Nimeros: Uma Introducio a Matematica, Editora da Universidade de Sdo
Paulo, 3* Edicéo, 2006.

COUTINHO, S. C. Numeros Inteiros e Criptografia RSA, 2* Edi¢ao, 2000.

CAETANO, P. A.S., SAMPAIQ, J. C. V. Introdugdo a teoria dos niumeros - Um curso breve, Ed. UFSCar, 12 edigao,
2021.

Bibliografia Complementar:

CARNEIRO, F. J. F. Criptografia e Teoria dos Niimeros, Editora Ciéncia Moderna, 2016.

MOREIRA, C. G. T. de A., TENGAN E., SALDANHA, N. C., MARTINEZ, F. B., Teoria dos Nimeros: um
passeio com primos e outros niimeros familiares pelo mundo inteiro, Editora IMPA, 5% edicdo, 2018.
SANTOS, J. P. de O., FERREIRA, D. M, Problemas em Teoria dos Nameros, Ciéncia Moderna, 2017.
LANDAU, E. Teoria Elementar dos Nimeros, Ciéncia Moderna, 1* edi¢do, 2021.

BENATII, K. A., BENATTI, N. C. da C. M., Teoria dos Nimeros, InterSaberes, 12 edigdo, 2019.
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Fundamentos de Redes de Computadores

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Fundamentos de Redes de Computadores 2023

Carga Hordria Aulas por Semana: Periodo Letivo

60h 4 aulas semanais Segundo semestre
Ementa:

As redes de hoje; Switch Basico e Configuragdo de Dispositivo Final; Protocolos e Modelos; Camada Fisica; Sistemas
de Numeros; Camada de Enlace de Dados; Comutagdo Ethernet; Camada de Rede; Resolugdo de Enderegos;
Configurag¢do Basica do Roteador; Enderecamento IPv4; Enderecamento IPv6; ICMP; Camada de Transporte;
Camada de Aplicagdo; O protocolo HTTP; Fundamentos de Seguranca de Rede; Criagdo de uma Rede Pequena

Objetivos

e  Criar redes locais simples;
o Realizar configuragGes basicas para roteadores e switches;
® Implementar esquemas de enderegamento IP.

Conteudos, Habilidades e Atitudes

Conteudos

1. Asredes de hoje:

a. Redes afetam nossas vidas;
Representagdes e topologias de rede;
Tipos comuns de redes;

Conexdes com a Internet;
Redes confiaveis;
Tendéncias das redes;
Seguranca de redes;

O profissional de TI

Sm o o0

2. Switch basico e configuragao de dispositivo:

a. Acesso ao Cisco 10S; Navegacgao I0S;
A estrutura de comandos;
Configuragdo basica de dispositivos;
Salvar configuragoes;
Portas e enderecos;
Configurar enderegos IP;
Verificar a conectividade.

-0 a0 o

3.  Protocolos e modelos:

a. Asregras;
Protocolos;
Conjuntos de protocolos;
Empresas de padroes;
Modelos de referéncia;
Encapsulamento de dados;
Acesso a dados

M0 aoo0 o

4. Camada fisica:

a. Proposito da camada fisica;
Caracteristica da camada fisica;
Cabeamento de cobre;
Cabeamento UTP;
Cabeamento de fibra optica;

moo o
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f.  Meios sem fio.

5. Sistemas de nimeros:
a. Sistema de numeragdo binario;
b. Sistema de numeragdo hexadecimal;
6. Camada de enlace de dados:
a. Finalidade da camada de enlace de dados;
b. Topologias;
c.  Quadro de enlace de dados.
7. Switching ethernet:
a. Quadros ethernet;
b. Enderecos MAC ethernet;
c. Atabela de enderegos MAC;
d. Métodos de encaminhamento e velocidade de switches
8. Camada de rede:
a. Caracteristicas da camada de rede;
b. Pacote IPv4;
c. Pacote IPv6;
d. Como um host roteia;
e. Introdugdo ao roteamento.
9. Resolugdo de enderegos:
a. MACeIP; ARP;
b. Descoberta de vizinhos de IPv6.
10. Configuragdo basica do roteador:
a. Configurar defini¢Ges iniciais do roteador;
b. Configurar interfaces;
c.  Configurar o gateway padrao.
11. Enderegamento IPv4:
a. Estrutura do enderego IPv4;
b. Unicast, broadcast e multicast IPv4;
c. Tipos de enderecos IPv4;
d. Segmentagdo de rede;
e. Sub-rede uma barra 16 e um prefixo 8;
f.  VLSM;
g. Projeto estruturado.
12. Enderegamento IPv6:
a. Problemas do IPv4;
b. Representagdo do Enderecamento IPv6;
c. Tipos de enderecos IPv6;
d. Enderegamento dindmico para GUAs IPv6;
e. Enderecos IPv6 Multicast;
f.  Sub-rede de uma rede IPv6;
13. ICMP:
a. Mensagens ICMP;
b. Testes ping e traceroute
14. Camada de transporte:
a. Transporte de dados;
b. Visdo geral do TCP;
c. Visdo geral do UDP;
d. Numeros de porta;
e. Processo de comunicagdo TCP;
f.  Confiabilidade e controle de fluxo;
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g. Comunicagdo UDP.
15. Camada de aplicagdo:
a. Aplicagdo, apresentagdo e sessdo;
b. Ponto a ponto;
c. Protocolos de e-mail e web;
d. Servigos de enderegamento IP;
e. Servigos de compartilhamento de arquivos
16. O protocolo HTTP
a. Cliente x Servidor
b. Interagdo com HTML, CSS e Javascript
c. Mensagem GET
d. Mensagem POST
e. Respostas do servidor
f.  Cabecgalhos mais comuns
g. Presenca de 'cookies'
17. Fundamentos de seguranca de rede:
a. Ameacas a seguranga e vulnerabilidades;
b. Ataques a rede;
c. Mitigagdes de ataque a rede;
d. Seguranca de dispositivos.
18. Criagdo de uma rede pequena:
a. Dispositivos em uma rede pequena;
b. Aplicagbes e protocolos de redes pequenas;
c.  Escalar para redes maiores;
d. Verificar conectividade;
e. Hostecomandos IOS;
f.  Metodologias de solu¢des de problemas;
g. Cendrios de solugdo de problemas
Habilidades
1. Explicar os avangos em tecnologias de rede modernas.
2. Implementar as configuragdes iniciais, incluindo senhas, enderegamento IP e parametros de gateway
padrdo em um switch de rede e em dispositivos finais.
3. Explicar como os protocolos de rede permitem que dispositivos acessem recursos de rede locais e
remotos.
4. Explicar como os protocolos de camada fisica, os servigos e a midia de rede possibilitam as comunicagdes
em redes de dados.
5. Calcular numeros entre sistemas decimal, bindrio e hexadecimal.
6. Explique como o controle de acesso a midia na camada de enlace de dados suporta as comunicagdes entre
redes.
7. Explicar como a Ethernet funciona em uma rede de switches.
8. Explicar como os roteadores usam protocolos e servigos de camada de rede para viabilizar a conectividade
de ponta a ponta.
9. Explicar como ARP e ND possibilitam a comunicagdo em uma rede local.
10. Implementar as configuragdes iniciais em um roteador e em dispositivos finais.
11. Calcular um esquema de sub-redes IPv4 para segmentar a rede com eficiéncia.
12. Implementar um esquema de enderegamento IPv6.
13. Usar varias ferramentas para testar a conectividade de rede.
14. Compare a operagao dos protocolos da camada de transporte no suporte a comunicagdo de ponta a ponta.
15. Explicar a operagdo da camada de aplicagdo para dar suporte as aplicagées do usudrio final.
16. Configurar switches e roteadores com recursos de protec¢do de dispositivo para aumentar a seguranca.
17. Solucionar problemas de conectividade em uma rede pequena.
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Atitudes

1. Ser autdénomo e assertivo para realizar configuragGes basicas em dispositivos intermediarios e finais de
redes de computadores, levando em consideragGes aspectos de eficiéncia e seguranga;

2. Ser ciente do funcionamento eficaz de uma rede de computadores do nivel mais baixo ao nivel mais alto
de abstracgao;

3. Ser analitico, reflexivo, critico e assertivo quanto ao uso de estratégias e ferramentas para resolugdo de
problemas em redes de computadores;

4. Ser analitico, reflexivo, critico e assertivo acerca do planejamento e implementagdo de sub-redes IPv4.

Referéncias:

Bibliografia Basica:

KUROSE, J., ROSS, K. Redes de Computadores e a Internet: Uma Abordagem Top-Down. 6a Edigdo. Pearson, 2013.
BRITO, S. Laboratoérios de Tecnologias Cisco em Infraestrutura de Redes. 22 Edi¢do. Editora Novatec, 2014.
CARISSIMI, A.S., ROCHOL, J. GRANVILLE, L. Z. Redes de Computadores. Porto Alegre: Bookman, 2017.

Bibliografia Complementar:

BUNGART, J.W. Redes de Computadores: Fundamentos e Protocolos. Editora SENAI-SP, 2017.

MOTA FILHO, J.E. Anélise de Trafego em Redes TCP/IP: Utilize tcpdump na Anélise de Trafegos em Qualquer
Sistema Operacional. Editora Novatec, 2013.

FERNANDES, A. Redes de Computadores: Fundamentos. Editora Erica, 2020.

TANENBAUM, A, FEAMSTER, N. e WETHERALL, D. Redes de Computadores, 62 Edi¢do. Editora Bookman, 2021.
COMER, D. Redes de Computadores e Internet, 62 Edicdo. Editora Bookman, 2016.
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Banco de Dados

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo

Banco de Dados 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas por semana Segundo semestre

Ementa:

Conceituagdo sobre Banco de Dados. Identificagdo, analise e aplicagdo de um modelo de Banco de Dados. Linguagem
de definigdo e manipulagdo de Banco de Dados.

Objetivos

Conceituar e aplicar modelos e técnicas de projeto e implementagdo de banco de dados.

Conteudos, Habilidades e Atitudes

Conteudos

1.Fundamentos Basicos
1.1.Evolugdo histérica de Banco de Dados
1.2.Conceito de Banco de Dados e Sistema Gerenciador de Banco de Dados
2. Modelo Entidade Relacionamento
a. Entidade
b. Atributos
c. Relacionamentos
d. Generalizagdo
e. Diagrama Entidade-Relacionamento
3. Modelo Relacional
3.1 Conceito: relagdes, atributos, tuplas, chave primaria, relacionamentos, chave estrangeira
3.3.Restri¢Oes de integridade
4. Linguagem de Definicdo e Manipulagdo de Dados
4.1.Comandos DDL — Defini¢do das estruturas de dados
4.2.Comandos DML — Consulta, Insergdo, Atualizagdo, Exclusdo

Habilidades

1. Analisar, interpretar e modelar um banco de dados.
2. Diferenciar os tipos de modelos de banco de dados, apontando as diferengas entre os mesmos.
3. Implementar as estruturas modeladas..

Atitudes

e Autonomia e seguranga para analisar, identificar, construir e manipular um banco de dados;

Referéncias:

Bibliografia Basica:

DATE, C. J. Introdugao a Sistemas de Banco de Dados. 82 Edi¢ao. Sdo Paulo:, 2004.
HEUSER, C. A. Projeto de Banco de Dados. 62 Edi¢do. Porto Alegre: Bookman, 2008.
SILBERSCHATZ, A, KORTH, H. F. SUDARSHAN, S. Sistema de banco de dados. 6. ed. Rio de Janeiro, RJ: Elsevier, 2012.

Bibliografia Complementar:

CARDOSO, V., CARDOSO, G. Sistemas de Banco de Dados. Sao Paulo, 2012.
DATE, C. J., Projeto de Banco de Dados e Teoria Relacional: Formas Normais e Tudo Mais. S3o Paulo: Novatec,
2015.

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 58



MACHADO, F. N. R., ABREU, M. P. Projeto de Banco de Dados: Uma Visdo Pratica. 172 Edicdo. S3o Paulo: Erica,
2012.

ROB, P., CORONEL, C. Sistemas de Banco de Dados: Projeto, Implementacao e Administragao. Sao Paulo: Cengage,
2010.

TEOREY, T., LIGHTSTONE, S., NARDEAU, T., JAGADISH, H. V. Projeto e Modelagem de Dados. 22 Edi¢do. Sdo Paulo:
Elsevier, 2013.
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Programacao de Sistemas Embarcados

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Programacdo de Sistemas Embarcados 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas por semana Segundo semestre
Ementa:

Algoritmo, Linguagem C, Varidveis, Controle de fluxo, Fungdes, Vetores e Matrizes, Compilagdo, Sistema
Embarcado, Arduino, Internet das Coisas - loT.

Objetivos

* Geral:

e Compreender a sintaxe, a compilagdo e técnicas de desenvolvimento de software em
Linguagem C para atuar na andlise e avaliagdo de sistemas embarcados.

* Especificas:

e Desenvolver, compilar e depurar software em linguagem C;
e |dentificar, classificar e descrever os principais componentes de sistemas embarcados;

Conteudos, Habilidades e Atitudes

Conteudos

1. Linguagem C:

a. Tipos de Dados;

b. Controle de Fluxo (if-else, switch-case, for, while);
c. Vetores e Matrizes;

d. Strings;

e. Fungodes.

2. Sistemas Embarcados:

a. Arquitetura de Sistemas Embarcados;
b. Simulagdo de Sistema Embarcado com Arduino e Tinkercad;

3. Internet das Coisas - loT:

a. Arquitetura de Dispositivos de loT;
b. Wireless Sensor Networking - WSN;
c. Simulagdo de Sistema de IoT com a Plataforma Blynk

Habilidades

Identificar os componentes de um sistema embarcado e de sistemas de Internet das
Coisas;

e Analisar, depurar e desenvolver software em linguagem C;
e  Executar simulagdes de sistemas embarcados com dispositivos de prateleira, como o Arduino;
Utilizar plataformas disponiveis na internet para desenvolver sistemas de loT
Atitudes
e Autonomia e seguranca para identificar, classificar e descrever componentes de sistemas
embarcados e de loT;
e Capacidade de formar o raciocinio légico e propor solugdes para o desenvolvimento de

softwares em linguagem C.

Referéncias:
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Bibliografia Basica:

BACKES, André. Linguagem C: completa e descomplicada. Elsevier Brasil, 2013.
SCHILDT, Herbert. C The Complete Reference. 42 Edigdo, McGraw-Hill 2000.
MCROBERTS, Michael. Arduino basico. Novatec Editora, 2015.

Bibliografia Complementar:

SEACORD, Robert C. Secure Coding in C and C++. 22 Edicdo, Pearson Education, 2005.

GUPTA, Aditya. The loT Hacker's Handbook: A Practical Guide to Hacking the Internet of Things.
Apress, 2019.

OLIVEIRA, C.L.V., NABARRO, C.B.M. e ZANETTI, H.A.P. Raspberry Pi Descomplicado. Editora
Erica, 2018.

OLIVEIRA, S. Internet das Coisas com ESP8266, Arduino e Raspberry Pi, 22 Edi¢do, Editora
Novatec, 2021.

JAVEED, A. Criando Projetos com Arduino Para a Internet das Coisas: Experimentos com
Aplicagées do Mundo Real — Um Guia Para o Entusiasta de Arduino avido por Aprender.
Editora Novatec, 2017.
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Politicas de Seguranga

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Politicas de Seguranca 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas por semana Segundo semestre

Ementa:

A necessidade de Seguranca Cibernética; Ataques, conceitos e técnicas; Protecdo de dados e privacidade;
Protec¢do da empresa; O futuro na Seguranca Cibernética.

Objetivos

* Geral:
e Compreender conceitos basicos sobre a Seguranca Cibernética, incluindo o impacto
das ameacas e porque a seguranga cibernética é uma profissdo em crescimento.

* Especificas:
e Aplicar conhecimentos bdsicos de Seguranca Cibernética para protecdo da vida
digital pessoal.
e Obter insights sobre os maiores desafios de seguranga que empresas, governos e
instituicGes educacionais enfrentam hoje
e Compreender o papel de profissionais de seguranca cibernética na protegdo e
defesa da rede em uma organizagao.

Conteudos, Habilidades e Atitudes

Conteudos

1. A necessidade de Seguranca Cibernética
a. Dados pessoais
b. Dados organizacionais
c. Invasores e profissionais da Seguranca Cibernética
d. Guerra Cibernética

2. Ataques, conceitos e técnicas
a. Analise de um ataque cibernético
i Exploits e vulnerabilidades de seguranca
ii. Tipos de vulnerabilidades de seguranga
iii. Tipos de Malware e sintomas
iv. Métodos de infiltragdo
V. Negacdo de servico
b. A paisagem da Seguranca Cibernética
i Ataque misto
ii. Redug¢do do impacto

3. Protegdo de dados e privacidade
a. Como proteger os dados
i Como proteger a rede e os dispositivos
ii. Manutengado de dados
b. Como proteger a privacidade on-line
i Autenticagdo forte
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ii. Compartilhamento de informagdes

4. Protegdo da empresa

a. Firewall
i Tipos de firewall
ii. Equipamentos de seguranca
iii. Detec¢do de ataques em tempo real
iv. Detecgdo de Malware
V. Praticas recomendadas de seguranga
b. Abordagem comportamental a Seguranca Cibernética
i Botnet
ii. Kill chain
iii. Seguranga baseada em comportamento
iv. NetFlow e ataques cibernéticos

c. Ferramentas para prevengao e detecgdo de incidentes

5. O futuro na Seguranga Cibernética
a. Questdes de ética e juridicas em Seguranga Cibernética, treinamento e carreiras
i Questdes juridicas em Seguranga Cibernética
ii. Questdes éticas em Seguranga Cibernética
iii. Empregos de Seguranga Cibernética

Habilidades
e Compreender a importancia de comportamentos on-line seguros;
e Compreender como as ameagas a seguranga cibernética afetam a todos;
o Descrever diferentes tipos de malware e ataques;
e Reconhecer a evolugdo do cenario de ameagas cibernéticas;
o Descrever as estratégias de protecdo usadas pelas empresas para prote¢do contra
ataques.
Atitudes

e Autonomia e seguranga para identificar e classificar ameagas a seguranga cibernética e descrever
possiveis estratégias de protecéo.

Referéncias:

Bibliografia Basica:

BAARS, H., HINTZBERGEN, K., HINTZBERGEN, J. e SMULDERS, A. Fundamentos de Seguranga da Informagao
com base na ISO 27001 e na ISO 27002, Brasport, 2018.

KIM, D. SOLOMON, M. Fundamentos de Seguranca de Sistemas de Informag&o, Editora GEN/LTC, 2014.
MACHADO, F. Seguranca da informag3o: Principios e controle de ameagas, Editora Erica, 2014.

Bibliografia Complementar:

FILHO, Sécrates Teixeira. Seguranga da Informagdo Descomplicada, Brasilia, 2015.

FERREIRA, Fernando; ARAUJO, Marcio. Politica de Seguranca da Informagdo - Guia pratico para elaboragdo e
implementagdo, Editora Ciéncia Moderna, 2a edigdo, 2020,

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informag¢do — Técnicas de seguranca — Sistemas de gestdo da
seguranga da informagao — Requisitos.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagdo — Técnicas de seguranga — Cédigo de pratica para
controles de seguranga da informagao.

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagdo — Técnicas de seguranga — Gestdo de riscos de
seguranga da informacdo.
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Algoritmos e Estrutura de Dados

Campus: Cabo Frio

Cursos Eixo Tecnolégico

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagdo
Componente Curricular Ano de Implantagdo
Algoritmos e Estrutura de Dados 2023

Carga Horaria Aulas por Semana Periodo Letivo

30 hs 2 aulas por semana Segundo semestre

Ementa

Algoritmos e estrutura de dados; Tipo abstrato de dados; Ponteiros; Alocagdo de memoria; Recursdo; Notagdo assintotica;
Listas; Pilhas; Filas; Arvores; Ordenagdo; Pesquisa.

Objetivos

e Geral:
o0  Conhecimento das estruturas basicas e de algoritmos para gerencia-las.
e  Especificas:
o  Adquirir entendimento sélido da linguagem C (alocagdo dindmica de memodria, ponteiros, uso de
compilador e linker);
o Compreender técnicas de manipulagdo de estrutura de dados;
O  Modelar e implementar algoritmos em C utilizando estrutura de dados.

Conteudos, Habilidades e Atitudes

Conteudos

1. Manipulagdo de ponteiros e alocagdo de memoria
1. Fundamento de ponteiros
2. Alocagdo dindmica de memoria
3. Ponteiros como parametros para funcées
4. Aritmética de ponteiros
5. Ponteiros de fungdes
2. Organizar um programa em C
1. Compilador gcc
2. Pré-processamento
3.  Mddulos e o arquivos header
3.  Recursao
1. Fundamentos de recursdo
2. Recursdo de cauda
3. Recursdo e iteragdo
4. Tipo Abstrato de dados
5. Anadlise de algoritmos
1. Anadlise de melhor casos (pior, melhor e médio)

2. Notagdo O
3. Complexidade computacional
6. Listas

1. Listas lineares
2. Implementagdo estatica e dinamica de listas ligadas
3. Implementagdo dindmica de listas circulares
7. Pilhas e Filas
1. Conceitos basicos
2. Implementagdo estdtica e dindmica pilhas
3. Implementagdo dinamica de filas
8. Ordenagdo
1. Conceitos (Insergdo, selegdo, troca, distribuicdo, intercalagdo)
2. Mergesort
3. Quicksort
4. Heapsort
9. Pesquisa
1. Pesquisa sequencial
2. Pesquisa em arvore binaria

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 64



e  Utilizar abstragdes para representar dados
® Implementar algoritmos de pesquisa
e Implementar algoritmos de organizagdo
e  Atuar de forma proativa;
Atitudes
e Desenvolvimento do raciocinio ldgico e criativo para resolucdo de problemas
e  Autonomia para analisar problemas reais e desenvolver solugées computacionais
e Motivagdo e autonomia em aprofundar os conhecimentos em conceitos avangados de programagao

Referéncias

Bibliografia Basica

LOUDON, Kyle. Dominando Algoritmos Com C. " O'Reilly Media, Inc.", 2000.
SEDGEWICK, R. "Algorithms in C: Parts 1-4 Fundamentals Data Structures Sorting and Searching.", 3rd Edigdo
CORMEN, Thomas H., et al. "Algoritmos: teoria e pratica." Terceira Edigdo. 2012

Bibliografia Complementar

CORMEN, T.H. Desmistificando Algoritmos. Elsevier, 2014.

CORMEN, H., LEISERSON, C.E., RIVEST, R.L., STEIN, C. Introduction to Algorithms, 3rd ed., McGraw-Hill, 2001.
TENENBAUM, A., AARON, M., LANGSAM, Y., e AUGENSTEIN, M.J. Estruturas de dados usando C. Pearson Makron Books,
2004

AHO, A., et al. Data structures and algorithms. USA: Addison-Wesley, 1983.

MOURA GUIMARAES, A., e LAGES, N.A.C. Algoritmos e estruturas de dados. Livros Técnicos e Cientificos, 1994

BENTLEY, J. Programming Pearls, 2nd.ed., Addison-Wesley, 2000

BENTLEY, J. More Programming Pearls, Addison-Wesley, 1990.
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Sistemas Operacionais para Redes de Computadores

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Sistemas Operacionais para Redes de Computadores 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60 4 aulas semanais Segundo semestre

Ementa:

Introdugdo ao Linux; Acesso a Linha de Comando; Gerenciamento de Arquivos na Linha de Comando; Ajuda no Linux;
Criacdo, Visualizagdo e Edigdo de Arquivos de Texto; Gerenciamento de Usuarios e Grupos Locais; Controle de Acesso
de Arquivos; Monitoramento e Gerenciamento de Processos do Linux; Controle de Servicos e Daemons;
Configuragdo e Protegdo do SSH; Andlise e Armazenamento de Logs; Gerenciamento de Redes; Arquivamento de
Transferéncia de Arquivos; Instalagdo e Atualizagdo de Pacotes de Software; Acesso a Sistemas de Arquivos Linux.

Objetivos

e Geral:

o Instalar, configurar e operar uma distribuicdo do sistema operacional Linux, por meio de
interfaces de linha de comandos e ferramentas de nivel empresarial, a fim de realizar tarefas
basicas de administragdo de sistema operacional para redes de computadores.

o  Especificas:

o  Configurar, instalar e manter sistemas Linux, além de fazer upgrade deles, com procedimentos
e padrdes estabelecidos;

o  Oferecer suporte operacional;

Gerenciar sistemas para monitorar a disponibilidade e desempenho;
O  Gravar e implantar scripts para automagdo de tarefas e administragdo de sistemas.

(¢]

Conteudos, Habilidades e Atitudes

Conteudos

1. Introdugdo ao Linux;
2. Acesso a Linha de Comando:
a. Acesso a linha de comando
b. Acesso alinha de comando usando a area de trabalho;
c. Execugdo de comando usando o shell Bash;
3. Gerenciamento de Arquivos na Linha de Comando:
a. Descrigdo de conceitos de hierarquia do sistema de arquivos Linux;
b. Especificagdo de arquivos por nome;
c. Gerenciamento de arquivos usando ferramentas de linha de comando;
d. Criagdo de links entre arquivos;
e. Correspondéncia de nomes de arquivos com expansdes de shell;
4. Ajudano Linux:
a. Leitura de paginas no manual;
b. Leitura da documentagao de informacao.
5.  Criagdo, Visualizagdo e Edi¢do de Arquivos de Texto:
a. Redirecionamento da saida para um arquivo ou um programa;
b. Edicdo de arquivos de texto a partir do prompt shell;
c. Alteragdo do ambiente shell.
6. Gerenciamento de Usuarios e Grupos Locais:
a. Descrigdo de conceitos de grupos;
b. Obtengdo de acesso de superusuario;
c. Gerenciamento de contas de usuarios locais;
d. Gerenciamento de senhas de usudrios;
7. Controle de Acesso a Arquivos:
a. Interpretagdo das permissGes do sistema de arquivos do Linux;
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b. Gerenciamento de permissGes do sistema de arquivos a partir da linha de comando;
c. Gerenciamento de permissdes padrdo e acesso ao arquivos;
8. Monitoramento e gerenciamento de processos do Linux:
a. Listagem de processos;
b. Controle de tarefas;
c. Encerramento de processos;
d. Monitoramento de atividade de processo.
9. Controle de servigos e daemons:
a. ldentificagdo de processos do sistema iniciados automaticamente;
b. Controle de servigos do sistema;
10. Configuragdo e protegdo do SSH:
a. Acesso a linha de comando remoto com o SSH;
b. Configuragdo de autenticacdo baseada em chaves SSH;
c. Personalizagdo e configuracdo do open SSH;
11. Analise e Armazenamento de Logs:
a. Descrigdo da arquitetura de log do sistema;
b.  Analise dos arquivos do syslog;
c. Andlise das entradas do diario do sistema;
d. Preservagdo do diario do sistema;
e. Manutengdo de hora precisa.
12. Gerenciamento de hora precisa:
a. Descrigdo de conceitos de rede;
b. Validagdo da configuragdo de rede;
c. Configuragdo de redes usando a linha de comando;
d. Edigdo de arquivos de configuragdo de rede;
e. Configuragdo de nomes de host e resolugdo de nomes;
13. Arquivamento e transferéncia de arquivos:
a. Gerenciamento de arquivos tar compactados;
b. Transferéncia de arquivos entre sistemas com seguranga;
c. Sincronizagdo segura de arquivos entre sistemas;
14. Instalagdo e Atualizagdo de Pacotes de Software:
a. Registro de sistemas;
b. Explicagdo e investiga¢do de pacotes de software;
c. Instalagdo e atualizagdo de pacotes de software;
d. Ativacdo de repositdrios de software;
e. Gerenciamento de fluxos médulos de pacote.
15. Acesso a Sistemas de Arquivos Linux:
a. Identificacdo de sistemas de arquivos e dispositivos;
b. Montagem e desmontagem de sistemas de arquivos;
c. Localizagdo de arquivos no sistema.
Habilidades
® Fazer login em sistema linux e executar comandos simples por meio de uma interface de linha de
comandos;
e  Copiar, mover, criar, excluir e organizar arquivos utilizando uma interface de linha de comando;
®  Solucionar problemas de ajuda de sistemas locais;
e  Gerenciar arquivos de texto a partir da saida do comando ou em um editor de texto;
e  Criar, gerenciar e excluir grupos e usuarios locais e administrar politicas de senhas locais;
e Configurar as permissdes de sistemas de arquivos Linux e interpretar os efeitos de seguranca de diferentes
configuracGes de permissdes;
e  Avaliar e controlar processos sendo executados em um sistema operacional Linux;
e  Controlar e monitorar os servigos de rede e os daemons do sistema utilizando o systemd;
e  Configure um servico de linha de comando seguro em sistemas remotos usando OpenSSH;
® Localizar e interpretar logs de eventos de redes em servidores Linux;
® Armazenar arquivos e copia-los de um sistema para outro;
e Fazer download, instalar, atualizar e gerenciar os pacotes de software;
® Acessar, inspecionar e usar sistemas de arquivos existentes no armazenamento vinculado ao servidor
Linux;
Atitudes
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e Autonomia e seguranga quanto a instalagdo, configuragdo e operagdo de uma distribuigdo do sistema
operacional Linux;

e (Criticidade quanto a implementagdo de requisitos de seguranca para acesso ao sistema operacional Linux;
Motivagdo em aprofundar conhecimentos acerca do sistema operacional Linux;

e Criatividade para implementagdo de solugdes de administragdo basica de um sistema operacional Linux.

Referéncias:

Bibliografia Basica:

NEGUS, C. Linux - a Biblia: o mais abrangente e definitivo guia sobre Linux. Editora Alta Books, 2014.

RAMOS, A. Administracdo de Servidores Linux. Editora Ciéncia Moderna, 2013.

OLONCA, R. Administra¢do de Redes Linux: Conceitos e Praticas na Administracdo de Redes em Ambiente Linux.
Editora Novatec, 2015.

Bibliografia Complementar:

NEMETH, E. SNYDER, G. HEIN, T. Manual Completo do Linux: Guia do Administrador, Pearson Universidades, 2007.
NEVES, J.C. Programagdo Shell Linux: Referéncia Definitiva da Linguagem Shell. Editora Novatec, 2022.
GIAVAROTO,S.C. Kali Linux: Introdugdo ao Penetration Testing. Editora Ciéncia Moderna, 2014.

MESSIER, R. Learning Kali Linux: Security Testing, Penetration Testing, and Ethical Hacking, Editora O’Reilly, 2018.
CLINTON, D. e NEGUS, C. Ubuntu Linux Bible. Editora Wiley, 2020.
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4.4.3 — TERCEIRO SEMESTRE

Fundamentos de Criptologia

Campus: Cabo Frio

Curso: Eixo Tecnoldgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagdo
Componente Curricular Ano de Implantagdo
Fundamentos de Criptologia 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Terceiro semestre

Ementa:

Seguranga da Informagao; Criptologia; Integridade; Confidencialidade; Criptografia Simétrica; Troca de Chaves;
Criptografia Assimétrica; Assinatura Digital; NogGes mais avangadas

Objetivos

Oferecer formagdo integrada articulando a teoria a pratica, proporcionando aos estudantes conhecimentos
técnicos e humanisticos, tornando-os capazes de contribuir para o desenvolvimento regional. Formar profissionais
conscientes das responsabilidades com relagdo a ética profissional e ao meio ambiente, capazes de desenvolver
trabalhos de iniciagdo cientifica, bem como proporcionar a inser¢do qualificada no ambito profissional,
desenvolver conhecimentos necessarios para a organizacao da area tecnoldgica dos diversos setores produtivos
da regido, integrando o ensino ao trabalho, oportunizando o desenvolvimento das condi¢des para a vida produtiva
contemporanea.

Conteudos, Habilidades e Atitudes

Conteudos

1. Seguranga da Informacdo
a.  Conceitos iniciais
b.  Tipos de fraudes
c.  Complexidade computacional
2. Criptologia
a.  Histdria da Criptologia
b.  Conceitos iniciais
c.  Servigos
3. Integridade
a.  Conceitos
b.  Fungdes Hash
4. Confidencialidade
a Esteganografia
b Cifras X Cddigos
C Cifras de Substituicdo
d Cifras monoalfabéticas
e. Cifras polialfabéticas
f. OTP
g.  Cifras de transposigdo
Criptografia Simétrica
a.  Algoritmo DES
b.  Algoritmo 3DES
c.  Algoritmo AES
6. Troca de Chaves
a.  Algoritmo DH
7. Criptografia Assimétrica
a.  Algoritmo RSA
b.  Algoritmo Elgamal
8. Assinatura Digital
a.  Algoritmo DSA
9. Nogdes mais avangadas
a.  Curvas elipticas
b.  Criptografia homomorfica
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c.  Criptografia pds-quantica

Habilidades

1. Despertar a valorizagdo da pesquisa;

2. Proporcionar condigdes para uma atitude critica e objetiva diante de fatos e problemas cientificos que exijam
solugdes e decisGes;

3. Oferecer ao estudante, situagdes que tornem natural a interpretagdo dos fenédmenos estudados;
Desenvolver no aluno o pensamento cientifico contribuindo para o seu desenvolvimento profissional;

5. Permitir que o aluno, compreenda a matemadtica como parcela do crescimento humano, essencial na
formacgdo e construgdo de uma visdo de mundo necessaria para desenvolver capacidades que serao exigidas
ao longo da vida social e profissional;

6. Desenvolver habilidades de pensamento e raciocinio l6gico através da diversidade de situac¢oes, relacionadas
as demais areas do conhecimento;

7. Entender a importancia do sistema bindrio no ramo da informatica.

Atitudes

e  Autoconfiante para entender assuntos mais complexos.

e  Perseverante na busca da solugdo de problemas

® Investigativo na busca de ferramentas proporcionadas pela matematica para resolugdo de problemas
cotidianos

e Discernimento para aplicagdo dos conceitos matematicos para os problemas onde se aplicam
Curioso e persistente para validagdo das respostas corretas

e Comunicativo para interagdo com colegas e professores para busca da solugdo de problemas mais
complexos

Referéncias:

Bibliografia Basica:

STALLINGS, W. Criptografia e Seguranca de Redes: Principios e Praticas, Editora Pearson, 6* Edi¢do, 2014.
COUTINHO, S. C. Numeros Inteiros e Criptografia RSA, 2°* Edi¢do, 2000.
BENATII, K. A., BENATTI, N. C. da C. M., Teoria dos nimeros, InterSaberes, 12 edi¢do, 2019.

Bibliografia Complementar:

SIMON, S. O Livro dos Cédigos, Editora Record, 9* edi¢ao, 2001.

PAAR, C., PELZL, J., Understanding Cryptography: A Textbook for Students and Practitioners, 1* edicdo,
2010.

YAN, S. Y., Number Theory for Computing, Springer, 2°* edi¢do, 2002.

DIFFIE, W., HELLMAN, M. E., New Directions in Cryptography, artigo do IEEE Transactions on Information
Theory, 1976.

RIVEST, R.; SHAMIR, A.; ADLEMAN, L. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems,
artigo de Communications of the ACM, 1978.
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Programagao de Aplicagées Web

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Programacao de AplicagGes Web 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas semanais Terceiro semestre

Ementa:

Conhecendo o Javascript; Javascript e seus comandos basicos; Conhecendo o Document Object Model (DOM);
CondigcOes em Javascript; Repeti¢des; Tratamento de eventos com fungSes

Objetivos

e Geral:
o  Desenvolver solugGes para problemas simples através de algoritmos computacionais, utilizando
uma linguagem de programacao de alto nivel aplicada ao ambiente Web.
e  Especificas:
O  Representar algoritmos computacionais de forma descritiva e grafica
Entender a interagdo de HTML, CSS e Javascript no ambiente Web
Entender a operacgdo do Javascript dentro e fora do ambiente do navegador
Desenvolver algoritmos computacionais capazes de interagir com um usuario
Modularizar algoritmos computacionais utilizando fungGes para separar responsabilidades

O O O O

Conteudos, Habilidades e Atitudes

Conteudos

1. Conhecendo o Javascript;

a. o que oJavascript é capaz de fazer?
Dicas de aprendizagem;
Javascript vs ECMAScript;
Requisitos de Software;
Primeiros scripts em Javascript;

Paoco

2. Javascript e seus comandos basicos;
a. Armazenando dados;
b. Tratamento de dados;
c. Operagdes com dados;

3. Conhecendo o DOM;
a. Document Object Model;
b. Arvore DOM e seus elementos;
c.  Manipulando a 4drvore DOM;

4. Condigdes em JS;
a. Uso de condicional simples;
b. Condicional composto;
c. CondigGes aninhadas;

5. RepetigOes;
a. Comando 'while’;
b. Controle do nimero de repetigdes;
c. Comando 'for';

6. Avancando nos Estudos;
a. Variaveis compostas;
b. Uso de fungGes eventos;
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c. Passagem de parametros;
d. Exercicios propostos;

Habilidades
e Descrever algoritmos em suas diferentes formas de representagdao em um ambiente Web
e  Utilizar métodos de interagdo com o usudrio utilizando HTML e CSS em conjunto com Javascript
®  Aplicar estruturas de controle, de forma adequada, em algoritmos computacionais
e Organizar e dividir algoritmos computacionais em mddulos menores que possuam responsabilidades

especifica

Atitudes

e Desenvolvimento do raciocinio l6gico e criativo para resolugdo de problemas
Autonomia para analisar problemas reais e desenvolver solugées computacionais
e Motivagdo e autonomia em aprofundar os conhecimentos em conceitos avangados de programagao

Referéncias:

Bibliografia Basica:

IEPSEN, E. Légica de Programagao e Algoritmos com JavaScript: uma Introdug¢do a Programag¢ao de Computadores
com Exemplos e Exercicios Para Iniciantes. Editora Novatec, 2022.

DUCKETT, J. HTML e CSS: projete e construa websites. 1. ed. Rio de Janeiro: Alta Books, 2016.

DUCKETT, J. Javascript e Jquery: Desenvolvimento de Interfaces Web Interativas. 1. ed. Rio de Janeiro: Alta Books,
2016.

Bibliografia Complementar:

HOFFMAN, A. Web Application Security: Exploitation and Countermeasures for Modern Web Applications, Editora
O'Reilly, 2020.

SILVA, M.S. Fundamentos de HTML5 e CSS3. Editora Novatec, 2015

SILVA, M.S. CSS Grid Layout: Criando Layouts CSS Profissionais. Editora Novatec, 2017

MELONI,J., KYRNIN,J. HTML, CSS, and JavaScript All in One: Covering HTML5, CSS3, and ES6 (SAMS Teach Yourself),
3a Edicdo, Editora Pearson, 2018.

HAVERBEKE, M. Eloquent Javascript: A Modern Introduction to Programming, 3 edition, No Starch Press, 2018.
FLANAGAN, D. Javascript: The Definitive Guide: Master the World's Most-Used Programming Language. 7a Edigdo.
Editora O’Reilly, 2020.
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Sistemas Embarcados e Dispositivos Méveis

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Sistemas Embarcados e Dispositivos Modveis 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas semanais Terceiro semestre

Ementa:

Sistema Operacional Android para Dispositivos Mdveis; Aplicativos; Root; Depuragdo; Monitoramento do
trafego de rede; Identificagdo de Superficies de Ataques; Mitigagdo de Vulnerabilidades

Objetivos

* Geral:
o Compreender os principais componentes da arquitetura de dispositivos moveis para atuar na
identificagdo ataques e na mitiga¢do de vulnerabilidades.
* Especificas:
o Compreender o funcionamento de sistemas operacionais em dispositivos moveis e realizar
a instalagdo ou remocdo de aplicativos do dispositivo;
o Rootear smartphones baseados em Android, habilitar modo de desenvolvimento,
realizar depuragdo de aplicativos e monitorar transferéncia de dados por rede;
o Identificar superficies ataques a dispositivos mdveis e utilizar boas praticas de
segurancga na defesa do dispositivo

Conteudos, Habilidades e Atitudes

Conteudos

1. Sistema Operacional Android:
a. Origens do Android;
b. Arquitetura do Sistema;
c. Sistema de usuarios e permissoes;
d. Android Studio;
e. Emulador de Dispositivos Android
2. Aplicativos Android:
a. Estrutura de projeto de um aplicativo;
b. Android Debug Bridge:
c. OWASP Mobile
3. Root:
a. Vantagens e desvantagens do roteamento de dispositivos moveis.

4. Ataques e Defesas:
a. Identificagdo de superficies de ataques;
b. Monitoramento de trafego de rede com Burp;
c. Ataques a aplicativos Android e mitigacGes;
d. Ataques Server-Side e mitigacdes;

Habilidades

o |dentificar os componentes de um sistema movel;

® Instalar e depurar aplicativos mdveis em sistemas Android, assim como analisar seu
comportamento dindmico;

o Observar trafego de rede, identificar ataques em dispositivos méveis e executar agbes
defensivas para evitar ou reduzir os danos causados pelos ataques;
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e Executar emuladores com o sistema operacional Android e conseguir permissdo de
superusuario;

e Utilizar ferramentas para investigar o funcionamento do sistema operacional e de
aplicativos de dispositivos méveis, assim como realizar andlises do trafego de rede.

Atitudes

e Autonomia e seguranca para identificar, classificar e descrever falhas de seguranca e
ataques a dispositivos méveis;

e Atitude critica quanto ao uso de ferramentas computacionais para investigar o
comportamento de aplicativos para dispositivos moveis;

e Etica quanto ao uso do conhecimento em seguranca cibernética de dispositivos méveis em
relagdo a privacidade e uso de dados alheios.

Referéncias:

Bibliografia Basica:

MEIKE, G. B., SCHIEFER, L. Inside the Android OS Building, Customizing, Managing and Operating
Android System Services, 12 Edi¢cdo, Addison-Wesley Professional, 2021.

KOTIPALLI, S.R. e IMRAN, M.A. Hacking Android, Packt Publishing, 2016

GUNASEKERA, S. Android Apps Security -Mitigate Hacking Attacks and Security, 22 Edi¢cdo, Breaches-
Apress, 2020.

Bibliografia Complementar:

ERICKSON, J. Hacking: The Art Of Exploitation, 22 Edi¢do. 2008.

ELENKQV, E. Android Security Internals. 12 Edicdo, No Starch Press, 2015

DRAKE, J.J., FORA, P. e LANIER, Z. Android Hacker’s Handbook. Editora Wiley, 2014.

GLAUBER, N. Dominando o Android com Kotlin. Editora Novatec, 2019.

HOFFMAN, A. Web Application Security: Exploitation and Countermeasures for Modern Web
Applications, Editora O’Reilly, 2020.
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Monitoramento de Redes de Computadores

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagao
Monitoramento de Redes de Computadores 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Terceiro semestre

Ementa:

1. Introdugdo a monitoramento e dimensionamento de redes;

2. Protocolo SMNP;

3. Inventario de Hardware;

4. Servidores de Logs;

5.  Monitoramento ativo e passivo;

6. Ferramentas de Monitoramento Open Source;
Objetivos

Oferecer formagdo integrada articulando a teoria a pratica, proporcionando aos estudantes conhecimentos técnicos
e humanisticos, tornando-os capazes de contribuir para o desenvolvimento regional. Formar profissionais
conscientes das responsabilidades com relagdo a ética profissional e ao meio ambiente, capazes de desenvolver
trabalhos de iniciagdo cientifica, bem como proporcionar a insercdo qualificada no ambito profissional, desenvolver
conhecimentos necessdrios para a organizagdao da area tecnoldgica dos diversos setores produtivos da regido,
integrando o ensino ao trabalho, oportunizando o desenvolvimento das condi¢des para a vida produtiva
contemporanea.

Conteudos, Habilidades e Atitudes

Conteudos

1. Introdugdo a monitoramento e dimensionamento de redes;
a. Introdugdo a taxas de transferéncia e gerenciamento de hardware;
b. Importancia do dimensionamento de redes;
c.  Técnicas e protocolos de monitoramento de redes.
2. Protocolo SNMP;
a. Ferramentas de administracdo SNMP;
b. Configuracdo de Servico SNMP;
3. Inventario de Hardware;
a. Meétodos de detecgdo de alteragdo de Hardware;
4. Servidores de Logs;
a. Introdugdo a logs em sistemas operacionais Windows e Linux;
b. Ferramentas de alerta e tratamento de incidentes.
5.  Monitoramento ativo e passivo;
a. Técnicas de monitoramento passivo e ativos;
b. Protocolo span;
c. IDSelPS;
6. Ferramentas de Monitoramento;
Ferramenta Cacti;
OCS inventory;
Squil e Elsa;
WireShark;
MRTG;
Zabbix;

"m0 oo T

Habilidades

®  Despertar a valorizagdo da pesquisa;
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®  Proporcionar condigdes para uma atitude critica e objetiva diante de fatos e problemas cientificos que
exijam solugdes e decisdes;

® Oferecer ao estudante, situagdes que tornem natural a interpretacdo dos fend6menos estudados;

®  Desenvolver no aluno o pensamento cientifico contribuindo para o seu desenvolvimento profissional;

®  Permitir que o aluno, que entenda como localizar o significado das diversas mensagens e notificagdes que
ser originadas em softwares e equipamentos de redes ao longo da sua vida profissional como
administrador de redes;

® |dentificar, implementar e gerenciar estrutura bdsica de monitoramento de rede a nivel de analista 1;

®  Fazer o primeiro atendimento em incidentes em uma rede de computadores ;

e  Dimensionar e sugerir equipamentos de rede de acordo com a demanda da infraestrutura;

e Entender eresolver problemas do dia a dia.

Atitudes

e Desenvolvimento do raciocinio ldgico e criativo para resolucdo de problemas
e  Autonomia para analisar problemas reais e desenvolver solugées computacionais

Referéncias:

Bibliografia Basica:

LIMA, J.R. Monitorando com Zabbix. Editora Brasport, 2020.

RAMOS, A. Administragao de Servidores Linux. Editora Ciéncia Moderna, 2013.

OLONCA, R. Administracdo de Redes Linux: Conceitos e Praticas na Administragdo de Redes em Ambiente Linux.
Editora Novatec, 2015.

Bibliografia Complementar:

NEGUS, C. Linux - a Biblia: o mais abrangente e definitivo guia sobre Linux. Editora Alta Books, 2014.

NEMETH, E., SNYDER, G. e HEIN, T. Manual Completo do Linux: Guia do Administrador, Pearson Universidades,
2007.

LIEFTING,N. e BAEKEL B.V. Zabbix 5 IT Infrastructure Monitoring Cookbook: Explore the new features of Zabbix 5
for designing, building, and maintaining your Zabbix setup, Editora Packt Publishing, 2022.

MESSIER, R. Learning Kali Linux: Security Testing, Penetration Testing, and Ethical Hacking, Editora O’Reilly, 2018.
CLINTON, D. e NEGUS, C. Ubuntu Linux Bible. Editora Wiley, 2020.
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Seguranga Defensiva

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Segurancga Defensiva 2023

Carga Hordria Aulas por Semana: Periodo Letivo

60hs 4 aulas semanais Terceiro semestre

Ementa:

Posturas quanto a Seguranga; O processo de Resposta a Incidentes; O que é uma estratégia para Seguranga
Cibernética? Entendendo o 'Kill Chain' da Seguranga Cibernética; Reconhecimento do terreno; Comprometendo o
sistema; Atras da identidade de algum usuario; Movimentos laterais; Elevagdo de privilégio; Politica de seguranca;
Segmentacdo da rede; Sensores sempre ativos; Inteligéncia sobre ameacas; Investigando um incidente;
Procedimento de recuperagao; Gestao de vulnerabilidades; Andlise de 'logs'

Objetivos

e Geral:
o  Elaboragdo de estratégia de seguranga cibernética para pequenas empresas

e  Especificas:
o  Conhece as portas TCP e UDP de todos os servigos expostos aos clientes da organizagao
o  Entende o funcionamento de um firewall e como é usado para isolar os sistemas em produgdo
da organizagao
o Identificar quais os ativos de Tl que devem ser protegidos na organizagao
o  Elabora planos de contingéncia e recuperagdo para empresas pequenas.

Conteudos, Habilidades e Atitudes

Conteudos

1) Posturas quanto a Seguranga;
a) Ameagas atuais;
b) Lidando com credenciais - autenticagdo e autorizagdo;
c) Aplicativos;
d) Desafios para a Seguranca Cibernética;
e) Melhorando a postura com relagdo a seguranca;
f) O'Red Team'e o 'Blue Team';

2) O processo de Resposta a Incidentes;
a) Lidando com um incidente;
b) Atividades pds-incidente;
c) Respostas a incidentes em ambientes em nuvem

3) 0O que é uma estratégia para Seguranca Cibernética?
a) Qual anecessidade de uma estratégia?
b) Como construir uma estratégia?
c¢) Melhores estratégias de ataque ('Red Team');
d) Melhores estratégias de defesa ('Blue Team')

4) Entendendo o 'Kill Chain' da Seguranca Cibernética;
a) Reconhecimento;
b) Informagdo como arma de ataque;
c) Elevagdo de privilégio;
d) ‘'Exfiltration’;
e) Gestdo do ciclo de vida de uma ameacga;
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f)

a)
b)
c)

a)
b)

a)
b)
c)
d)

a)
b)
c)
d)

a)
b)
c)
d)
e)
f)

a)
b)
c)
d)
e)

a)
b)

a)
b)
c)
d)

Ferramentas utilizadas em cada fase do 'Kill Chain'

5) Reconhecimento do terreno;

Reconhecimento de fora do perimetro;
Ferramentas de enumeragdo para servigos web;
Reconhecimento de dentro do perimetro

6) Comprometendo o sistema;

Analisando ataques atuais;

'Phishing';

Explorando uma vulnerabilidade;

'Zero-Day';

Seguindo um passo-a-passo para comprometer um sistema;
Dispositivos moveis (ataques contra iOS e Android)

7) Atras daidentidade de algum usuario;

Identidade como o novo perimetro;
Estratégias para comprometer a identidade de um usuario;

8) Movimentos laterais;

Infiltragao;

Mapeamento da rede;

Evitando alertas;

Realizando movimentos laterais;

9) Elevagao de privilégio;

Infiltragao;

Evitando alertas;

Elevando o privilégio;

Técnicas para elevagdo de privilégio;

10) Politica de seguranca;

Revisando sua politica de seguranga;

Educando o usudrio final;

Fiscalizagdo da politica;

Monitoramento de conformidade;

Continuo melhoramento da postura de seguranca através da politica;

11) Segmentagdo da rede;

Abordagem da defesa em profundidade;
Segmentagdo fisica da rede;

Blindando o acesso remoto a rede;
Segmentagdo de redes virtuais;

Rede de 'confiabilidade zero';
Seguranca de redes hibridas de nuvem

12) Sensores sempre ativos;

Capacidade de detecgdo;

Sistemas de detecgdo de intrusdo;
Sistemas de prevengdo de intrusdo;
Anadlise comportamental no datacenter;
Analise comportamental na nuvem;

13) Inteligéncia sobre ameacgas;

Ferramentas de codigo aberto;
Alavancando inteligéncia para investigagdo de atividade suspeita

14) Investigando um incidente;

Definindo o escopo do incidente;

Investigacdao de um computador comprometido que é local;
Investigagdo de um computador comprometido na nuvem;
Investigagdo pro-ativa
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15) Procedimento de recuperagio;
a) Plano para recuperagdo de desastres;
b) Plano de contingéncia;
c¢) Melhores praticas para um bom plano de recuperagdo e de contingéncia

16) Gestdo de vulnerabilidades;
a) Criando uma estratégia para geréncia de vulnerabilidades;
b) Ferramentas para geréncia de vulnerabilidades;
c) Melhores préticas;

17) Analise de 'logs';
a) Correlagdo de dados;
b) 'Logs' do sistema operacional;
c) 'Logs'do firewall;
d) 'Logs' do servidor web;
e) 'Logs' dos sistemas na nuvem

18) Laboratdrio de Segmentacdo de Rede: instalagdo, configuragdo e teste de um firewall
19) Laboratério de Sensores: sistema de detecgdo de intrusdo

20) Laboratério de Geréncia de Vulnerabilidades: sistema de varredura de vulnerabilidades

Habilidades
®  Sabe realizar uma configuragdo basica de um firewall em ambiente Linux
® Sabe configurar de forma bésica um sistema de detecgdo de intrusdo em ambiente Linux
®  Sabe como realizar uma varredura por vulnerabilidades nos servidores web atuais
®  Propde estratégias de seguranca cibernética para empresas de pequeno porte

Atitudes

Procura continua pelo aprendizado que toda nova ocorréncia proporciona

Humildade para reconhecer o limite dos seus conhecimentos

Disposi¢do para interagir e aprender com colegas mais experientes

Disposi¢cdo de ensinar o pouco que aprendeu para colegas mais novos

Perseveranga na busca das ferramentas corretas para validar problemas relatados

Sempre alerta para informagdes que foram categorizadas de maneira errada no sistema de incidentes e
eventos do centro de operagdes de seguranga

® Interesse em conhecer diferentes formas de utilizar ferramentas de software para investigacao e validagdo
de relatos feitos ao centro de operagdes de seguranca.

Referéncias:

Bibliografia Basica:

MURDOCH, D. Blue Team Handbook: SOC, SIEM, and Threat Hunting (V1.02): A Condensed Guide for the
Security Operations Team and Threat Hunter, 2019.

BAARS, H., HINTZBERGEN, K., HINTZBERGEN, J. e SMULDERS, A. Fundamentos de Seguran¢a da Informagao
com base na ISO 27001 e na ISO 27002, Brasport, 2018.

KIM, D. SOLOMON, M. Fundamentos de Seguranca de Sistemas de Informagao, Editora GEN/LTC, 2014.

Bibliografia Complementar:

NEGUS, C. Linux - a Biblia: o mais abrangente e definitivo guia sobre Linux. Editora Alta Books, 2014.
DIOGENES,Y. e OZKAYA, E. Cybersecurity: Attack and Defense Strategies. Second Edition. Editora Packt Publishers,
2019.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacdo — Técnicas de seguranca — Sistemas de gestdo da
seguranga da informag¢ao — Requisitos.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagdo — Técnicas de seguranga — Cédigo de pratica para
controles de seguranga da informagao.

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagdo — Técnicas de seguranga — Gestdo de riscos de
seguranga da informacgdo.

MACHADO, F. Seguranca da informacgdo: Principios e controle de ameagas, Editora Erica, 2014.
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Operagoes em Segurancga Cibernética

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
OperagGes em Seguranca Cibernética 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60hs 4 aulas semanais Terceiro semestre

Ementa:

O perigo; Soldados na guerra contra o crime digital; Os sistemas operacionais Windows e Linux; Protocolos de Rede;
Principios de seguranca da rede; O protocolo ARP; A camada de transporte; Servigos de rede; Dispositivos de
comunicagdo de rede; Infraestrutura de seguranga de rede; Invasores e suas ferramentas; Ameagas e ataques
comuns; Observagdo da operagdo de rede; Ataques a base; Ataque ao trabalho; Nog¢des basicas sobre defesa;
Controle de Acesso; Inteligéncia de ameacgas; Criptografia; Protecdo de 'endpoints'; Avaliagdo de vulnerabilidades
de 'endpoints'; Tecnologias e protocolos; Dados de seguranga de rede; Avaliagdo de alertas; Como trabalhar com
dados de seguranca de rede; Computagdo forense digital e analise e resposta a incidentes.

Objetivos

e Geral:
o  Utilizagdo do sistema central de incidentes e eventos de seguranca do centro de operagoes de
seguranga em um nivel de operador

e  Especificas:

o Interage com clientes internos e externos ao centro de operag¢des de seguranga

o  Sabe ouvir relatos de ocorréncias e alimentar o sistema com os fatos relatados

o  Fazumavalidagdoinicial de problemas relatados através de ferramentas bdsicas de investigacdo
antes de alimentar o sistema com fatos relatados

o Ouve e interage com colegas mais experientes para solugdo de ocorréncias de natureza
desconhecida

o  Aprende com cada novo tipo de ocorréncia que é inserida no sistema

o  Estuda a solugdo encontrada por colegas mais experientes para incidentes mais complexos.

Conteudos, Habilidades e Atitudes

Conteudos

1) O perigo;
a) Introdugdo;
b) Histérias de guerra;
c) Agentes de ameagas;
d) Impacto das ameagas;
e) O resumo dos perigos;

2) Soldados na guerra contra o crime digital;
a) Introdugdo;
b) O moderno centro de operagdes de seguranga ;
c) Como tornar-se um defensor;
d) Resumo de soldados na guerra contra o crime digital

3) O sistema operacional Windows;
a) Introdugdo;
b) A histdria do Windows;
c) Arquitetura e operagGes do Windows;
d) Configuragdo e monitoramento do Windows ;
e) Seguranga do Windows;
f) O resumo do sistema operacional Windows

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 80



4)  Visdo geral do Linux;
a) Introdugdo;
b) Nogdes basicas do Linux;
c¢) Como trabalhar no Linux Shell ;
d) Servidores e clientes do Linux ;
e) Administragdo basica do servidor;
f) O sistema de arquivos Linux;
g) Como trabalhar com a GUI do Linux;
h) Como trabalhar em um host do Linux ;
i) Resumo dos conceitos basicos do Linux

5) Protocolos de rede;
a) Introdugdo;
b) Processo de comunicagdo de rede;
c) Protocolos de comunicagdo;
d) Encapsulamento de dados;
e) Resumo dos protocolos de rede

6) EthernetelP;
a) Introdugdo;
b) Ethernet;
c) IPv4;
d) NogGes basicas sobre enderegamento IP ;
e) Tipos de enderegos IPv4;
f) O gateway padrao;
g) Comprimento do prefixo IPv6;
h) Resumo dos protocolos Ethernet e IP

7)  Principios da seguranca de rede;
a) Introdugdo ICMP;
b) Utilitarios Ping e Traceroute;
c) Resumo da verificacdo de conectividade;

8) O protocolo ARP;
a) Introdugdo;
b) MACe IP;
¢) ARP;
d) Problemas do ARP;
e) Resumo do protocolo ARP

9) A camada de transporte;
a) Introdugdo;
b) Caracteristicas da camada de transporte;
c) Estabelecimento das sessdes da camada de transporte;
d) Confiabilidade da camada de transporte ;
e) Oresumo da camada de transporte

10) Servicos de rede;
a) Introdugdo;

b) DHCP;

c) DNS;

d) NAT;

e) Servigos de transferéncia e compartilhamento de arquivos;
f)  E-mail;

g) HTTP;

h) Resumo dos servigos de rede

11) Dispositivos de comunicagdo de rede;
a) Introdugdo;
b) Dispositivos de rede;
c) Comunicagdes sem fio;
d) Resumo dos dispositivos de comunicagdo de rede
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12) Infraestrutura de segurancga de rede;
a) Introdugdo;
b) Topologias de rede;
c) Dispositivos de seguranca;
d) Servigos de seguranca;
e) Resumo da infraestrutura de seguranca de rede

13) Invasores e suas ferramentas;
a) Introdugdo;
b) Quem esta atacando nossa rede?
c) Ferramentas dos agentes de ameagas;
d) Resumo dos invasores e suas ferramentas

14) Ameacas e ataques comuns;
a) Introdugdo;
b) Malware;
c) Ataques de rede comuns - reconhecimento, acesso e engenharia social;
d) Ataques de rede — negacdo de servico, saturacdo de buffer e evasao;
e) Resumo de ameacas e ataques comuns

15) Observagdo da operagdo de rede;
a) Introdugdo;
b) Introdugdo ao monitoramento de rede;
c) Introdugédo as ferramentas de monitoramento de rede;
d) Resumo do monitoramento e das ferramentas de rede;

16) Ataque a base;
a) Introdugdo;
b) Detalhes da PDU IP;
c) Vulnerabilidades de IP;
d) Vulnerabilidades de TCP e UDP;
e) Resumo do ataque a base

17) Ataque ao trabalho;
a) Introdugdo;
b) Servigos IP;
c) Servigos corporativos;
d) Resumo do ataque ao nosso trabalho

18) Nogdes basicas sobre defesa;
a) Introdugdo;
b) Defense-in-Depth;
c) Politicas de seguranga, regulamentos e padrdes ;
d) Resumo das nogOes basicas de defesa

19) Controle de acesso;
a) Introdugdo;
b) Conceitos de controle de acesso;
c) Uso e operacdo de AAA;
d) Resumo do controle de acesso

20) Inteligéncia de ameagas;
a) Introdugdo;
b) Fontes de informagdes;
c) Servigos de inteligéncia de ameacas;
d) Resumo da inteligéncia de ameagas

21) Criptografia;
a) Introdugdo;
b) Integridade e autenticidade;
c) Confidencialidade;
d) Criptografia de chave publica;
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e) Autoridades e o sistema de confianga de PKI ;
f)  AplicagBes e impactos da criptografia;
g) Resumo da criptografia
22) Protecdo de endpoints;
a) Introdugdo;
b) Protegdo antimalware;
c) Prevencdo contra invasGes baseada em host;
d) Seguranca de aplicativos;
e) Resumo da protegdo do endpoint
23) Avaliagdo das vulnerabilidades de endpoint;
a) Introdugdo;
b) Perfil de rede e servidor;
c) Common Vulnerability Scoring System (CVSS);
d) Gerenciamento de dispositivo seguro;
e) Sistemas de gerenciamento de seguranga da informagao;
f)  Resumo da avaliagdo das vulnerabilidades de endpoint;
24) Tecnologias e protocolos;
a) Introdugdo;
b) Protocolos comuns de monitoramento;
c) Tecnologias de seguranga;
d) Resumo de tecnologias e protocolos;
25) Dados de segurancga de rede;
a) Introdugao;
b) Tipos de dados de seguranga;
c) Registros de dispositivo final;
d) Registros de rede;
e) Resumo dos dados de seguranca de rede
26) Avaliacdo de alertas;
a) Introdugdo;
b) Fonte de alertas;
c) Resumo da avaliagdo de alerta;
d) Resumo da avaliagdo de alertas;
27) Como trabalhar com dados de seguranca de rede;
a) Introdugdo;
b) Uma plataforma de dados comum;
c) Investigagdo dos dados de rede;
d) Como melhorar o trabalho do analista de seguranga cibernética;
e) Resumo do trabalho com os dados de seguranca de rede
28) Computagdo forense digital e andlise e resposta a incidentes;
a) Introdugdo;
b) Manipulagdo de evidéncias e atribui¢do de ataques;
c) A Cyber Kill Chain;
d) O modelo diamante da anélise de invasao;
e) Resposta aincidentes;
f)  Resumo da computagdo forense digital e analise e resposta a incidentes
Habilidades
® Sabe como realizar a configuragdo basica de servidores Windows ou Linux
e Entende o funcionamento de uma rede de computadores
° Entende como ocorrem os ataques mais comuns
e Coleta dados obtidos nos 'logs' e histéricos de eventos ocorridos em diferentes 'endpoints’
Atitudes
® Procura continua pelo aprendizado que toda nova ocorréncia proporciona
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Humildade para reconhecer o limite dos seus conhecimentos

Disposi¢do para interagir e aprender com colegas mais experientes

Disposi¢do de ensinar o pouco que aprendeu para colegas mais novos

Perseveranga na busca das ferramentas corretas para validar problemas relatados

Sempre alerta para informagdes que foram categorizadas de maneira errada no sistema de incidentes e
eventos do centro de operagGes de seguranca

e Interesse em conhecer diferentes formas de utilizar ferramentas de software para investigagao e validagdo
de relatos feitos ao centro de operagdes de seguranga.

Referéncias:

Bibliografia Basica:

BAARS, H., HINTZBERGEN, K., HINTZBERGEN, J. e SMULDERS, A. Fundamentos de Seguranga da
Informagao com base na ISO 27001 e na ISO 27002, Brasport, 2018.

KIM, D. SOLOMON, M. Fundamentos de Segurancga de Sistemas de Informagao, Editora GEN/LTC, 2014.
MACHADO, F. Seguranca da informagdo: Principios e controle de ameagas, Editora Erica, 2014.

Bibliografia Complementar:

NEGUS, C. Linux - a Biblia: o mais abrangente e definitivo guia sobre Linux. Editora Alta Books, 2014.
DIOGENES,Y. e OZKAYA, E. Cybersecurity: Attack and Defense Strategies. Second Edition. Editora Packt
Publishers, 2019.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informagdo — Técnicas de seguranga — Sistemas de
gestao da seguranca da informag¢ao — Requisitos.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagdo — Técnicas de segurangca — Cédigo de
pratica para controles de seguranga da informagdo.

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagdo — Técnicas de seguranca — Gestdo de
riscos de seguranga da informacao.
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4.4.4 — QUARTO SEMESTRE

Criptologia Aplicada

Campus: Cabo Frio

Curso: Eixo Tecnoldgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Criptologia Aplicada 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas semanais Quarto semestre

Ementa:

Modos de operagdo; Ataques a comunicagao; Infraestrutura de chaves publicas; Criptologia aplicada a Metrologia;
GPG; OpenSSL

Objetivos

Oferecer formagdo integrada articulando a teoria a pratica, proporcionando aos estudantes conhecimentos
técnicos e humanisticos, tornando-os capazes de contribuir para o desenvolvimento regional. Formar profissionais
conscientes das responsabilidades com relagdo a ética profissional e ao meio ambiente, capazes de desenvolver
trabalhos de iniciacdo cientifica, bem como proporcionar a inser¢do qualificada no ambito profissional,
desenvolver conhecimentos necessarios para a organizagao da area tecnoldgica dos diversos setores produtivos
da regido, integrando o ensino ao trabalho, oportunizando o desenvolvimento das condi¢es para a vida produtiva
contemporanea.

Conteudos, Habilidades e Atitudes

Conteudos

1. Modos de operagdo
a.  Vetor de inicializagao
b.  Classificagdo dos modos de operagdo
2. Ataques a comunicagdo
a. Conceitos
b.  Tipos de ataques
3. Infraestrutura de chaves publicas
a. Conceito
b.  Certificado digital
c. ICP-Brasil
4. Criptologia aplicada a Metrologia
a. Cadeia legalmente relevante
b.  Cargaremota de software
5. GPG
a.  Criar chaves
b.  Cifrar e decifrar
c.  Assinar digitalmente
6. OpenSSL
a.  Comandos basicos
b.  Aplicagdes

Habilidades

1. Despertar a valorizagdo da pesquisa;

2. Proporcionar condigdes para uma atitude critica e objetiva diante de fatos e problemas cientificos que exijam
solugdes e decisGes;

3. Oferecer ao estudante, situagdes que tornem natural a interpretacdo dos fendémenos estudados;
Desenvolver no aluno o pensamento cientifico contribuindo para o seu desenvolvimento profissional;

5. Permitir que o aluno, compreenda a matematica como parcela do crescimento humano, essencial na
formagdo e construgdo de uma visdo de mundo necessaria para desenvolver capacidades que serdo exigidas

ao longo da vida social e profissional;
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6. Desenvolver habilidades de pensamento e raciocinio légico através da diversidade de situagdes, relacionadas
as demais areas do conhecimento;
7. Entender a importancia do sistema bindrio no ramo da informatica.

Atitudes

e Autoconfiante para entender assuntos mais complexos.

® Perseverante na busca da solugdo de problemas

® Investigativo na busca de ferramentas proporcionadas pela matematica para resolugdo de problemas
cotidianos
Discernimento para aplicagdo dos conceitos matematicos para os problemas onde se aplicam

e Curioso e persistente para validagdo das respostas corretas
Comunicativo para interagdo com colegas e professores para busca da solugdo de problemas mais
complexos

Referéncias:

Bibliografia Basica:

STALLINGS, W. Criptografia e Seguranga de Redes: Principios e Praticas, Editora Pearson, 62 Edigdo, 2014.
COUTINHO, S. C. Numeros Inteiros e Criptografia RSA, 22 Edig¢do, 2000.
BENATII, K. A., BENATTI, N. C. da C. M., Teoria dos numeros, InterSaberes, 12 edigao, 2019.

Bibliografia Complementar:

SIMON, S. O Livro dos Cédigos, Editora Record, 92 edigdo, 2001.

PAAR, C., PELZL, J., Understanding Cryptography: A Textbook for Students and Practitioners, 12 edi¢cdo, 2010.
YAN, S. Y., Number Theory for Computing, Springer, 22 edigdo, 2002.

DIFFIE, W., HELLMAN, M. E., New Directions in Cryptography, artigo do IEEE Transactions on Information Theory,
1976.

RIVEST, R.; SHAMIR, A.; ADLEMAN, L. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems,
artigo de Communications of the ACM, 1978.
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Gestdo e Planejamento Profissional

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Gestdo e Planejamento Profissional 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas por semana Quarto semestre

Ementa:

Orientacdo quanto ao contexto do mercado de trabalho e suas implicagées no planejamento de a¢des
que ajudem na preparacao e facilitem a constru¢do do seu projeto de carreira em Tl, seguindo nas linhas
de Desenvolvimento profissional, plataformas de curriculos digitais, redes sociais de negdcios e
networking.

Objetivos

e Geral:

Utilizar ferramentas e plataformas de networking, negdcios e trabalho;
Entender o mercado e cenario atual de tecnologia;
Analisar tendéncias do mercado de trabalho em TI;

e  Especificas:

Desenvolver competéncias e habilidades da carreira profissional;

Elaborar curriculos digitais de qualidade;

Procurar e analisar posi¢des de trabalho;

Desenvolver técnicas de comunicagdo e networking para negocios e posi¢cdes de trabalho.

Conteudos, Habilidades e Atitudes

Conteudos

1. Desenvolvimento profissional;
a. Agquisicdo e organizacdo de conhecimento
b. Planejamento de carreira
c. Transicdo de carreira
2. Plataformas de curriculos digitais;
a. Plataforma Lattes
b. Linkedin
Redes sociais de negdcios e networking;
Melhores praticas em entrevistas;
Plataformas de trabalho independente (freelancers);
Trabalho remoto:
a. Tecnologias de trabalho remoto
b. Gestdo dotempo
c. Qualidade de vida e saude no trabalho remoto
7. Networking e posicionamento de mercado
a. Procura e analise de vagas
b. Comunicagdo e estratégia

ok Ww
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Habilidades

1. Identificar e aplicar para vagas na area de informatica
2. Realizar networking de trabalho e negdcios

3. Evoluir e entender cada aspecto da sua carreira;

4. Criar e disponibilizar curriculos de qualidade;

5. Conhecer e utilizar ferramentas de trabalho remoto.
Atitudes

e Autonomia para ter sua primeira renda proveniente da area tecnoldgica;
e Atitude proativa no trabalho;

e Resiliéncia em momentos de incerteza no mercado;

e Autodidata no aprendizado de contetdos de tecnologia

Referéncias:

Bibliografia Basica:

DUTRA, J. S. Administragao de Carreiras: Uma proposta para Repensar a Gestdo de Pessoas, Sdo Paulo, Ed. Atlas,
1996.

JANKOVIC BARDUCH]I, Ana Lucia; BONILHA, Ana Paula (orgs.). Desenvolvimento Pessoal e Profissional. S3o Paulo:
Pearson, 2007.

MORIN, E. M. Os sentidos do trabalho. RAE, jul/set 2007. Sdo Paulo, v. 41, n. 3, p. 8- 19.

SARRIERA, J. C.; CAMARA, S. G.; BERLIM, C. S. Formag3o e orientag¢do ocupacional: manual para jovens a procura de
emprego. Porto Alegre: Sulina, 2006.

Bibliografia Complementar:

CARVALHO-NETO, A.; SANT'ANNA, A. DE S. Relag6es de Trabalho e Gestao de Pessoas, Dois Lados de Uma Mesma
Moeda: vinculagdes sob a dtica do fendmeno da lideranga. Revista Gestdo & Tecnologia, v. 13, n. 2, p. 2-20, 2013.
CHIAVENATO, |. Recursos Humanos: o capital humano das organizag¢des. 8 ed. Sdo Paulo: Atlas, 2006.

LUCCHIARI, D. H. P. S. O que é escolha profissional. 3 ed. Sdo Paulo: Brasiliense, 1998.

MINARELLI, J. A. Empregabilidade: como ter trabalho e remuneragdo sempre. 15. ed. Sdo Paulo: Gente, 1995.
SARRIERA, J. C.; ROCHA, K. B.; PIZZINATO, A. Desafios do mundo do trabalho: orientagdo, inser¢io e mudangas.
Porto Alegre: EDIPUCRS, 2004.

SCHEIN, E. Identidade Profissional. Nobel: Sdo Paulo, 1996.

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 88



Servicos de Rede de Computadores em Nuvem

Campus: Cabo Frio

Curso: Eixo Tecnologico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagao
Servigos de Redes de Computadores em Nuvem 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas semanais Quarto semestre

Ementa:

Virtualizagdo com containers e computagdo em nuvem; Administragdo de Docker containers; Configurando CPU e
Memodria de containers; Acessando volumes em um Docker container; Nuvem open-source e a arquitetura do
OpenStack; Servico de identificagdo de usudrios no OpenStack; Neutron e o OpenStack networking; OpenStack Nova
e a computagdo virtual; Servico de imagens do OpenStack Glance; Volumes virtuais com o OpenStack Cinder;
Armazenamento de Objetos com OpenStack Swift; Orquestracdo de containers com OpenStack Magnum

Objetivos

Familiaridade com as finalidades basicas da utilizagdo de containers; Nogdes bésicas de administragdo de ambientes
privados de computagdo em nuvem; Configuragdo e langamento de maquinas virtuais conectadas por uma rede
virtual em maquinas fisicas hospedeiras; Acesso remoto de servigos baseados em nuvem privada;

Conteudos, Habilidades e Atitudes

Conteudos

1. Introdugdo:
a. O que éum container?
b. O que é computagdo em nuvem?
c.  Histdria da tecnologia
d. Nuvens privadas e publicas

2. O que é um Docker Container?
a. Onde entra o Docker nessa histéria?

b. Copy-On-Write (COW) e Docker;

c. Storage drivers;

d. Docker Internals;

e. Namespaces (PID, Net, Mnt, IPC, UTS, User);
f.  Cgroups;

g. Netfilter;

h.

Para quem serve o Docker ?

3. Executando e administrando containers Docker;
a. Subindo containers;
b. Derrubando containers;
c.  Monitorando o consumo de recursos;
d Eliminando containers

4. Configurando CPU e memdria para os meus containers;
a. Especificando a quantidade de memoria;
b. Especificando a quantidade de CPU;
c.  Euconsigo alterar CPU e memoéria dos meus containers em execugdo?

5. Entendendo volumes;
a. Introducdo a volumes no Docker;
Criando volumes;
Localizando volumes;
Criando e montando um data-only container;
Sempre é bom um backup...

Paoco
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6. Introdugdo ao OpenStack;
a. Aarquitetura OpenStack
b. Instalagdo e sua validagdo
c.  Ocliente OpenStack
d. Configuragdo do cliente no Linux

7. Keystone: servigo de identificagdo do OpenStack;
a. Criando dominios OpenStack com KeyStone
b. Adicionando usuarios e definindo seus 'roles’
c. Configuragdo de grupos de usuarios

8. Neutron: OpenStack Networking;
a. Gerenciando redes, sub-redes e portas
b. Configurando roteadores e enderegos IP flutuantes
c.  Gerenciando 'security groups'
d. Gerenciando balanceadores de carga

9. Nova: Computagdo virtual com OpenStack;

Adicionando e suspendendo um 'host' para manutengao
Agregando 'hosts' com Nova Scheduler

Criando e removendo 'availability zones'

Configurando 'flavors': limites de CPU e IOPS

Iniciando e parando uma instancia

Criando 'snapshots' de instancias

Comparagao com AWS EC2

m e oo T

10. Glance: servigo de imagens do OpenStack;
a. Gerenciando imagens
Usando 'snapshots' de imagens
Protecdo de imagens
Desativacdo de imagens
Comparagdo com AWS EC2 Image Builder

maoo

11. Cinder: servigo de disco virtual do OpenStack;
Criando servigo de volumes com Cinder
Vinculando um volume a uma instancia
Desvinculando um volume de sua instancia
Removendo volumes

Gerando 'snapshots' de volumes
Habilitando a criptografia de volumes
Comparagao com AWS EBS

N )

12. Swift: Armazenamento de Objetos com OpenStack;

Criando e removendo 'buckets' de objetos
Alimentando 'buckets' com objetos pequenos e grandes
Fazendo o 'download' de objetos

Removendo objetos

Comparagao com AWS S3

Pao oo

13. Magnum: Orquestra¢do de Containers do OpenStack;
a. Escolhendo o ambiente de orquestracdo de containers
b. Kubernetes ou Docker Swarm
c.  Monitoragdo de containers

Habilidades

e  Criar um Docker container com servigo web;
e Testar a performance do servico web no Docker container com diferentes niveis de RAM e CPU;
e  Usar OpenStack Nova para criar uma maquina virtual com uma imagem fornecida pelo desenvolvedor;
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e  Usar OpenStack Glance para criar uma mdquina virtual com uma imagem customizada com o Docker
container criado;

e levantar uma instancia desta maquina virtual com servigo web;

® Levantar uma instancia com servigo de armazenamento de objetos Swift oferecendo o Docker container
criado;
Testar a performance da maquina virtual e servico com diferentes niveis de RAM, CPU e IOPS;

e  Montar um volume remoto e um volume local na instancia sendo executada;

Atitudes

e Desenvolvimento do raciocinio légico e criativo para resolugdo de problemas com base nas tecnologias de
containers e nuvem.
®  Autonomia para analisar problemas reais e desenvolver solugdes computacionais

Referéncias:

Bibliografia Basica:

VITALINO, J.F. e CASTRO, M.A. Descomplicando o Docker, 2a Edicao, Editora Brasport, 2018.

JACKSON, K., et al. OpenStack Cookbook, Editora Packet Publishers, 2018.

FIFIELD, T. et al. OpenStack Operations Guide: Set Up and Manage Your Openstack Cloud. Editora
O’Reilly, 2014.

Bibliografia Complementar:

COCHRANE, K.et al. Docker Cookbook, Editora Packet Publishers, 2018.

KANE, S. e MATTIAS, K. Docker: Up & Running: Shipping Reliable Containers in Production. Editora
O’Reilly, 2018.

MOUAT, A. Using Docker: Developing and Deploying Software with Containers. Editora O’Reilly, 2015.
SILVERMAN, B. e SOLBERG, M. OpenStack for Architects - Second Edition: Design production-ready
private cloud infrastructure, 2a Edi¢do. Editora PacktPub, 2018.

KHEDER, O. e DUTTA, C. Mastering OpenStack - Second Edition: Design, deploy, and manage clouds in
mid to large IT infrastructures. Editora PacktPub, 2017.

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 91



Seguranga Ofensiva: Aplicacdes Web

Campus: Cabo Frio

Curso: Eixo Tecnoldgico:

Curso Técnico em Seguranga Cibernética Informagao e Comunicagao
Componente Curricular Ano de Implantagdo
Seguranga Ofensiva: Aplicagdes Web 2023

Carga Horaria Aulas por Semana: Periodo Letivo

60h 4 aulas por semana Quarto semestre

Ementa:

Revisdo de programagdo javascript; revisdo do protocolo HTTP; projeto OWASP Top 10; Interceptagdo da comunicagdo
Cliente/Servidor com proxy; Reconhecer e mitigar vulnerabilidades do tipo Cross-Site Scripting (XSS), Cross-Site Request Forgery
(CSRF), Injecdo de codigo SQL; Auditar a seguranga de sistemas de autenticagdo bdasicos em Aplicagdes Web

Objetivos

Pesquisar quais sdo as vulnerabilidades mais comuns da atualidade em aplicagées web, através do projeto OWASP
Top 10

Dominio basico no uso das ferramentas de desenvolvedores (‘devtools’) em um ou mais navegadores

Explicar as vulnerabilidades do tipo Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF) e Inje¢do de cddigo
sQL

Determinar se uma aplicagdo web é vulneravel a ataques de Cross-Site Scripting (XSS), Cross-Site Request Forgery
(CSRF) ou Injegdo de codigo SQL

Explicar as formas de autenticagdo mais seguras para aplicagdes web

Determinar se um esquema bdsico de autenticagdo em aplicacdo web é implementado de forma segura

Conteudos, Habilidades e Atitudes

Conteudos

1.

Nouwusw

Programar em javascript no contexto do navegador web
a. Javascript & HTML basicos;
b. Alteragdo de nodos na arvore DOM
c. Ferramenta DevTool do Navegador;
i. aba Console;
ii. aba Network/Rede;
d. comandos 'alert()' e 'print()' do javascript
Entender o protocolo HTTP
a. Mensagens GET e POST
b. Cabecgalhos no pedido do cliente
c. Cabecalhos na resposta do servidor
d. Como um ‘cookie’ é representado
A Fundagdo OWASP e o Projeto OWASP Top 10
Reconhecer vulnerabilidades do tipo Cross-Site Scripting (XSS)
Reconhecer vulnerabilidades do tipo Cross-Site Request Forgery (CSRF)
Reconhecer vulnerabilidades do tipo Inje¢do de cédigo SQL
Saber utilizar ferramentas de monitoragdo da comunicagdo Cliente/Servidor via interceptacdo com proxy
a. configuragdo de navegador para operagdo com proxy;
b.  Proxies: ZAP proxy, da OWASP e Burp Suite, da PortSwigger
i. ‘Scanning’ e ‘Spidering’
ii. Avaliando validagdo de dados lidos pela aplicagdo web
iii. Emulando ataques ao cliente: ‘clickjacking’, injecdo de HTML e execugdo de javascript
Auditar a seguranca de sistemas de autenticagdo em Aplicagdes Web:
a. Testando enumeracgdo de contas e existéncia de contas previsiveis
b. Testando a eficiéncia de mecanismos de suspensdo de contas suspeitas
c. Testando técnicas para burlar mecanismos de autenticagdo
Auditar o gerenciamento de "token’ de sessdo:
a. Avaliar a solidez do ‘token’ de sessdo
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b. Testando atributos de ‘cookies’
c.  Verificar o vazamento de varidveis de sessao
d. Verificar a ocorréncia de Cross-Site Request Forgery (CSRF)

Habilidades

1. Explicar a ferramenta para desenvolvedores disponibilizada em um navegador (‘devtool’) e seu uso para levantamento de
informacg0es e avaliagdo de vulnerabilidades de uma aplicagdo web.

Utilizar a aba ‘console’ na interface ‘devtool’ para verificar mensagens

Saber observar a troca de mensagens entre cliente e servidor na aba ‘network’ da interface ‘devtool’

Usar javascript para gerar uma janela de alerta no navegador com comando alert ()

Usar javascript para gerar mensagens na console do navegador com comando print ()

Usar javascript para modificar a estrutura DOM de um documento web.

Analisar a classificagdo das 10 principais vulnerabilidades em aplicagdes web, segundo o projeto OWASP Top 10

Explicar qual a diferenca entre as vulnerabilidades Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CSRF)

L 00N AWwN

Explicar quais sdo os principais cabegalhos a serem observados para isolamento de vulnerabilidades de diferentes tipos

=
©

Explicar a diferenga entre os varios proxies disponiveis para interceptacdo de comunicag¢do entre Cliente e Servidor

[
=

Instalar e configurar um proxy para interceptagdao de comunicagdo entre Cliente e Servidor

[
N

Preparar um relatério de vulnerabilidades potenciais a partir das informagdes coletadas pelo proxy de interceptagdo de
comunicagdo entre Cliente e Servidor
13. Determinar se scripts SQL poderdo ser explorados para teste de vulnerabilidade em uma aplicagdo web.

Atitudes

® Ser autdbnomo e assertivo para realizar configuragdes basicas em ferramentas proxy;
e Ser ciente do funcionamento eficaz de uma aplicagdo web de baixo volume de acesso;
e  Ser analitico, reflexivo e critico quanto ao uso de estratégias para mitigar vulnerabilidades web

Referéncias:

Bibliografia Basica:

DUCKETT, J. HTML e CSS: projete e construa websites. 1. ed. Rio de Janeiro: Alta Books, 2016.

DUCKETT, J. Javascript e Jquery: Desenvolvimento de Interfaces Web Interativas. 1. ed. Rio de Janeiro: Alta Books,
2016.

HAVERBEKE, M. Eloquent Javascript: A Modern Introduction to Programming, 3 edition, No Starch Press, 2018.

Bibliografia Complementar:

PRUTEANU, A. Manual do Hacker: Aprenda a Proteger Aplicagbes web Conhecendo as Técnicas de Pentest
Utilizadas Pelos Hackers. Editora Novatec, 2019.

SILVA, M.S. Fundamentos de HTMLS5 e CSS3. Editora Novatec, 2015.

WEAR, N. Burp Suite Cookbook. PacktPub, 2018.

FLANAGAN, D. JavaScript: The Definitive Guide. 7. O’Reilly, 2020.

HOFFMAN, A. Web Application Security: Exploitation and Countermeasures for Modern Web Applications,
Editora O’Reilly, 2020.
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Empreendedorismo

Campus: Cabo Frio

Curso: Eixo Tecnoldgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Empreendedorismo 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas por semana Quarto semestre

Ementa:

Conceitos e fundamentos do empreendedorismo. Técnicas e ferramentas para modelagem e concepg¢do de uma
ideia ou negdcio.

Objetivos

Planejar e executar projetos
Realizar brainstorms
Dimensionar recursos
Definir e organizar metas
Diagnosticar oportunidades
Desenvolver solugGes

Conteudos, Habilidades e Atitudes

Conteudos

Fundamentos do empreendedorismo;
Business Model Canvas

Fundamentos de um MVP

Criagdo pratica de um MVP

Conceitos para criagdo de um negdcio on-line

Habilidades

e Conhecer e aplicar a estratégia de Business Model Canvas
e  Criar um MVP para resolugdo de um problema
e Elaborar uma estratégia de negdcio on-line

Atitudes

e Autonomia para elaborar uma ideia de negdcio;

e  Atitude na descoberta e resolugdo de problemas;

® Resiliéncia em momentos de incerteza no mercado;

e Autodidata na busca de novos conhecimentos em empreendedorismo e Tl

Referéncias:

Bibliografia Basica:

RIES, E. A startup enxuta. Editora Sextante, 2019
CAROLI, P. Lean Inception: Como alinhar pessoas e construir o produto certo. Editora Caroli, 2018
BROWN, T. Design Thinking. Editora Elsevier, 2010.

Bibliografia Complementar:

KNAPP, J.; ZERATSKY, J.; KOWITZ, B. Sprint. O Método Usado no Google Para Testar e Aplicar Novas Ideias em Apenas
Cinco Dias. Editora Intrinseca, 2017.

SUTHERLAND, J. & SUTHERLAND, J.J. SCRUM: a arte de fazer o dobro do trabalho na metade do tempo. Editora
Sextante, 2019.

OSTERWLADER, A. & PIGNEUR, Y. Business Model Generation: Inovagdo Em Modelos De Negdcios. Editora Alta
Books, 2011.

FINOCCHIO, J. J. Project Model Canvas. Editora Elsevier, 2013
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Inteligéncia Artificial Aplicada a Seguranga Cibernética

Campus: Cabo Frio

Curso: Eixo Tecnoladgico:

Curso Técnico em Seguranga Cibernética Informagdo e Comunicagao
Componente Curricular Ano de Implantagdo
Inteligéncia Artificial Aplicada a Segurancga Cibernética 2023

Carga Horaria Aulas por Semana: Periodo Letivo

30h 2 aulas por semana Quarto semestre

Ementa:

Introducdo ao Aprendizado de Maquina; Detectando ameagas a Seguranga; Protegendo informacgdes sensiveis
e ativos; Redes Adversarias Generativas; Etica na Inteligéncia Artificial.

Objetivos

* Geral:
e Descrever, de forma eficaz e critica, conceitos basicos de Aprendizado de Maquina
aplicados a Seguranca Cibernética.

* Especificas:

e Compreender os conceitos basicos para sele¢do de modelo em tarefas de aprendizagem
supervisionada e ndo supervisionada no contexto da seguranga cibernética.

e Desenvolver algoritmos basicos de Aprendizado de Maquina para tarefas de Aprendizado
Supervisionado e Ndo Supervisionado no contexto da Seguranga Cibernética.

e Identificar e compreender meios de enfrentar os desafios legais e éticos que surgem da
coleta de dados sobre seres humanos e de usa-los para construir modelos de aprendizado
de maquina.

Conteudos, Habilidades e Atitudes

Conteudos

1. Introdugdo ao Aprendizado de Maquina
a. Tipos de Aprendizado de Maquina
i Aprendizado Supervisionado
ii. Aprendizado ndo Supervisionado
iii. Aprendizado por Refor¢o
b. Arquitetura do Aprendizado de Maquina
i Aquisicdo, limpeza e manipulagdo de dados
ii. Escolha de atributos
iii. Treinamento do modelo
iv. Validagdo do modelo
c. Aprendizado de Mdaquina no Contexto da Seguranca Cibernética

2. Detectando Ameagas a Seguranga com o Aprendizado de Mdquina
a. Detec¢do de ameagas a seguranga em mensagens de email
i Técnicas de conversdo de texto em valores numéricos
ii. Detecgdo de Spam
iii. Detecgdo de Phishing
b. Detecgdo de Malware
i Andlise de Malware
ii.. Estratégias de detec¢do de Malware
iii. Agrupando Malware
c. Deteccdo de Anomalias
i Técnicas de deteccdo de anomalias de rede
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ii. Classificando ataques de rede
iii. Algoritmos de Aprendizado de Mdaquina para detecgdo de Botnets
iv. Desafios no uso de Aprendizado de Maquina para detec¢do de anomalias

3. Protegendo InformacgGes Sensiveis e Ativos
a. Prevencdo de abusos na autenticagdo
b. Prevencdo de fraudes
c. Redes Adversarias Generativas
i Envenenamento do Modelo
ii. Ataques de Evasdo
iii. Ataques ao Reconhecimento Facial

4. Etica na Inteligéncia Artificial
a. Modelos e limitagGes de algoritmos de inteligéncia artificial
b. Equidade e Bias nos dados
c. Privacidade e conveniéncia na inteligéncia artificial

Habilidades

Detectar anomalias, incluindo violagdes, fraude e falha iminente de sistemas;

Conduzir analises de malware extraindo informagdes Uteis de bindrios de computador;
Detectar invasores dentro de uma rede, encontrando padrdes nos conjuntos de dados;
Entender as ameagas que os invasores representam para o aprendizado de maquina;
Compreender a equidade, transparéncia e explicabilidade em modelos de Aprendizado de
Maquina de Seguranca Cibernética

Atitudes

e Autonomia e seguranca para identificar, classificar e descrever modelos de aprendizado de
maquina aplicados a seguranca cibernética;

e Atitude critica quanto ao uso de diferentes modelos de aprendizado de maquina a
problemas de seguranga cibernética.

Referéncias:

Bibliografia Basica:

GERON, A.. M3os a Obra: Aprendizado de Maquina com Scikit-Learn & TensorFlow, Alta Books, 2019.
NORVIG, P. e RUSSEL, S. Inteligéncia Artificial, Elsevier, 3a edi¢do, 2013.

HARRISON, M. Machine Learning — Guia de Referéncia Rapida: Trabalhando com dados estruturados em
Python, Novatec Editora, 2019.

Bibliografia Complementar:

HENKE, Marcia; SANTOS, Clayton; NUNAN, Angelo Eduardo; FEITOSA, Eduardo Luzeiro. Aprendizagem de
Maquina para Seguranga em Redes de Computadores: Métodos e Aplicagdes, em Livro de Minicursos do Xl
Simposio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais, pp.55-105, Capitulo 2,
Novembro de 2011.

NETO, Amilcar; MACIEL, Francisco. Python para Data Science e Machine Learning descomplicado, Rio de
Janeiro: Alta Books, 2021.

HAYKIN, Simon. Redes Neurais: Principios e Pratica, 2a edi¢do, Porto Alegre: Bookman, 2007.

LUGER, George F. Inteligéncia Artificial, 6a edicdo, S3o Paulo: Pearson Education do Brasil, 2013.

TAULLI, Tom. Introdugao a Inteligéncia Artificial - uma abordagem nao técnica, Novatec Editora

Ltda, 2020.
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4.5. INDISSOCIABILIDADE ENTRE ENSINO, PESQUISA E EXTENSAO

O principio da indissociabilidade entre ensino, pesquisa e extensao reflete um conceito
de qualidade do trabalho académico favorecendo a aproximacdo entre instituicdo de ensino e
sociedade, a autorreflexdo critica, a emancipagdo tedrica e pratica dos estudantes e o significado
social do trabalho académico. Tal conceito reflete a prépria missdo e as respectivas atividades
do Inmetro, cuja natureza encontra-se na pesquisa, no compartilhamento do conhecimento e
na acao conjunta que o Instituto desenvolve com a sociedade brasileira e internacional.

Dessa forma, no ambito do Acordo de Cooperacgdo entre o Inmetro e o IFFluminense, o
ensino, pesquisa e extensdo sdo indissocidveis, pois a articulacdo entre os mesmos fornece
conhecimentos, propostas de investigacdo e espacos para diferentes programas, projetos e
cursos, incluindo também a perspectiva da formagdo politica. Logo, confere-se a pesquisa a
premissa de transformar-se em elo entre as necessidades da sociedade (Extensdo) e o
conhecimento académico (Ensino), conjugando o saber, fazer e transformar por meio das
produgdes técnico-cientificas do curso, tais como: relatdrios técnicos, artigos (conferéncias e
periddicos) e trabalhos de conclusdo de curso, conforme preconizado com seu PPI.

Em consonancia com o PPI, o Curso Técnico em Seguranca Cibernética Concomitante ao
Ensino Médio articula o ensino, pesquisa e extensdo fornecendo conhecimentos, propostas de
investigacdo e espacos para diferentes atividades. Tal articulagdo propicia a identificacdo de
novos problemas e para a proposicao de projetos, que articulem, de maneira interdisciplinar, a
investigacdo, a apropria¢do de conhecimento e a interveng¢do social. Por meio disso, o curso
busca estabelecer um didlogo continuo e permanente com a comunidades com a comunidade
e com drgdos

Nesse sentido, estimula-se a pesquisa como principio pedagdgico, de modo que
discentes e docentes possam juntos ir além da descoberta cientifica, ou seja, se comprometendo
com a humanidade acerca da conjugacdo do saber, do fazer e do transformar. Os novos
conhecimentos produzidos pelas pesquisas deverdo estar colocados a favor dos processos
produtivos locais e regionais, buscando reconhecimento e valorizagdo dos mesmos no plano
nacional e global (IFFLUMINENSE, 2018a).

Do ponto de vista da especificidade, no referido curso, a indissociabilidade entre ensino,
pesquisa e extensdo tera como objeto a producdo e divulgacdo de ciéncia e tecnologia que, por
meio do emprego da seguranca da informacdo, permitam o enfrentamento dos problemas locais
e regionais. Dessa forma, pretende-se alcancar o potencial transformador do conhecimento
enquanto promotor da qualidade de vida com a sustentabilidade e a democracia. Nesse
contexto, insere-se 0 compromisso com a inovagao, compreendida tanto como resultados em
termos de processos e produtos que contribuam para o desenvolvimento local e regional, sem
perder de vista a sustentabilidade e a inclusdo, quanto como o desenvolvimento de novas
solugdes e, com isso, contribuindo com o desenvolvimento da ciéncia.
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5. PRATICA PROFISSIONAL

O Curso Técnico em Seguranga Cibernética Concomitante ao Ensino Médio traz em sua
natureza a pratica profissional, especialmente por ter como docentes pesquisadores do
Inmetro, que em seu dia a dia atuam nos laboratdrios do instituto. Portanto, a Pratica
Profissional encontra-se presente nos mais diversos componentes curriculares em que se aplica,
devendo ser desenvolvida ao longo de todo o curso.

A pratica profissional compreende diferentes situa¢des de vivéncia, aprendizagem e
trabalho, com atividades especificas em ambientes especiais, empresas e outros, bem como
investigacdo sobre atividades profissionais, projetos de pesquisa, extensdo e/ou intervencgao,
visitas técnicas, simulagbes, observacbes, planejamento e execucdo de projetos concretos
e experimentais caracteristicos da area, participagdo em seminarios, palestras, oficinas,
minicursos e feiras técnicas, que promovam o contato real ou simulado com a Pratica
Profissional pretendida pela formacdo técnica, as quais serdo fomentadas, também, por meio
do componente curricular Pratica Profissional, sob supervisdo da Coordenacdo do Curso (Ver
Figura 5).

Figura 5: A Pratica Profissional no Curso Técnico em Seguranga Cibernética Concomitante ao Ensino
Médio.

Audiodescri¢cao: Imagem vertical de piramide segmentada, tipo um quebra-cabeca colorido de triangulo equilatero.
Sao quatro pegas com contorno branco de cores diferentes, com uma palavra ao centro escrita em branco. Ao centro,
peca verde com Seguranca Cibernética; acima, pega vermelha com Ensino; na base direita, pega azul com Pesquisa;
na base esquerda, peca amarela com Extensdo. Fim da audiodescrigao®.

Adaptado de: https://portall.iff.edu.br/nossos-campi/itaperuna/cursos/cursos-tecnicos/projetos-pedagogicos-dos-
cursos-tecnicos/ppc-do-curso-tecnico-em-quimica/projeto-pedagogico-do-curso-tecnico-concomitante-em-
quimica-turmas-ingressantes-a-partir-de-2020/view Acesso em: 28 abr. 2022.

> Audiodescri¢do produzida pela audiodescritora Loide Arag3o e pelo consultor Renato Ferreira da Costa.
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6. ESTAGIO SUPERVISIONADO NAO OBRIGATORIO

Ndo ha estagio obrigatério para o Curso Técnico em Seguranca Cibernética
Concomitante ao Ensino Médio. Consideramos que o estudante, a partir do relacionamento
entre teoria e pratica, compartilhada em aulas laboratoriais, visitas técnicas, semindrios,
palestras, e, sobretudo, por meio da disciplina Pratica Profissional, estard em condi¢des de
contextualizar e colocar em agdo o aprendizado, razao pela qual optamos por ofertar o estagio
nao-obrigatdrio.

O estagio ndo-obrigatdrio podera ser realizado apds o estudante perfazer, no minimo
50% (cinquenta por cento) da carga horaria total do curso, como atividade opcional, acrescida
a carga horaria regular, desde que o estudante esteja matriculado. A carga horaria, duracdo e
jornada de estagio, a serem cumpridas pelo aluno, devem sempre ser compativeis com sua
jornada escolar, de forma a nao prejudicar suas atividades escolares.

O estdgio visa ao aprendizado de competéncias préprias da atividade profissional e a
contextualizacdo curricular, objetivando o desenvolvimento do educando para a vida cidada e
para o trabalho.

O estdgio-ndo obrigatério ndo acarreta vinculo empregaticio de qualquer natureza e
deve ser realizado no préprio Inmetro ou, ainda, em empresas ou instituicdes de direito publico
ou privado, devidamente conveniadascom o IFF, que apresentem condi¢ées de
proporcionar complementagdo a aprendizagem.

Caso o aluno opte por realizar o estagio, sera designado um professor responsavel pela
orientacdo do aluno e articulacdo com os laboratérios do préprio Inmetro nos quais o estagio se
realizara. O aluno terd a carga hordria deste registrada no seu histdrico escolar. Em consonancia
com a Resolugdo CNE/CEB 01/2004, a carga horaria do estagio profissional ndo podera exceder
seis horas diarias, perfazendo 30 horas semanais, e podera ser realizado a partir da demanda do
aluno e/ou de organiza¢des da comunidade.

A Resolucdo do Conselho Superior N2 34, de 11 de marco de 2016 apresenta o
Regulamento Geral de Estagio do IFFluminense e aponta que, para a realizagdo do estagio
supervisionado, obrigatdrio ou ndo obrigatdrio, devem ser observados os seguintes requisitos:

I. o estudante deve estar matriculado e frequentando um dos cursos indicados no Artigo
10

Il. o estudante devera ter cumprido uma carga hordria minima do curso, caso esteja
definida no plano pedagdgico do curso;

lll. a celebragdo do termo de compromisso de estdgio (TCE) entre o estudante, a
instituicdo de ensino e a concedente do campo de estagio;

IV. a compatibilidade entre as atividades desenvolvidas no estagio e aquelas previstas
no plano de atividades de estagiario (PAE) contido no TCE;

V. contratacdo em favor do estagidrio de seguro contra acidentes pessoais.
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7. PROGRAMAS DE EXTENSAO, DE INICIAGAO CIENTIFICA E PROJETOS DE PESQUISA

As atividades de extensdo realizadas pelo Inmetro sdo indissocidveis a pesquisa e ao
ensino. Procuram integrar o curso técnico com a comunidade local por meio de cursos,
palestras, visitas, suporte e orientacdo técnica e educacional. Assim, busca-se atuar no contexto
local e do mercado de trabalho, ndo sé por meio da formagdo de méo de obra, mas intervindo
nos problemas e buscando solugdes que possam contribuir para ofertar qualidade de vida e
acesso a arte, a cultura, a informacdo e a formacao.

Os programas e projetos de extensdo também propiciam a oportunidade de tornar a
escola mais viva e vibrante. Se o conhecimento é considerado um valor inestimavel, colocar esse
conhecimento em pratica e dissemina-lo é compartilhar com outros aquilo que se tem de mais
valioso e, ao mesmo tempo, multiplicar esse mesmo bem.

Nessa direcdo, todos os estudantes do Curso Técnico em Seguranca Cibernética
concomitante ao Ensino Médio poderdo pleitear bolsas no IFF, uma vez que possua o perfil
estabelecido para tal. Alternativamente, o INMETRO podera ofertar bolsas para os estudantes
deste curso realizado em parceria, sendo tal acdo, da competéncia do mesmo.

O Inmetro, por meio do Programa Nacional de Apoio ao Desenvolvimento da
Metrologia, Qualidade e Tecnologia (Pronametro), realiza concessdo de bolsas para
especialistas, técnicos e estudantes que contribuam para projetos nas areas de pesquisa e
desenvolvimento cientifico, tecnolégico e institucional.

As bolsas Pronametro sdo concedidas por meio de editais dos quais podem
participar desde estudantes técnicos de nivel médio até pesquisadores com titulos de doutor. O
processo de selecdo avalia a formacdo do candidato, suas competéncias e sua aptiddo a
execucao de projetos de pesquisa do interesse do Inmetro. Os selecionados podem realizar seus
trabalhos em outras instituicées, incluindo empresas publicas e privadas — por meio de Acordo
de Cooperagdo com o Inmetro. A implementacdo das bolsas consta na Lei 12.545, de 14 de
dezembro de 2011.

O Inmetro também participa do Programa Institucional de Bolsas de Iniciacdo Cientifica
para o Ensino Médio (PIBIC-EM) do CNPQ, que tem por objetivo de despertar vocagdo cientifica
e incentivar jovens talentos provenientes do ensino médio mediante sua participacdo em
atividades de pesquisa cientifica ou tecnolégica, envolvendo-os com os desafios atuais da
Ciéncia e com a metodologia do trabalho cientifico, sob a orientacdo de pesquisadores do
Inmetro. Por meio de editais, sdo ofertadas vagas aos discentes dos cursos técnicos,
oportunizando o desenvolvimento do senso critico e a interacdo com pesquisadores do Inmetro,
de maneira Unica e direta, possibilitando a construcdo coletiva do conhecimento aos alunos dos
cursos técnicos.

Pretende-se, ainda, que a medida que o novo curso amadureca, propor um conjunto de
praticas a serem implementadas, de modo a contribuir para o desenvolvimento da sociedade,
constituindo um vinculo que estabelega troca de conhecimentos e experiéncias, com
permanente avaliacdo e evolugao da extensao e da pesquisa.
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8. OFERTA DE COMPONENTES CURRICULARES POR EAD

O Curso Técnico em Seguranca Cibernética concomitante ao Ensino Médio prevé a
oferta de seus componentes curriculares na modalidade a distancia, nos quais a mediacdo
didatico-pedagdgica nos processos de ensino e aprendizagem ocorre por meio de Tecnologias
de Informacao e Comunicacdo (TIC), com estudantes e profissionais da educacdo desenvolvendo
atividades educativas em lugares e tempos diversos. Contudo, o curso prevé a carga horaria
presencial de 20%, conforme previsto na Resolu¢cdo CNE/CEB n2 6/2012. Na matriz curricular
deste PPC estd definida a carga horaria a distancia e presencial de cada componente curricular.

Entende-se que a oferta do curso na modalidade a distancia auxilia na flexibilidade do
estudo, dando maior autonomia para que o estudante que realiza um a formacgdo técnica
concomitante a formagao basica em outra instituicao de ensino. No mais, a prépria natureza e
tematica do curso — Segurancga Cibernética — ja favorece a adocdo do uso de TICs no processo
de ensino e aprendizagem.

A oferta de componentes curriculares a distancia inclui métodos e praticas de ensino e
aprendizagem que incorporem o uso integrado de TICs e de um ambiente virtual de
aprendizagem para a realizacdo dos objetivos pedagdgicos, bem como prever encontros
presenciais e atividades de tutoria. Nesse sentido, propde-se que contelddos conceituais dos
componentes curriculares em EAD sejam ofertados por meio de videoaulas, podcasts, aulas
interativas on-line, textos e resolucdo de questdes. Em seguida, em encontro presenciais,
professores e alunos debatem, ampliam e contextualizam o conhecimento, conforme definido
no item “Metodologia” deste PPC.

Abaixo encontra-se o detalhamento da infraestrutura tecnoldgica e de interacdo. Cabe
ressaltar que todo esse curso segue as orienta¢des contidas na Instru¢do Normativa n2 2/2021
- PROEN/REIT/IFFLU, de 17 de agosto de 2021.
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8.1. AMBIENTE VIRTUAL DE APRENDIZAGEM (AVA)

As atividades virtuais do Curso Técnico em Seguranca Cibernética serdao desenvolvidas
utilizando-se primordialmente o ambiente virtual de aprendizagem Modular Objected Distance
Learning — MOODLE e o Google for Education. O primeiro é um software de fonte aberta que
viabiliza o gerenciamento de cursos a distancia, orienta professores e alunos, oportunizando a
realizagdo das atividades propostas, possibilitando o acesso a um ambiente especifico onde sao
realizados os estudos e procedimentos académicos. O segundo é um ambiente proprietario de
apoio ao e-learning da empresa Google, com a qual o INMETRO possui parceria.

O MOODLE é um AVA para a administracdo de cursos na Web, criacdo e participacao
gue se sustenta na interagcdo entre professores, tutores e alunos, representando ferramentas
de comunicacgdo sincrona e assincrona. Ele destaca-se de outros AVAs devido a sua facilidade
operacional e sua condicdo de software livre.

Os docentes e discentes podem se comunicar por meio dos féruns, chat e mensagens
no MOODLE, o que permite ao estudante esclarecer suas duvidas, o tutor enviar comunicados
entre outras fungdes. Os materiais, recursos, atividades e avalia¢Ges sao disponibilizadas por
meio das ferramentas citadas, assim como as notas sdo disponibilizadas pela ferramenta livro
de notas.

Como AVA adicional, o Inmetro disponibiliza o Google Classroom, onde os professores
podem publicar tarefas e acompanhar atividades, inserir comunicacdes no mural, inserir
materiais de apoio e, em especial, agendar e realizar encontros sincronos. Por meio do Google
Classroom ainda é possivel a disponibilizacdo de uma conta de e-mail institucional a cada
integrante.

O acompanhamento da frequéncia do estudante deve ser avaliado por meio de
atividades que demandem participagao diferenciada das atividades presenciais. Para aprovagao,
o estudante deve, juntamente com o desempenho, possuir frequéncia minima de 75% (setenta
e cinco por cento) e serd computada através da realizacdo de atividades a distancia
disponibilizadas no AVA, em cada componente curricular ofertado na modalidade a distancia.

Nas atividades presenciais dos componentes curriculares ofertados na modalidade a
distancia deste PPC o estudante devera participar de, no minimo, 75% (setenta e cinco por
cento) para obter aprovacao.

O material didatico do curso, como videoaulas e apostilas, deve ser elaborado pelo
professor do componente curricular com apoio da equipe técnica do Centro de Capacitacdo do
Inmetro. O material é validado pela coordena¢do do curso, considerando sua abrangéncia,
aprofundamento e coeréncia tedrica, sua acessibilidade metodoldgica e instrumental e a
adequacao da bibliografia as exigéncias da formagdo, com linguagem inclusiva e acessivel, com
recursos comprovadamente inovadores. O material didatico é disponibilizado aos discentes no
MOODLE.

Caso seja necessaria a distribuicdo de material impresso, o professor deverd entrar em
contato com a coordenacdo do curso, a qual organizara as impressées a secretaria do curso,
garantindo desta forma a continuidade de funcionamento do componente curricular.
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8.2. ATIVIDADES DE TUTORIA

Considerando que nenhum componente curricular serd ofertado totalmente a distancia,
a tutoria serd desempenhada pelo préprio professor responsavel pela disciplina, o qual deve
prestar esclarecimentos aos estudantes em relagdo ao processo de ensino e aprendizagem e ao
uso do ambiente virtual de aprendizagem, monitorar as atividades, realizar as avalia¢des e
langar as notas e frequéncias no ambiente virtual de aprendizagem e no Sistema Académico
Institucional.

O papel desempenhado pelo docente em componentes curriculares com carga horaria
EAD é de extrema relevancia, devendo primar pela orientacdo dos processos de aprendizagem
dos discentes. Nessa direcdo, todos os componentes curriculares hibridos preveem aulas e
atividades presenciais, com o objetivo de interacdo entre discentes e professores,
esclarecimentos de duvidas, contextualizacdo e ampliacdo dos saberes estudados a distancia e
avaliacdo da aprendizagem.

Para estabelecer comunicacdo efetiva com os estudantes, no inicio do semestre o
docente devera disponibilizar o calendario de aulas, apontando os dias e hordrios em que estara
presencialmente no Campus. Além disso, deve proporcionar canais de comunicagdo virtuais e
responder as mensagens em até dois dias Uteis.

Um dos recursos mais valiosos na infra-estrutura tecnolégica do curso é o portal
educacional da Academia da Cisco, tradicional fabricante de software e equipamentos de rede
de computadores e segurancga cibernética.

Algumas das principais disciplinas do curso técnico utilizardo o material fornecido pelo
portal educacional da Cisco. Permitirdo o alinhamento da formacgdo dos alunos ao perfil que o
mercado procura nos jovens profissionais. Dentre os cursos do portal, algumas sdo preparatdrias
para exames de certificagdo profissional. Estes certificados sdo muito valorizados no mercado
de trabalho, e estdo ligados a uma formacdo inicial em Redes de Computadores e Seguranca
Cibernética.

Mais especificamente com relagdo a estas disciplinas preparatdrias, a empresa Cisco
exige que os instrutores facam curso de treinamento na plataforma de e-learning NetAcad, para
gue tenham contato com a plataforma em si assim como com todas as ferramentas da
plataforma sob o ponto de vista de um aluno. Alguns dos docentes do curso, apds treinamento
intensivo, ja estdo acreditados pela empresa para treinamento preparatério para os exames de
certificagao profissional, como o Cisco Certified Network Associate — CCNA e Cisco CyberOps
Associate — CBROPS.

Aos professores que nao possuem formacdo especifica para atuacdo em EAD, serd
ofertada uma Oficina ao inicio de cada ano letivo.

8.3 TECNOLOGIAS DE INFORMAGCAO E COMUNICAGCAO (TIC) NO PROCESSO ENSINO-
APRENDIZAGEM

Segundo a Instrucdo Normativa N2 3 do IFFluminense (BRASIL, 2021b), as tecnologias de
informacdo e comunicacdo (TIC) adotadas no processo de ensino e aprendizagem de
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componentes curriculares EAD permitem a execugdo do projeto pedagégico do curso, garantem
a acessibilidade digital e comunicacional, promovem a interatividade entre docentes, discentes
e tutores, asseguram o acesso a materiais ou recursos didaticos a qualquer momento e lugar e
possibilitam experiéncias diferenciadas de aprendizagem baseadas em seu uso.

No Curso Técnico em Seguranca Cibernética concomitante ao Ensino Médio, as TIC sdo
capazes de oferecer experiéncias de aprendizagem que atendam diferentes necessidades e
ritmos de aprendizagem, permitindo que os estudantes adequem melhor a rotina de estudo e
trabalho. Além disso, as TIC estimulam novas habilidades nos discentes, como o gerenciamento
e organizacdo do estudo.

No Inmetro as tecnologias de informacdo e comunicag¢do sdo constituidas por redes
internas (Intranet), redes externas para acesso a pesquisa em websites, e-mails institucionais
para servidores, equipamentos de videoconferéncia, computadores, impressoras e outros
dispositivos e periféricos. Outras tecnologias utilizadas por servidores e docentes, por meio da
parceria com o IFF, sera o Sistema de Gestao Académica.

Conforme ja apontado, o Inmetro também oferta os AVAs MOODLE e Google Classroom,
que funcionam como uma sala de aula on-line onde professores podem disponibilizar materiais
didaticos e propor tarefas, como questionarios e foruns. Para os alunos, o ambiente facilita a
troca de conhecimento e de arquivos multimidia.

Oitem deste PPC 14.4, Aplicagdo da Tecnologia da Informagao e Comunicagdo apresenta
maiores detalhes a respeito do uso das TICs e parcerias desenvolvidas para o Curso Técnico em
Seguranca Cibernética concomitante ao Ensino Médio.
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9. SISTEMAS DE AVALIAGAO
9.1. A AVALIAGAO DO ESTUDANTE

A avaliacdo do discente deve ser realizada de forma processual, ou seja, faz parte de
todo o processo de ensino e de aprendizagem. Seu cardter é diagnosticador e formativo, com
vista a formacdo integral do cidadao, sua preparacdo para o mundo do trabalho e a continuidade
aos estudos. Propde-se, portanto, a verificagdo do rendimento escolar por meio da avaliagdo
continua e cumulativa, sendo considerados aspectos qualitativos e quantitativos.

Considerada como um mecanismo intrinseco ao processo educativo, a avaliagdo dos
estudantes devera estar relacionada a concepcdo pedagédgica do IFF e a natureza do
componente curricular, circularizando os aspectos que devem ser a ela intrinsecos: processual,
continua, formativa, diagndstica, inclusiva, democratica, dialdgica e emancipatoria.

A avaliacdo da aprendizagem devera ser considerada em seu carater permanente,
acompanhar todo o processo educativo e ter seus registros em instrumentos avaliativos
multiplos e diversos, que ndao somente possibilitem o estagio de desenvolvimento dos
estudantes, mas proporcionem aos profissionais da instituicdo a leitura do trabalho realizado
para o necessario aperfeicoamento do processo educativo.

No decorrer de cada disciplina, o professor realizara junto a turma avaliagdo diagndstica
a fim de verificar possiveis dificuldades e defasagem de conhecimentos prévios que sao
essenciais ao desenvolvimento dos conteddos a serem abordados. Mediante este
levantamento, o docente trabalhard para sanar as possiveis necessidades apresentadas pelo
aluno.

Instrumentos avaliativos diversificados, conforme elencados abaixo, devem ser
considerados no periodo letivo, a fim de traduzir o grau de desenvolvimento pessoal dos
estudantes. Entre e outros instrumentos de avaliagao, considerando o seu carater progressivo,
propoe-se:

a) observacdo diaria dos estudantes pelos professores, durante a aplicacdo de suas
diversas atividades;

b) trabalhos individuais e/ou coletivos;

c) fichas de observacées;

d) provas escritas (com ou sem consulta);

e) provas praticas

f) provas orais;

g) seminarios;

h) projetos interdisciplinares;

i) resolucdo de exercicios;

j) planejamento e execugdo de experimentos ou projetos;

k) relatdrios referentes a trabalhos, experimentos ou visitas técnicas,

[) realizacdo de eventos ou atividades abertas a comunidade;

m) autoavaliacdo descritiva.

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 105



9.1.1 CRITERIOS DE AVALIACAO

a) Em relag¢do ao aproveitamento

Os resultados obtidos pelos estudantes no decorrer do semestre letivo sdo considerados
parte do processo de ensino e aprendizagem, no qual é esperado um aproveitamento minimo
de 60% (sessenta por cento) dos saberes previstos em cada componente curricular, em cada
etapa. A frequéncia também é considerada como critério de promogdo e, de acordo com as
bases legais, é exigido o minimo de 75% do total de horas letivas para aprovagao.

b) Em relagao a aplicagao da avaliagao

Devem ser aplicadas aos estudantes, por bimestre, no minimo, 2 (dois) instrumentos
avaliativos distintos, por componente curricular, sendo um individual, que corresponda entre
60% a 80% dos saberes previstos e pelo menos um deles, de elaboragao coletiva.

Entende-se por “instrumento avaliativo de elaboracao coletiva” trabalhos em grupos,
pesquisas, jogos, semindrios ou quaisquer outros que desenvolvam a convivéncia coletiva, a
criacdo, a expressao oral, iniciativa e todos que colaborem para a formacgao do cidadao criativo
e solidario.

c) Em relagdo ao registro de nota

A avaliacdo da aprendizagem deve acontecer no decorrer do processo bimestral e deve
ser revertida em um Unico registro nota (numa escala de 0 a 10, com uma casa decimal)
correspondente ao percentual de desenvolvimento dos saberes adquiridos.

O professor deverd registrar a nota bimestral no Sistema Académico, observando os
prazos constantes no Calendario Académico do Campus. Ja as atividades desenvolvidas, os
conteudos e a frequéncia dos estudantes a cada aula ministrada, deverdo ser lancadas no
Sistema Académico.

d) Em relagdo a vista da avalia¢do

E direito do estudante ter acesso e posse aos instrumentos avaliativos logo apds a
corregao.

e) Em rela¢do a segunda chamada

O estudante que deixar de realizar um ou mais instrumentos avaliativos, no bimestre,
tera direito a(s) atividade(s) avaliativa(s) que corresponda(m) ao percentual adotado nos outros
instrumentos de avaliacdo que deixou de realizar, devendo justificar sua auséncia a avaliagdo
perante o professor/coordenacdo, preferencialmente acompanhado do(s) documento(s) que
justifique(m) a auséncia, conforme a Regulamentacdo Didatico-Pedagdgica do IFF.

f) Em relagdo a aprovagao no componente curricular

7

Ao final do periodo letivo, é considerado APROVADO o aluno com um percentual
minimo de 75% (setenta e cinco por cento) de frequéncia da carga horaria total trabalhada no
modulo e um aproveitamento minimo de 60% (sessenta por cento) dos saberes previstos em
cada componente curricular. A média semestral correspondera a média aritmética das notas do
1° e 2° bimestres e devera ser maior ou igual a 6,0, seguindo a férmula abaixo.
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MS = (MB1 + MB2)/2 > 6,0

(Sendo, MS = Média Semestral; MB1 = Média do Bimestre 1; MB2 = Média do Bimestre 2.)

A partir do rendimento do estudante em cada um dos componentes curriculares, a
situacdo de matricula do periodo letivo assumira uma das seguintes situagdes:

= APROVADO: indicando que o estudante foi aprovado em todos os componentes
curriculares tanto por nota quanto por frequéncia;

= REPROVADO: indicando que o estudante foi reprovado em 01 (um) ou mais
componente/s curricular/es no semestre letivo.

Convém ressaltar que o curso NAO prevé progressdo parcial, tendo em vista seu
aspecto integrador. A énfase serd dada na recuperagdo paralela do discente, conforme descrito
adiante, por meio de diversas estratégias de estudo e recuperac¢do ao longo do semestre letivo.

g) Em relagdo a Recuperagao Paralela

O professor deve promover, ao longo de todo periodo letivo, um processo de
reconstrucdo dos saberes ao aluno que apresente dificuldades de aprendizagem durante a
trajetoria académica, de forma continua e paralela, objetivando alcancar seu melhor
aproveitamento, sem a necessidade de esperar o fim do semestre letivo para tal.

Ao discente que ndo obtiver o rendimento minimo de 60% no bimestre, sera aplicada
nova avaliagdo de recuperacgao, até o final de cada bimestre. A nota do bimestre terd pesol e a
nota da recuperacgdo tera peso 2 na composi¢cdo da nova média bimestral, conforme férmula
abaixo.

NMB = [MB + (NRx2)]/3

(Sendo, NMB = Nova Média Bimestral; MB = Média do Bimestre; NR = Nota da Recuperacao)

A Nova Média Bimestral substituira a antiga Média do Bimestre, desde que a primeira
seja maior que a ultima.

Essa avaliacdo de recuperagao deve se dar no minimo, uma semana apods a divulgacado
do rendimento bimestral de cada componente curricular, no Sistema Académico, observando o
periodo de avaliacGes definido no Calendario Académico. Para ter direito de participar do
processo de recuperagdo do bimestre, o estudante deve ter, pelo menos, um registro de nota
bimestral no componente curricular.

9.1.2 CRITERIOS DE AVALIACAO DA APRENDIZAGEM PARA OS COMPONENTES CURRICULARES
EM EAD
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Os critérios de avaliagdo da aprendizagem para os componentes curriculares que
oferecam carga hordria a distancia sdo descritos na Instrugdo Normativa N2 2 do IFFluminense,
publicada em 2021 (BRASIL, 2021b).

Nos componentes curriculares a distancia, deve ser garantida a equivaléncia de
conteudos e objetivos com os componentes curriculares presenciais, bem como o
desenvolvimento das habilidades exigidas para a formag¢ao do estudante. Além disso, faz- se
necessario que o professor do componente curricular elabore um calendario académico, a ser
publicado no AVA, contendo as datas das avaliagGes e atividades presenciais. A descri¢cdo das
atividades deve ser descrita de forma clara nos Planos de Ensino de cada componente curricular.

Deve ocorrer, pelo menos, 1 (uma) avaliacdo presencial individual que represente, no
minimo, 60% (sessenta por cento) do valor total previsto para o componente curricular. Nos
outros 40% (quarenta por cento), no maximo, a avaliagdo deve ocorrer por meio de atividades
a distancia.

Os componentes curriculares que realizarem atividades presenciais obrigatdrias
poderdo utilizar avaliagdes referentes a estes momentos. Nesses casos, o somatério das
avaliacbes das atividades presenciais com a avaliacdo presencial totalizard, no minimo, 60%
(sessenta por cento) do valor total do componente curricular.

O resultado do rendimento bimestral do aluno deve ser revertido em um Unico registro
(numa escala de 0 a 10, com uma casa decimal). Ao final de cada semestre o estudante deve
obter rendimento minimo de 60%, calculado pela média aritmética dos rendimentos dos dois
bimestres consecutivos que compdem o semestre letivo.

Ao final do periodo letivo, é considerado aprovado o aluno com um percentual minimo
de 75% (setenta e cinco por cento) de frequéncia da carga horaria total trabalhada no periodo,
e um aproveitamento minimo de 60% (sessenta por cento) dos saberes previstos em cada
componente curricular. A Média Anual para aprovacdo se obtém conforme ja apontado no item
9.1.(Critérios de Avaliagdo), letra F.

Nos componentes curriculares ofertados na modalidade a distancia, a frequéncia sera
computada por meio da da realizagao de atividades a distancia disponibilizadas no AVA. Nas
atividades presenciais desses componentes curriculares o estudante devera participar de, no
minimo, 75% (setenta e cinco por cento) para obter aprovagao.

O registro das atividades avaliativas deve ser realizado pelo professor, no AVA. Os
resultados das etapas previstas no diario de classe também devem ser registrados pelo docente
no Sistema Académico Institucional.

9.2. AVALIAGAO DA QUALIDADE DO CURSO
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O Curso Técnico em Seguranga Cibernética concomitante ao Ensino Médio utiliza-se dos
seguintes mecanismos de avaliacao:

9.2.1 AVALIAGAO DO PROJETO PEDAGOGICO DO CURSO

Considerando o compromisso com a prestacdo de servicos de qualidade e a importancia
de uma avaliagdo continua, o Curso Técnico em Seguranca Cibernética concomitante ao Ensino
Médio sera avaliado anualmente, utilizando o formuldrio de checagem, presente em anexo a
este documento.

Os resultados serdo utilizados ndo apenas para identificar as potencialidades e
limitagdes do curso, mas também para aprimora-lo continuamente.

9.2.2 CONSELHO DE CLASSE

O Conselho de Classe do Curso Técnico em Seguranca Cibernética Concomitantes ao
Ensino Médio serd realizado em dois momentos: ao final do 12 bimestre e ao final do 22
bimestre. Nessa ocasido, reiinem-se o coordenador do curso, corpo docente, equipe pedagdgica
e representante do registro académico com intuito de avaliar a aprendizagem dos estudantes e
0 processo de ensino.

O Conselho de Classe representa uma oportunidade para apontamento das dificuldades
encontradas e das possiveis melhorias, favorecendo as estratégias mais adequadas a
aprendizagem de cada turma e/ou estudante. Proporciona também uma avaliacdo conjunta por
parte dos docentes em relacdo aos perfis das turmas, a adaptacdo e acompanhamento dos
estudantes e a identificacdo e discussGes em busca de solugdes de situagGes pontuais que
estejam prejudicando o rendimento escolar e a forma¢do do aluno. Cabe ainda avaliar o
trabalho educativo desenvolvido no periodo em questdo, nos diferentes aspectos - discente,
docente, metodoldgico — objetivando a construgdo e reformulagdo da pratica educativa, em prol
das necessidades curriculares e desenvolvimento do educando.

Vale ressaltar que, para o professor, a sua auséncia deve ser justificada junto a
Coordenacado do Curso, dado o carater de obrigatoriedade de participagao.

Obs.: A andlise da avaliacdo institucional do IFFluminense sera considerada sempre que
possivel, visando identificar as fragilidades e potencialidades da instituicdo e seus cursos e nesse
sentido, resultar na apresentacdo de propostas de melhorias.
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9.3. AVALIAGAO DA PERMANENCIA DOS ESTUDANTES

A avaliacdo da permanéncia dos estudantes deve ser realizada em dois momentos.
Inicialmente, avaliando o contexto imediato por meio de indicadores para tomada de decisdo
de curto e médio prazo. Sdo eles: desempenho académico dos discentes, participacdo de
estudantes em projetos, evasdo, reten¢do, trancamento de matriculas, nimero de estudantes
cursando disciplinas em regime de progressdo parcial e avaliagdo do corpo docente e da
estrutura do curso pelo corpo discente.

Em um segundo momento, deve ser analisado o contexto amplo por meio de
indicadores para avaliacdo de longo prazo. Sdo eles: egressos aprovados em seleces de
universidades e institutos publicos, empregados na iniciativa privada ou aprovados em
concursos publicos, onde o diploma tenha proporcionado relevancia no processo seletivo.

Em 2016, o IFFluminense realizou um estudo para investigar as principais causas de
retencdo e evas3o, resultando no Plano Estratégico de Permanéncia e Exito dos estudantes do
Instituto Federal Fluminense 2017-2019, aprovado pela Portaria N° 23, de 06 de outubro de
2017 (BRASIL, 2017b). Este estudo propds a¢bes de intervengdo em quatro dimensoes, a saber:

1) Gestdo

e Avaliacao dos curriculos escolares;

e Aprimoramento das metodologias de ensino;

e Aperfeicoamento dos métodos avaliativos;

e Constituicdo de projetos pedagdgicos de “resgate” de conteudos escolares de fases
anteriores.

e Promocdo de monitorias observando os indicadores de retencdo e os resultados
avaliativos insatisfatorios.

2) Assisténcia estudantil

Criacdo de projetos de acompanhamento psicopedagdgico e social dos estudantes;
Ampliacdo de projetos de assisténcia estudantil.

3) Orientacdo pedagdgica ao acesso

e Divulgacdo dos cursos ofertados pelo instituto a comunidade para ajuste das
expectativas de candidatos;

e Oferta de cursos que atendam a expectativa regional;
pedagdgica do processo ensino-aprendizagem

e Comunicagcdo com a comunidade sobre as possibilidades de itinerarios formativos
ofertados na Instituicdo.

4) Vinculos entre o IFFluminense e a comunidade

e Aperfeicoamento do didlogo: escola — poder publico;

e Melhoria das relagBes: estudante-docente; estudante-coordenacdo/direcio;
estudante-setores administrativos da instituicao;

e Aprimoramento das relagGes da escola — familia;

e Aperfeicoamento as relagdes entre escola — comunidade externa;
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e Construgdo de calenddrios académicos adaptados a realidade da comunidade.

As estratégias de intervencdo devem ser planejadas a partir dos resultados dos
indicadores e das a¢des do Plano Estratégico de Permanéncia e Exito dos estudantes do Instituto
Federal Fluminense e construidas coletivamente entre docentes, discentes e gestores. Além
disso, serd mantido didlogo com a Coordenacdo do Nucleo de Apoio ao Estudante (CONAE) e
divulgado aos estudantes as a¢Oes realizadas por esse setor, tal como a bolsa de assisténcia
estudantil e suporte psicoldgico.
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10. CORPO DOCENTE

Conforme definido no Acordo de Cooperacdo Técnica entre IFF e Inmetro, os docentes
do Curso Técnico em Seguranca Cibernética concomitante ao ensino médio serdo pesquisadores
da Diretoria de Metrologia Cientifica do Inmetro, Diretoria de Metrologia Legal e de outras areas

do instituto.

. ~ Regime de Area do Conhecimento de Atuagio
Nome Titulagao
Trabalho no Curso

Ana Carolina Pinto Graduacdo|40h Empreendedorismo
Antbnio Lacerda Jr. Mestrado |40h Criptologia

Sistemas Embarcados e Programacao
Bruno Erthal Mestrado |40h de Sistemas

Seguranca Defensiva e Programacao
Carlos Eduardo Galhardo [Doutorado|40h de Sistemas
Cristiano Gurgel de Castro |Mestrado [40h Sistemas Embarcados
Edson Seiti Miyata Doutorado|40h Empreendedorismo
Ewerton Longoni Madruga [ Doutorado|40h Segurancga Ofensiva e Defensiva
Fernando Alves Rodrigues |Doutorado|40h Programacdo de Sistemas

Politicas de Seguranca e Inteligéncia
Flavia Paiva D'Agostini Doutorado|40h Artificial
Paulo Roberto Mesquita Segurancga Ofensiva e Tecnologias
Nascimento Graduacao|40h Moéveis
Roberto Amaral Graduagdo|40h Sistemas Operacionais
Tatiana Claro dos Santos [Doutorado|40h Metrologia

Criptologia e Redes de
Wilson Mello Jr Doutorado|40h Computadores
Wladmir Chapetta Doutorado|40h Programacdo de Sistemas
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Curso Téc. Seg. Cibernética

11. SERVIDORES TECNICO-ADMINISTRATIVOS

NOME DO SERVIDOR

FORMAGAO

CARGO/FUNCAO

Luiz Fernando Rust da Costa
Carmo

Doutor em Informatica/Mestre em
Mestrado em Engenharia de Sistemas e
Computacdo/ Graduacdo em
Engenharia Eletrénica

Especialista em Metrologia
e Qualidade Sénior /
Coordenador-Geral do
Centro de Capacitagdo

Tatiana Claro dos Santos

Doutorado em Politicas Publicas e
Formag¢dao Humana; Mestrado em
Educac¢ao; Graduacdao em Pedagogia

Analista Executiva em
Metrologia e Qualidade
(Servidora) / Gestdo
Pedagdgica dos Cursos

Beatriz P Guia

Mestrado em Educacdo, Arte e Histdria
da Cultura/ Graduacdo em
Biblioteconomia

Analista Executiva em
Metrologia e Qualidade
(Servidora) / Bibliotecaria

Giovanna Gomes Talon

Graduagdo em Biblioteconomia e
Documentagao

Técnica em Documentagdo
I/ Bibliotecaria

Cabe ressaltar que o Centro de Capacitagdo do Inmetro possui, ainda, 2 (dois)
colaboradores (terceirizados) que atuam diretamente no apoio e secretaria dos cursos técnicos
e 1 (uma) bolsista que atua no apoio ao laboratdrio didatico.

No mais, os servidores do IFF - Campus Cabo Frio irdo contribuir plenamente no que
tange aos tramites académicos.
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12. GRUPO DE TRABALHO

Visando a elaboracdo do projeto pedagodgico do Curso Técnico em Seguranga
Cibernética concomitante ao Ensino Médio, fruto da parceria do IFF e Inmetro, foram
designados por meio da PORTARIA N2 728/2021 - REIT/IFFLU, DE 6 DE OUTUBRO DE 2021, os
seguintes membros:

e Fabricio Barros Gongalves, IFF

e Tatiana Claro dos Santos, Inmetro

e Flavia Paiva Agostini, Inmetro

e (Cristiano Gurgel de Castro, Inmetro
e Antonio Lacerda Junior, Inmetro

e Paulo Roberto Nascimento, Inmetro
e Ewerton Longoni Madruga, Inmetro

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 114



13. GESTAO ACADEMICA DO CURSO (COORDENAGAO)

A coordenacgdo do curso sera realizada conjuntamente por um professor do IFF e uma
servidora do Inmetro, possuindo, ainda uma coordenadora adjunta.

O coordenador do IFF serd definido apds a aprovacdo do PPC.

O Curso Técnico em Seguranca Cibernética serd coordenado, como representante do
Inmetro, pelo Dr. Ewerton Longoni Madruga. O coordenador possui grau de Bacharel em
Ciéncias de Computacdo pela Universidade Federal do Rio Grande do Sul (1990), mestrado em
Computacdo pela Universidade Federal do Rio Grande do Sul (1994) e doutorado em Engenharia
de Computagdo — University of California at Santa Cruz (2002). Atualmente é pesquisador do
Instituto Nacional de Metrologia Normalizacdo e Qualidade Industrial-RJ. Possui artigos
publicados em revistas cientificas e em anais de congressos internacionais. Suas areas de
interesse sdo sistemas moveis, sistemas multimidia para dispositivos méveis, computagdo em
nuvem e seguranca cibernética.

Informacdo Adicional Link para acesso:
LinkedIn https://www.linkedin.com/in/ewerton-madruga/
Curriculo Lattes http://lattes.cnpq.br/5597918477592415

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 115



14. INFRAESTRUTURA

14.1 CENTRO DE CAPACITACAO

As aulas do Curso Técnico em Seguranca Cibernética concomitante ao Ensino Médio

serdo realizadas no Campus do Inmetro, em Xerém — Duque de Caxias, que conta com um dos
melhores centros de pesquisa e tecnologia do Brasil, dispondo de 2,3 milhées de m? de &rea.
Nele estdo localizadas as salas de aula e laboratérios de pesquisa onde poderao ser realizadas

visitas para contato com modernos equipamentos de pesquisa.

O Bloco F do Prédio 32, onde encontra-se o Centro de Capacitacgdo, dispGe da seguinte

infraestrutura para funcionamento do curso:

8 salas de aula, todas equipadas com ar, carteiras escolares, ar-condicionado tipo
split e data show;

1 laboratério de informatica;

1 auditério;

1 sala administrativa;

1 sala de reunido;

1 hall de convivéncia;

Sanitarios masculino e feminino; e

1 copa
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14.2. BIBLIOTECA

A Biblioteca do Inmetro contribui com os Cursos Técnicos do Inmetro e Programas de

Pés-Graduacdo, sendo uma extensdo da sala de aula, capaz de prover: material bibliografico

especializado; subsidios para normalizacdo dos trabalhos académicos em geral; espaco de

leitura, autoestudo, pesquisa e/ou orientacdo dos alunos pelos professores. Na Biblioteca, o

aluno sempre podera aprender, conhecer, estudar, pesquisar, consultar, referenciar.

Encontra-se instalada no 22 andar do prédio 6 do Campus do Inmetro e seu espaco

divide-se entre os acervos bibliogréficos, salas de estudo individuais e coletivas, salas de

atividades técnico-administrativas, além de saldo de leitura com 10 computadores para acesso

a internet.

Entre suas atribui¢des, destacam-se:

Adquirir, organizar, preservar e disponibilizar a producao cientifico-tecnoldgica do
Inmetro, assim como materiais bibliograficos, referenciais e especiais adquiridos
comercialmente;

Prover pesquisa bibliografica especializada;

Disponibilizar saldo de leitura, salas de estudo individuais/coletivas e acesso a
internet para pesquisadores, alunos e visitantes;

Elaborar fichas catalograficas nas publicacdes do Inmetro e trabalhos académicos;
Apoiar a normalizagao de trabalhos académicos;

Indexar artigos e legislacao pertinente ao Inmetro;

Prover acesso as normas técnicas nacionais, do Mercosul, estrangeiras e
internacionais, por meio do Portal de Normas;

Disponibilizar acesso ao Portal de Periddicos Capes;

Emprestar materiais bibliograficos para o publico interno, mediante cadastro;
Disseminar informacgdes/instru¢des quanto ao uso das bases de dados e sistemas da
Biblioteca, para alunos, técnicos e pesquisadores;

Gerenciar a Biblioteca On-line (catdlogo de obras gerais) e o Repositério
Institucional do Inmetro (Acervo Digital da Produgao Intelectual do Inmetro).

A Biblioteca atende as comunidades interna e externa do Instituto, tendo acervos com

caracteristicas académicas e técnico-cientificas que cobrem a drea de metrologia, avaliacdo da

conformidade, qualidade, gestdo, entre outras, conforme quadro abaixo:

Tipos de material do acervo da Biblioteca do Inmetro Quantidade
de titulos
Livros técnico-cientificos 3.530
Livro de literatura (Clube do Livro) 299
TCC Curso técnico 460
Referéncia 309
Dissertagdes 407
Teses 46
CDs-ROM 176
E-books 35
Outras publicagtes 112
Total: 5.374
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E possivel consultar o acervo especializado pelo endereco eletronico
https://biblio.inmetro.gov.br/scripts/bnportal/bnportal.exe/index.

A Biblioteca também é responsavel pelo Repositério Institucional do Inmetro, sendo
possivel consultd-lo no endereco eletrénico https://repositorio.inmetro.gov.br/xmlui/, para
acessar a produgdo cientifica do Inmetro em formato digital, contando mais de 1.500
documentos.

O corpo funcional, entre bibliotecdrias e atendentes, esta disponivel presencial ou
remotamente, de 22 a 62 feira, das 8 as 16 h. O contato pode ser realizado por e-mail

(biblioteca@inmetro.gov.br) ou por telefone (21-2679-9110).
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14.3. INFRAESTRUTURA DE INFORMATICA

O Centro de Capacitacdo — Inmetro possui um laboratdrio com 21 estacbes de trabalho,
sendo uma das estagdes posicionada para ser utilizada pelo(a) professor(a). Cada estacdo possui
a seguinte especificacdo técnica:

Configuragao de Estacdes de Trabalho

Recurso Especificacdo

CPU Intel Core i7 de 82 Geragdo, Seis Nucleos, 3.2 Ghz, 64
bits.

Memoaria RAM 16 Gb, DDR4 2400 Mhz

Disco Rigido Interface SATA 3,1 Tb

Placa de Video Controladora de video integrado a placa-mde com

capacidade para controlar multiplos monitores,
possuindo um (01) conector do tipo DisplayPort e um
(01) conector HDMI.

Monitor 23 polegadas, Full HD (1920x1080) a 60 Hz
Rede Wireless Interface 802.11n

Rede Cabeada Conector RJ-45, Ethernet, 1 Gbps
Sistemas Operacionais Ubuntu 18.04 (Linux) e outros

As estagdes sdo configuradas para operar em varios sistemas operacionais, como no
sistema operacional Linux, em regime de ‘dual-boot’. Os recursos foram dimensionados para
gue sejam realizadas atividades de complexidade média, como usos de pacotes de software
matematicos para simulagdes, assim como edi¢do de videos de curta duracdo e outros artefatos
multimidia, sem prejuizo a atividade académica sendo realizada em aula.

Cada estacgdo estd posicionada em uma mesa de trabalho, que comporta dois alunos (o
gue permite aulas praticas com até 40 alunos em modo presencial). Para apresentacdo de
conteldo, existe um quadro branco de 3 metros de largura e 1,5 metro de altura. Para as
atividades multimidia, é disponibilizado um projetor multimidia, conectado a estacdo de
trabalho do instrutor, e uma tela de projecao retratil sobre o quadro branco.
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14.4. APLICACAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Este projeto pedagodgico foi concebido numa época muito incomum. Nunca se falou
tanto em ensino remoto, e-learning, etc. como durante a pandemia de COVID-19. Durante um
longo periodo, por conta das ameagas que a contaminagao por este terrivel virus traz, as pessoas
viram-se obrigadas a ficar em casa. As janelas de oportunidades profissionais ficaram mais
abertas para aqueles trabalhadores familiarizados com tecnologias digitais. Quem ndo as
dominava, precisou adaptar-se rapidamente.

A busca por tecnologia foi tamanha, que diversos fluxos passaram pelo processo de
digitalizacdo. De forma geral, o ser humano e a tecnologia nunca estiveram tao proximos. Esta
tendéncia da digitalizacao de processos possivelmente continuara crescendo. E um dos setores
gue tem maiores condi¢Ges de ser parcialmente digitalizado é o da educagado. Existem barreiras
para digitalizacdo total em aula, sendo a execucdo da avaliacdo de alunos apenas uma delas.

Em consonancia com esta tendéncia, para atender a demanda que se coloca a partir
deste momento, o Curso Técnico em Seguranca serd lancado na modalidade a distancia (EAD).
Importante ressaltar a necessaria observacao da legislagdo vigente quanto ao tema, discutida
anteriormente neste documento.

Emprego de e-learning e o EAD

O e-learning e o EAD ndo sao excludentes, mas também ndo sdo sindbnimos. EAD é a sigla
que designa educacdo a distancia. Ou seja, é o formato de ensino remotos que pode ser
viabilizado por ferramentas digitais, inclusive pelas plataformas de e-learning. J& o e-learning,
que geralmente é utilizado para EAD, é o ambiente de aprendizagem virtual.

Formatos de e-learning: sincrono vs. assincrono
O e-learning, em geral, segue as seguintes caracteristicas:

e ambiente virtual de aprendizagem;
e utilizado, em geral, para EAD;
e acessivel via computadores, tablets e celulares.

O seu formato, porém, pode ser diferente conforme as estratégias. Por isso, antes de
entender como o e-learning é utilizado no Curso Técnico em Seguranca Cibernética, vale analisar
os dois grandes meios de como ocorre esse método na pratica. Sdo eles: o e-learning sincrono
e o e-learning assincrono.

E-learning Sincrono

A grande diferengca entre o e-learning sincrono e o assincrono diz respeito,
principalmente, ao espago-tempo em que a aula ocorre. O e-learning sincrono ocorre quando o
professor e o aluno estdo em aula ao mesmo tempo. Geralmente, professor e aluno, neste
format, encontram-se por videoconferéncias.

As vantagens do meio sincrono sao a praticidade e o engajamento envolvidos quando o
professor e o aluno estdo ao vivo no mesmo espag¢o de tempo.
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Nesse cenario, o professor pode realizar perguntas que devem ser respondidas ao vivo,
aumentando o engajamento de alunos e alunas com a aula. E, o aluno ou a aluna, caso apresente
duvidas, pode sana-las imediatamente, contribuindo para um fluxo de aula mais dinamico.

Além disso, muitos formatos sincronos permitem a interacdo entre alunos e alunas, ndo
apenas com instrutores. Isto contribui para formar outras visées e multiplicar o conhecimento.

E-learning Assincrono

O espaco-tempo da aula assincrona é outro. Ao invés de ser realizada ao vivo, essa
modalidade ocorre quando aluno e professor ndo se encontram on-line ao mesmo tempo. Esse
tipo de aula costuma ocorrer através de video-aulas ou, até mesmo, posts em blogs ou audios,
como podcasts.

Nessa modalidade, para compensar a falta de interacdao ao vivo, é possivel criar
ambientes virtuais de comunicacgao.

Féruns on-line, por exemplo, conseguem ser uma 6tima opcdo para solucionar a
necessidade de contato. Além de ser um canal em que o professor pode passar, por escrito, uma
guantidade maior de materiais de estudo que complementam a aula oferecida, os féruns
também podem ser um ambiente de troca constante entre o professor e o aluno e entre o aluno
e seus colegas de classe.

Google for Education

Como previamente abordado, o Ambiente Virtual de Aprendizado conta com um dos
ambientes mais utilizados nas instituicdes de educacdao no mundo: o Google for Education. Na
sua versdao mais simples, este ambiente permite o uso das seguintes aplicagdes web:

Aplicacao | Descrigao

Meet Possibilita a reunido entre professor e alunos por video-conferéncia.
Ferramenta importante para aulas sincronas.

Classroom | Funciona como um "mural" das atividades em aula.

Youtube Alternativa para interagdo de professor e alunos, seja em tempo real como aula
sincrona, ou seja como ferramenta para aula assincrona, servindo como
repositério de aulas gravadas.

Docs Repositério de documentos elaborados por alunos e professores.
Sheets Repositério de planilhas.
Slides Repositério de aulas e apresentagdes.

De uma maneira geral, estas aplicacdes compdem a base das ferramentas utilizadas
pelos professores do Curso Técnico em Segurancga Cibernética para a administragdo das aulas a
distancia e distribuicdo do contelddo. Porém, destas aplicagdes, as principais sdo o Google
Classroom e o Youtube.

Google Classroom: mural de contetdo e atividades
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No Ambiente Virtual de Aprendizado a disposicdo de tutores do curso, o aplicativo
Google Classroom é um dos mais utilizados para distribuicdo de conteldo para os alunos.

A grande vantagem é que este aplicativo tem uma linha de tempo: as atividades, os
documentos distribuidos ou os links para videos a serem assistidos ficam registrados ali no dia
definido e permanecem até o final do médulo.

Desta forma, funciona como um mural de atividades, ao qual os alunos podem retornar
sempre que precisam rever uma aula, buscar novamente um documento disponibilizado em
outra aula, ou rever as notas de atividades avaliativas propostas previamente.

Youtube: E-Learning Sincrono e Assincrono

J4 ha muito tempo, o Youtube é parte integrante da rotina dos jovens em todo o mundo.
Muito atenta as enormes possibilidades para distribuicdo de conteudo educacional multimeio,
o Google disponibiliza um 6timo ambiente para criagdo de videos de aulas em formato
assincrono. Assim, antes de ter contato com o tutor, o aluno absorve o material de aprendizado
criado pelo profissional conteudista do curso, faz suas anotagdes e coleta suas duvidas.

Para um momento posterior, tutor e alunos se reinem numa sala virtual on-line para
que as duvidas sejam discutidas e explicacdes adicionais sejam fornecidas a respeito do assunto
daquela aula especifica.

Ao final da aula, aquela aula fica gravada e disponivel para que os alunos possam rever
as explicacdes em um momento de preparacao para avaliagées de conhecimento, por exemplo.

Portanto, o Youtube é uma ferramenta valiosa tanto na aula em formato sincrono ou
assincrono. Particularmente neste Ultimo, a empresa tem sido muito atuante em incentivar a
criacdo de conteldo de qualidade. Estdo disponiveis muitos canais no Youtube que falam a
respeito de tecnologia e os docentes do curso usam também o material de qualidade produzidos
por terceiros durante suas aulas.

Academia de Redes da Cisco

Em 1997, a Cisco Systems Inc. ja era umas das maiores empresas globais. Tradicional
fabricante de software e equipamentos de redes de computadores, sediada no Vale do Silicio,
na Califérnia, foi neste ano que criou a Cisco Network Academy. Também conhecida como Cisco
NetAcad (http://www.netacad.com), esta academia é um valioso recurso para ensino de topicos
ligados a tecnologia e Internet.

Esta academia constitui-se em um portal repleto de recursos educacionais em diversas
areas ligadas diretamente ao setor de seguranca da informacao:

e Redes de Computadores
e Programacao

e Sistemas Operacionais

e Seguranca Cibernética

O portal NetAcad, da Cisco Systems, fornece amplo material de ensino para todas estas
areas. A espinha dorsal é um contelido completo em formato Web, que funciona como o livro-
texto para os alunos. A compreensado deste conteudo, aliado a parte pratica, é exatamente o
gue é avaliado pela prépria plataforma em cada unidade cursada. Além da parte tedrica, existe
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uma énfase muito forte na parte pratica, onde alunos recebem roteiros de estudo que devem
ser cumpridos em laboratérios de maneira presencial ou remota.

No final do ano de 2021, o Inmetro foi acreditado pela empresa como uma Academia
Cisco, e, portanto, pode ministrar varios dos cursos disponibilizados na plataforma.

Ainda com relacdo ao material para ensino, o conteddo no portal é apresentado em
formatos que vao além do texto, como em video e interfaces interativas de avaliagdo de
aprendizado. Para os instrutores e alunos sdo disponibilizadas apresenta¢des na forma de slides.
Pelo portal educacional, sdo fornecidos também roteiros de laboratdrio para a parte pratica. No
que diz respeito a avaliacdo do desempenho de alunos, existe um ambiente de criacdo de
avaliacdo para instrutores que utiliza tanto as tradicionais perguntas de multipla escolha como
resultado de laboratérios praticos.

O Simulador Packet Tracer

No aprendizado de conceitos de seguranca cibernética e redes de computadores é
essencial a prdtica. Uma opcdo é a pratica em equipamentos de redes de computadores
fisicamente disponibilizados no laboratdrio de informatica. Outra opcdo é o uso do simulador
Packet Tracer, da plataforma NetAcad (https://www.netacad.com/pt-br/courses/packet-
tracer). Este sistema é fornecido aos estudantes para que possam simular redes com escala de
equipamentos e configura¢des que seriam teriam custo proibitivo para serem oferecidos para
os estudantes do curso.

Algumas das principais disciplinas do curso utilizardo o material fornecido pelo portal
educacional da Cisco. Permitirdo o alinhamento da formagdo dos alunos ao perfil que o mercado
procura nos jovens profissionais. Dentre as disciplinas do portal, algumas sdo preparatérias para
exames de certificagdo profissional. Estes certificados sdo muito valorizados no mercado de
trabalho, e estdo ligados a uma formagdo inicial em Redes de Computadores e Seguranga
Cibernética.

Mais especificamente com relagdo a estas disciplinas preparatdrias, a empresa Cisco
exige que os instrutores facam curso de treinamento na plataforma de e-learning NetAcad, para
gue tenham contato com a plataforma em si assim como com todas as ferramentas da
plataforma sob o ponto de vista de um aluno. Alguns dos docentes do curso, apds treinamento
intensivo, ja estdo acreditados pela empresa para treinamento preparatdrio para os exames de
certificagao profissional, como o Cisco Certified Network Associate — CCNA e Cisco CyberOps
Associate — CBROPS.
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15. POLITICAS DE APOIO AO ESTUDANTE
15.1. SERVICOS DIVERSOS GERAIS

Os estudantes do Curso Técnico em Seguranga Cibernética concomitante ao Ensino
Médio, assim como qualquer outro aluno do IFF, poderdo atendidos pelos servigos voltados para
o atendimento e apoio ao estudante por meio do Nucleo de Atendimento ao Educando (NAE)
do Campus Cabo Frio, composto por uma equipe multiprofissional formada por assistente social,
pedagogo e psicologo.

O NAE tem como fungdo atender as demandas dos estudantes que emergem no espago
institucional no que diz respeito as dificuldades de aprendizagem, acesso e permanéncia, e a
assisténcia social e psicoldgica. O nucleo ainda é responsdvel por selecionar e acompanhar os
beneficiarios de algumas modalidades de auxilios regulares, como Bolsa Permanéncia, Auxilio
Transporte e Auxilio Moradia.

15.2. PROGRAMAS DE ASSISTENCIAS ESTUDANTIL

Os estudantes do Curso Técnico em Seguranga Cibernética concomitante ao Ensino
Médio, assim como qualquer outro aluno do IFF, poderdo ser inseridos no Programa de
Assisténcia Estudantil do Instituto Federal Fluminense, aqui entendido como o conjunto de
acoes, servicos e projetos que visam possibilitar a democratizacdo das condicdes de acesso,
permanéncia e conclusdo de curso pela minimizacdo dos efeitos e impactos da desigualdade
social estrutural na vida dos estudantes e suas familias.

Esses efeitos e impactos podem se materializar de diversas formas, o que engloba
dificuldades para satisfazer necessidades humanas bdsicas como comer, vestir-se, alimentar-se,
morar, transitar e consumir bens e servicos fundamentais para o seu pleno desenvolvimento e
participacdo social como cidaddo. Importa destacar que, para satisfazer tais necessidades,
pessoais e de seus familiares, muitos estudantes sdo impedidos de ingressar ou obrigados a
interromper suas trajetdrias escolares e académicas para adentrar ou retornar ao mundo do
trabalho, por vezes com atividades flexibilizadas e/ou informais.

E nesse sentido que o presente Programa, atendendo a perspectiva adotada
nacionalmente pelos profissionais envolvidos com a Assisténcia Estudantil, apresenta um
conjunto de mecanismos que visam atuar de forma preventiva em situagdes de retengao e
evasao decorrentes de insuficiéncia financeira, desigualdades sociais e culturais que impactam
diretamente na vida das classes populares. Dessa maneira, a implementa¢do do Programa deve
vir articulada com as dreas estratégicas de ensino, pesquisa e extensao, pilares que constituem
a base de uma formac3o profissional cidad3 e de qualidade, na perspectiva da educacdo integral.

Considerando o exposto na Resolugdo IFF N2 39/2016, s&o diretrizes do Programa de
Assisténcia Estudantil do Instituto Federal Fluminense:

a) promover o acesso e a permanéncia dos estudantes com vistas a inclusdo social e
democratizacdo do ensino; b) garantir a igualdade de oportunidades na perspectiva de direito
social a educagdo de qualidade e exitosa;
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) proporcionar aos estudantes condi¢des necessarias para a permanéncia com pleno
desempenho académico na Instituicdo;

d) contribuir para minimizar a retengdo ou a evasdo dos estudantes de maneira
ascendente;

e) assegurar aos estudantes maior equidade de oportunidades no exercicio das
atividades académicas;

f) garantir ao estudante com necessidades educativas especificas as condicGes
necessarias para o seu desenvolvimento académico;

g) contribuir para a formacéo integral dos estudantes, estimulando e desenvolvendo a
criatividade, a reflexdo critica, a participacdo em atividades culturais, esportivas, artisticas,
politicas, cientificas e tecnoldgicas.

Sdo objetivos do Programa de Assisténcia Estudantil do Instituto Federal Fluminense:

Objetivo geral:

Contribuir para a democratizacdo do acesso, da permanéncia e da conclusdo do curso
dos estudantes do Instituto Federal Fluminense.

Obijetivos especificos:

e promover o rendimento académico dos estudantes inseridos no programa por
meio de ag¢des complementares de acompanhamento social, psicoldgico,
académico e de saude;

e possibilitar que os estudantes em vulnerabilidade socioeconémica possam se
dedicar integralmente aos estudos, evitando que eles tenham de se dividir entre
a formacdo académica e o mundo do trabalho;

e garantir um rendimento financeiro para que os estudantes com insuficiéncia
financeira possam custear os gastos regulares com transporte, moradia,
alimentacdo e demais necessidades para sua manutencao e conclusao do curso;

e reduzir as taxas de retencdo e evasao dos estudantes;

e promover a articulagdo com as demais politicas sociais setoriais para um
atendimento mais efetivo das necessidades dos estudantes.

O Programa Nacional de Assisténcia Estudantil (PNAES) é normatizado pelo Decreto N2
7.234/2010, o qual reafirma a importancia de que os recursos repassados as instituicbes federais
de ensino devem ser destinados as modalidades de a¢des, projetos e servicos que contemplem
as seguintes areas, conforme Art. 30 §10 “as acoes de assisténcia estudantil do PNAES deverao
ser desenvolvidas nas seguintes areas:

I. Moradia estudantil;
II. Alimentagao;
lll. Transporte;
IV. Atencdo a saude;
V. Inclusao digital;

VI. Cultura;
VII. Esporte;
VIIl. Creche;
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IX. Apoio pedagdgico; e
X. Acesso, participacdo e aprendizagem de estudantes com deficiéncia,
transtornos globais do desenvolvimento e altas habilidades e superdota¢do.”

Em relagdo aos critérios para se definir os discentes que serdo publico prioritarios das
acoes de assisténcia estudantil, o PNAES estabelece em seu Art. 50 que “os estudantes oriundos
da rede publica de educagdo basica ou com renda familiar per capita de até um salario minimo
e meio, sem prejuizo de demais requisitos fixados pelas instituicdes federais de ensino superior”.
N3o obstante, importa destacar que o termo “prioritariamente” se refere exatamente a dar

”

atendimento primeiro, “acima de”, “antes de”.

Todas as acdes dos Programas de Assisténcia Estudantil serdo realizadas em parceria
pela equipe pedagdgica do Inmetro com a equipe do Campus Cabo Frio, decidindo, conforme a
demanda, a melhor forma de atendimento aos discentes.

Uma vez selecionados, os estudantes passardo a integrar o Programa de Assisténcia
Estudantil do Instituto Federal Fluminense, o que necessariamente implica o seu
acompanhamento social e académico pela Coordenacdo de Apoio ao Estudante ou setor
equivalente. Os discentes deverdo ser acompanhados regularmente em rendimento e
frequéncia, tendo como condicionalidade para a manutencdo nas bolsas e nos auxilios a
participacdo em todas as atividades necessdrias para a sua permanéncia e éxito escolar.

15.3 INFRAESTRUTURA DE ACESSIBILIDADE

Considerando a demanda de acessibilidade as pessoas com necessidades educativas
especificas existente, o Inmetro vem nos Uultimos anos viabilizando e implementando
adequacgdes arquitetonicas que possibilitem ndo apenas o acesso, mas também a permanéncia
das pessoas com necessidades educacionais especificas. Compreende-se que, eliminando as
barreiras fisicas, capacitando o pessoal docente e técnico para atuar com essa clientela e
executando ag¢bes de conscientizagdo, pode-se eliminar preconceitos e oportunizar a
colaboracgao e a solidariedade entre colegas.

Nesse sentido, o IFF possui, em sua Resolugdo N2 43/2018, que aprova o Plano de
Desenvolvimento Institucional — PDI — do Instituto Federal Fluminense, seu Plano de
acessibilidade”, encontram-se as metas que sdo:

1. Implantacdo de piso tatil, direcional e alerta, em todos os campi;
2. Implantagao de barras de apoio nos banheiros de todos os campi;
3. Implantagdo de corrimdo, em duas alturas, em todas as escadas e rampas dos campi;

4, Garantir que todos os pavimentos dos diversos blocos sejam acessiveis em todos os
campi.

Uma que vez que as aulas ocorrerdo no Centro de Capacitacdo do Inmetro, a
acessibilidade encontra-se garantida, por ser uma construcdo mais atual (2012), que possui
andar Unico e térreo e foi planejada para oferecer condi¢bes de acesso para pessoas com
deficiéncia e/ou mobilidade reduzida, contando com rampas e banheiros adaptados com barras
de apoio. Contudo, melhorias continuas podem ser realizadas, com apoio da Coordenacdo de
Infraestrutura do Inmentro (Coinf), com a implantagdo de piso tatil.
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15.4 AGOES INCLUSIVAS

Em atendimento a Lei N2 13.146/2015, que Institui a Lei Brasileira de Inclusdo da Pessoa
com Deficiéncia (Estatuto da Pessoa com Deficiéncia), e considerando o Decreto N.2 7611, de 17
de novembro de 2011, que dispGe sobre a educacdo especial, o atendimento educacional
especializado e da outras providéncias e o disposto nos artigos 58 a 60, Capitulo V, da Lei N.2
9394, de 20 de dezembro de 1996, serd assegurado ao aluno com deficiéncia, transtornos
globais do desenvolvimento e altas habilidades ou superdotados atendimento educacional
especializado para garantir igualdade de oportunidades educacionais bem como
prosseguimento aos estudos.

Nesse sentido, o IFF constituiu seu Nucleo de Acessibilidade, o NAPNEE, cujas atividades
sdo regulamentadas pela Resolucdo N2 33/2018. Constitui-se o publico alvo das a¢des inclusivas
do NAPNEE de cada Campus os estudantes com necessidades educacionais especificas que se
originam em funcdo de deficiéncia, transtornos globais do desenvolvimento e altas habilidades
ou superdotacdo. Portanto, os estudantes do Curso Técnico em Seguranca Cibernética
concomitante ao Ensino Médio, assim como qualquer outro aluno do IFF, poderao ser atendidos
pelo NAPNEE, com mediacdo da equipe pedagdgica do Inmetro.

Sao diretrizes do NAPNEE:

e Implementar as a¢des de inclusdo do IFFluminense, de acordo com as Politicas
Nacionais de Educacdo Inclusiva para a promoc¢do da acessibilidade atitudinal,
arquiteténica, comunicacional, instrumental, informacional, metodoldgica e
procedimental;

e Incentivar, mediar e facilitar os processos de inclusdo educacional e
profissionalizante de pessoas com necessidades educacionais especificas na
instituicao;

e Implementar, participar e colaborar no desenvolvimento de parcerias com
instituicbes que atuem com interesse na educacdo/atuagdo/inclusido
profissional para PNEE;

e Promover a divulgacdo de informacbGes e resultados de estudos sobre a
tematica, no ambito interno e externo do Campus, articulando a¢des de inclusdo
em consonancia com a Rede Federal de Educacao Profissional, Cientifica e
Tecnoldgica.

e Promover a cultura da educacdo para a convivéncia e aceitacdo da diversidade
escolar, para que se desenvolva um sentimento de corresponsabilidade na
construcdo da agdo educativa de inclusdo no IFFluminense.

e Promover capacita¢des relacionadas a inclusdo de PNEE para a comunidade
interna e externa.

e Estimular e apoiar o desenvolvimento de Projetos de Pesquisa e Extensdo
voltados para o ensino e melhoria da qualidade de vida e a autonomia das
pessoas com necessidades educacionais especificas.

e Contribuir para a promocdo da acessibilidade atitudinal, arquitetonica,
comunicacional, instrumental, metodoldgica, procedimental e informacional.
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A equipe pedagdgica do Inmetro, com apoio do NAPNEE, atuara na orientagdo aos
docentes sobre métodos, técnicas contelddos e organizagdo, assim como na elaboragdo de
Planos Educacionais Individualizados (PEI), sempre que necessario for.

No caso de componentes curriculares que tenham aulas praticas e/ou de laboratdrio, os
professores deverdo, juntamente com o NAPNEE, decidir sobre as adapta¢des necessarias,
tendo em vista as particularidades de cada limitacdao, dentre outras.

Tendo em vista o Acordo de Cooperacdao entre os dois institutos, no caso de
identificagdo de pessoas com necessidades educacionais especiais, cabe ao Inmetro a
contratacao de profissionais de apoio, como mediadores, monitores e intérprete de libras, assim
como a aquisicdo de materiais e equipamentos (caneta digita, scanner de voz, impressora
Braille, softwares com recursos de acessibilidade, etc.), conforme demanda, sempre visando ao
melhor atendimento aos estudantes.

Curso Téc. Seg. Cibernética D.Caxias (Aulas) / Cabo Frio (Adm) 128



16. CERTIFICADOS E/OU DIPLOMAS

Ap0ds a conclusdo do Curso Técnico em Seguranga Cibernética concomitante ao Ensino
Médio é obrigatdrio o ato de Conferi¢cdo de Grau, devendo o estudante concluinte apresentar a
Coordenacdo de Registro Académico do IFF, por intermédio da secretaria do Centro de
Capacitacdo do Inmetro, o requerimento formal de confericio de grau, dentro do prazo
estabelecido no Calenddrio Académico.

Posteriormente a sua participacdo no ato de Confericdo de Grau, o estudante devera
realizar o requerimento do diploma na Coordenacdo de Registro Académico do IFF, por
intermédio da secretaria do Centro de capacitacdo do Inmetro, onde devera entregar todos os
documentos solicitados, no caso de existir pendéncias.

Excepcionalmente, mediante justificativa, a afericdo de grau fora do prazo estabelecido
no calendario académico deve ser autorizada pela Coordenacdo de Curso/Diretoria de Ensino.
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18. ANEXOS

ANEXO A - ACOMPANHAMENTO DO PROJETO PEDAGOGICO DO CURSO

Acompanhamento da Execu¢ao do Projeto Pedagdgico

1- A carga horaria especificada no quadro de hordrios estd de acordo com a carga horaria
prevista na matriz curricular?

2- As notas de cada disciplina estdo sendo lan¢adas dentro dos prazos especificados no sistema
adotado?

3- O Calendario Académico esta sendo cumprido na integra?

4- A frequéncia esta sendo registrada no sistema adotado?

5- O conteudo programadtico das disciplinas esta sendo registrado no sistema adotado?

6- O conteldo programatico de cada disciplina esta sendo ministrado?

7- As atividades avaliativas estdo sendo cumpridas de acordo com o regulamento didatico
pedagogico?

8- As visitas técnicas estdo ocorrendo conforme planejado?

9- Os projetos praticos sdao implementados?

10- Os recursos didatico-pedagogicos estdo atendendo as necessidades do curso (canetas,
guadros, datashow, computadores)?

11- As salas de aula estdao adequadas ao processo de ensino aprendizagem?

12- Os laboratérios estdo atendendo as necessidades do curso?

13- As aulas das dependéncias estdo sendo ministradas?

14- As visitas as comunidades de acordo com o eixo do curso estdo sendo realizadas?

15- Os professores estdo capacitados quanto aos principios avaliativos do IFFluminense?

16- Os estudantes estdo frequentando regularmente as aulas em cada disciplina?

17- Os estudantes estdao aproveitando as oportunidades criadas pelo Campus Itaperuna com
intuito de sanar os déficits de aprendizagem detectados (monitorias, aulas extras etc)?

18- Os estudantes desenvolvem as atividades complementares para fixagdo dos conteudos
(listas de exercicios, trabalhos etc.)

19- As coordenacdes encaminham os estudantes que apresentam deficiéncias psicossociais e
pedagdgicas ao setor responsavel?

20- O setor de atendimento ao estudante tem criado mecanismos para solucionar os problemas
que lhe sdo apresentados?

21- A equipe pedagdgica tem dado o suporte aos professores?

22- Os PPCs estdao sendo acompanhados e avaliados conforme o previsto?

23- Os Conselhos de Classe estdao ocorrendo regularmente?

24- Os problemas detectados no Conselho de Classe sdo encaminhados ao setor responsavel?

25- O acervo da biblioteca reflete os livros mencionados na bibliografia basica de cada disciplina?

26- As atividades que visam a interdisciplinaridade estdo sendo executadas?

27- As atividades de integracdo entre Ensino, Pesquisa e Extensdo estdo sendo executadas?

28- As atividades que visam a aproximacao tedrico-pratica estdo sendo executadas?
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ANEXO B — ACORDO DE COOPERACAO TECNICA IFF E INMETRO

0300 1447 ZE e - IO M . Acordo d= Cooperacio Técmica

ir4

ACORDO DE COOPERACAO TECNICA

ACORDO DE COOPERACAO
TECNICA QUE ENTRE SI
CELEBRAM 0 INSTITUTO
FEDERAL FLUMINENSE E O
INSTITUTO NACIONAL DE
METROLOGIA, QUALIDADE E
TECNOLOGIA - INMETRO PARA OS
FINS QUE ESPECIFICA.

O INSTITUTO FEDERAL FLUMINENSE, doravante denominado IFF, com sede
& Rua Dr. Walter Kramer 357, Parque Santo Antonio, Campos dos Govtscazes - R,
inscrita no CNPIYMF sob o n® 1077951 1/(0 107, neste ato representado pelo
Reitwr JEFFERSON MANHAES DE AZEVEDO, brisileiro, divorciado, portador
da identidade n* [N - = N o< Reitor
por meio do Decreto de 03 de abril de 2020, publicade no Didrio Oficial da Unido
em 06 de abril de 2020.

O INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E
TECNOLOGIA, sutarquia federal vinculada ao MINISTERIO DA ECONOMIA,
criads pela Lei no 5.966, de 11/12/1973, com sede legal em Brasilia, Distrito Faderal,
e com Unidades Técnicas na Avenida Nossa Senhora das Gragas no 50, Distrito de
Xerém, Municipio de Dugue de Caxias, e SEPN-W3-Norte, Quadra 511, Bloco B -
4* andar, Brasilia., Distrito Federal. inscrito no CNFPJ sob o n” (0,662 2Z700(3-20,
doravante designado INMETRO. representado neste ato por seu Presidente,
MARCOS HELENO GUERSON DE OLIVEIRA JUNIOR. brasileiro, casado.
portador de RG o I, . CF'F
I

Considerando: O Flino Nacional de Educacio (PNE) sob responsabilidade do
Ministéno da Educacio (MEC). que apresenta como uma de suas principais metss
triplicar a5 mutriculss de educacio profissional técnica de nivel médio assegurando a
qualidade da oferta e pelo menos S0% (cmguenta por cento) da expansio no
segmento piblico (LEI N® 13.005/2014 de 25 de junho de 20014, Meta 11):

Considerando: Que o PNE nclul como estratégias: a) expandir as matriculas de
educagio profissional onica de nivel médic na Rede Federol de Educacio
Profissional, Cientifica e Tecnolégica, levando em consideragio a responsabilidade
dos Institutos na ordenacho territorial. sua vinculach com arranjos produtivos.
sociais e culturais locais e regionais, bem como & interiorizacho da educagdo
profissional; b} fomentar a expansio da oferta de educa¢@o profissional técnica de

e s e mmero pov hrs e coniml adorp be facassdocemeno_mprme_webdcaao_ongem=arvore_memirarisd docemeios || W51 Addoefn_sraomas= 1000, 1'%
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nivel médio nas redes piblicas estaduais de ensing; ¢) fomentar a expansio da oferta
de educacip profissional técnica de nivel médio na modalidade de educacio a
distincia, com a finalidade de ampliar a ofena e democratizar o acesso i educagdo
profissional piblicae gratuita, sssegurado padrio de qualidade:

Considerando: Que a politica de extens® do IFF visa & fortalecer e ampliar as
atividades de extensdo de cunho ecnokdgico estabelecends relacionamento entre a
instimicho € seus diversos piiblicos & contribuindo para fortalecimento dos arran jos
produtivos regionais:

Considerando: Que ¢ IFF, no seu Plano de Desenvolvimento Institucional (PDI
2018-2022), waz como obgtivos egratégicos: 6 - Ampliar a abwangéncia de
aendimento, diversificando a ofena de cursos, considerando a demanda social
regional ; 7 - Desenvolver pesquisa, inovacio e extensio em anticulsgio com outros
atores; 8 - Promover o reconhecimenty de saberes, centificagse & qualificacio
profissionals;

Considerando: Que o IFF possui em sus missio institucional promover a Educagio
Profissional e Tecnolégica nacional e suas relagbes com a educacio bisica e superior
# partir das regiGes noroeste, nome @ baixadas litoriness do estado do Rio de Janeiro,
na perspectiva da formagi integral dos jovens e trabalhadores e do desenvolvimento
regional, articulando os slores socio educacionsis e econdmicos. assumindo
protagonismo na definigio @ execucio de politicas de educagio e rabalho;
Considerando: Cue o IFF. pura atingir o objetivo estratégico 7. € o indicador 74
{mimero de projetos de exiensio desenvolvidos em parceria com entes extermnos)
estabelecidos em seu Plano de Desenvolvimento Instimcional (PDI 2018-2022)
possui como iniciativa estratégica o “foralecimento de agoes na busca de parcerias
com instiligdes ¢ empresas™:

Considerando: Que o INMETRO tem como missio institucienal “visbilizar
soluches de infraestrutura da qualidade que adicionem confianca, qualidade e
competitividade so0s produtos e servicos disponibilizados pelas organizacoes
brasileiras, em prol da prosperidade econdmica e bem-estar da nossa sociedade™, o
que propicia uma circunstincia faverivel pars os profissionais com formacio no
segmento de Metrologia, Biotecnologia e Se guranga Cibernética:

Considerando: Que desde 1998 o INMETRO oferta o Curso Téenico em Metrologia
{0 primeiro da América Latina e o quarts curse do género no mundo) e que desde
2011 mmbém oferta o Curso Técnico em Biotecnologia, ambos concomitante so
Ensine Médio ¢ executados por meie de Acordo de Cooperagio com a Secretaria
Estadusl de Edueagio do Rio de Janeiro (SEEDUC-RI), tendo formado quase 500
profissionais nas duas dreas:

Considerando: Cue desde 2018 ¢ INMETRO oferta o Curse de Qualificacio
Profissional em Segurancs Cibernética, por imiciativa propria, tendo em vista a
enorme denanda que vem sofrendo para disseminar competéncia na drea de
seguringa cibemmética, mais especificamente ligadas s questhes de avaliagho de
seguranca do mformacio do software embarcado em sistemas de medicio.

E. por fim_ o histirico de sucesso das formaghes profissionalizamtes do INMETRO,
por meio do impacto social e econdmico na regiio onde estd localizado o Instituio
(Disrito de Xerém/Mounicipic de Dugue de Caxias/RJ), mas principalmente pela
insercio de profissionais altamente capacitados no setor produtivo.

RESOLVEM:
Firmar o presente ACORDO DE COOPERACAO TECNICA, sujitindo-se os

patticipes, no que couber. ks disposicies contidas nas leis correlalas. mediante as
seguintes ¢liusulas e condicdes:
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CLAUSULA PRIMEIRA - DO OBJETO

1.1 Este Acordo de Parceria tem por objeto estabelecer a cooperagio entre o
INMETRO e o IFF, para projetos voltados ao desenvolvimento, implementagio
oferta de curses de educacio profissional técnica de nivel médio nas dreas da ciéncia,
tecnelogia e inovagio, com énfase nas dreas de metrologia, metrologia legal.
avaliacio da conformidade., biotecnologia, informitica e seguranga da informacio;
12. As atividades serdo direciomadas & comunidade académica do IFF e do
INMETRO, assim como & sociedade civil.

13.0 presente Acordo de Cooperncio Técnics preve o compromisso entre as partes
de atuar de maneira articulads e em parceria, proporcicnando as decisbes necessirias
para as atividades conjuntas.

CLAUSULA SEGUNDA - DA EXECUCAO

1.1. As atividades de que trata o objeto do presente Acordoe de Cooperacio serdo
exercidas pelo INMETRO e pelo IFF, de acordo com of projetos especificos
aprovados pelos responsidveis das dress competentes € conforme estabelecide em
Planos de Trabalhos anexos a este instrumento.

CLAUSULA TERCEIRA - DA COORDENACAOD

3.1. Cada participe designard umia} servidor (a) de sua instituigdo que atiard como
coordenador(a) responsivel pela condugio, scompanhamento e avalisgio das
atividades, além de eventuais necessidades de interlocugio com outros parceiros,
conforme previstos neste Acordoe de Cooperacio @ respectivos Planos de Trabalho.

3.2, Competird sos coordenadores:
a) Acompanhar ¢ assegurar a realizacho das atividades desenvolvidas conforme

o5 Planes de Trabatho, assim como representar sua instilticdo em reunides
voltadas para a execugdo dos mesmos:

b} Proceder a avaliacio permanente deste Acordo de Cooperacio Técnica,
scompunhande seu detalhamento e operscionalizacio, em todos o8 seus
aspectos, visando & melthorias e as comrecdes gue se fagam necessirias:

€} Tomar as providéncias cabiveis visando & solugdo dos eventuais problemas de
ordem técnica a'ou administrativa que surfjam no decorrer do desenvolvimento
dos projetos, observadas as normas vigentes de cada instituicio e, quando for o
caso, encaminhando a pendéncia i awtoridade competente.

CLAUSULA QUARTA - DAS OBRIGACOES DOS PARTICIPES
4.1 Aos participes, em conjunlo, compete:

a} Zelar pele cumprimento dos Planos de Trabalho, na medida de suoa
capacidade e em conformidade com os disposiivos legais ¢ regimentares de
cada mstituicio:

b} Construir, de forma coletiva e dialégica, os projetos pedagdgicos de cursos
(PPC) e as atividades que irioe nortear as aghes de ensing, pesquisa e inovagho a
serem desenvolvidas no dmbite deste instrumento:
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¢) Divolgar amplamente a realizacho das agbes realizadus no presente, inclusive
i sociedade civil:

d) Contribuir na elaboracio de mstrumentos de avaliacho e relatorios referentes
a0 resultados dus agdes desenvolvidas:

e} Assumir ou transferir a responsabilidade pela execucio do objeto, no caso de
puralisacio ou da ocoméncia de fate relevanie, de modo a evitar sua
descontmuidade;

f) Observar e fazer observar, no idmbito de sua organizacio, ¢ no gque diz
respeito aos assuntos  sigilosos que. em decoréncia deste Acordo de
Cooperacho, venham a ter conhecimeno, as disposicies kegais e regulamentares
concernentes & salvagusrda de assumtos sigilosos. particularmente as do
Regulamento aprovado pelo Decreto no 7845, de 14 de novembro de 2012,

Paragrafo inico: Os empregados 2/'ou contratados de qualquer dos panicipes, gue
vierem a atuar na execugdo das atividades inerentes ap presente instrumento. nio
sofrerdo qualquer alteracio nas suas vinculsghes com a entidade de origem.

42, Ao INMETRO compete:

a) Executar os projetos pedagogicos de cursos (PPC) construides conjuntamenite
pelos participes & em conformidade com os Planos de Trabalho:

b} Disponibilizar docentes para ministrar as aulas nos cursos de educacio
profissicenal técnica de nivel médio, de qualificacio profissional, de formucio
continuada e/ou de extensdo nas dreas da ciéncia. tecnologia e movagio, com
énfase nmas dreas de meirologia, metrologia legal, avaliagio da conformidade,

bintecnologia, informidtica e seguranca da informagso:

¢) Disponibilizar equipe técnica e pesquisadores para o desenvolvimento de
objetos de aprendizapem digitais para cursos a distineia:

d} Disponibilizar os smbientes necessdrios pars oferta dos curses, ncluindo
laboratirios, ambientes i2cnoligicos & biblivleca com scervo especializado:

¢) Oferecer material diditico-pedagdgico para desenvelvimento dos cursos;

1) Zelar pelo cumprimento dos projetos pedagdgicos de cada curso 2 do
calendiirio académico propostos pelo IFF.

4 3. Ao IFF compete:
a) Prover apoio parn a inclusip de novos cursos no Catdloge Nacional de

Cursos: Técnicos - MEC, a exemplo do Curso Técmco em Seguranga
Cibemnética;
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b} Elaborar, aprovar e publicar editais de processos seletives para os cursos de
educacio profissional téenica de nivel médio, de qualificacho profissional, de
formagio continuada efou de extensio,

¢} Planejar, organizar e realizar os procedimentos referentes is matriculas dos
alunos em seus sistermnas académicos;

d} Planejar, organizar e realizor o8 procedimentos referentes i emissio de
certificados pars as acdes de educacio profissional técnica de nivel médio, de
qualificagio profissional, de formagio continuada efou de extensio.

CLAUSULA QUINTA - DOS RECURSOS

5.1. Este Acordo de Cooperagio Técnica no implica transferéncia de recursos entre
52. Os contratos especificos que envelverem compromissos de desembolso
financeiro de quatsquer das partes signatdrias erdo & sua operascionalizacio vinculada
i legislecdo pertinente, com definicio prévia das condigbes de realizacio dos
trabalhos e as atibuighes e responsabilidades #onicas, administrativas e financeiras
dos Contratantes. inclusive de terceiros participantes, investidos de fungdes
executoras ou de outra natureza, os quais poderio ter a forma de contratos_ termos de
referénciu, ordens de servigos, programas, progtos aprovados e assinados pelos
Grgios participes.

CLAUSULA SEXTA - DO ACOMPANHAMENTO DA EXECUCAO

6.1, Os participes, por meio de servidor(a) especialmente indicado(a), conforme item
3.1 do presente instrumento, farke o acompanhamento, a supervisio ¢ a avaliagio do
Acordo de Cooperacio Técnica e emitiriio parecer ANUAL scerca do atendimento
a0s objetivos.

CLAUSULA SETIMA - DA ACAD PROMOCIONAL

7.1, Os resubados técnicos e tode e qualquer desenvolvimente decorrente de
trubalhos realizados no dmbito do presente Acordo de Cooperagio Técnica serio
atribuidos a0 IFF & a0 INMETRO, com os respectivos créditos.

CLAUSULA OITAVA - DA VIGENCILA, DA RENUNCIA E DA RESCISAD

8.1. 0 presente Acordo de Cooperacio vigorard pelo praze de 03 (11és) anos, a contar
da data de sua publicacio no Didrio Oficial da Unido, pedendo ser prorrogado ou
alterado mediante termo aditivo, bem como denuncisdo pelos participes e rescindido
a qualguer tempo. mediante notificagao por escrito, com antecedéncin minima de 60
(sessenta) dias.

CLAUSULA NONA - DA PUBLICACAO

9.1. Constitui-se encargo do Inmetro a publicacio de extrato deste Acordo de
Cooperagio, no Didrio Oficial da Unido, apds sua assinatura, conforme disciplinado
no pardgrafo tinico do artigo 61 da Lein® 8 666/1993.

CLAUSULA DECIMA — DAS ALTERACOES
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10.1. Quaisquer alterachbes aos termos do presente Instrumento serdo efetivadas
mediante celebracio de Termos Aditivos gue passario a integrar o presente Acordo
de Cooperacao.
102. O Plang de Trabalho., pare integrante desse mnstrumento, poderd ser
reformulsdo  independentemente de  Termo  Aditive, medianie troca  de
correspomndéncia entre os participes. vedada & mudanca do seu objetn.
103. Noves Planos de Trabalhw, correspondente a este Acorde de Cooperagio
poderdo ser formulados mdependentemente de Termo Aditivo, mediante troca de
correspondéncia entre o8 participes, vedada i mudanca do seu objeln.

CLAUSULA DECIMA SEGUNDA — DOS CASOS OMISSOS

121. Os casos omissos serfo resolvidos por conciliscio entre os participes. As
resolugdes dal advindas poderdo ser objpto de termo aditivo. na forma da cliusula
décima.

122, Ac comrovérsias inransponiveis por conciliscio, oriundas da execucdo do
presente Acordo de Cooperagsp serio solucionadss na forma prevista na Chinsula
Décima Terceira deste Instrumento.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1 Fica eleito o Foro da Cidade do Rio de Janeiro, para dirimir quaisquer questbes
oriundas deste 2rmo e bem como de seus respectivos Termos Aditivos gue vierem a
ser firmados.

E. para validade do que pelos panicipes fol paciuado. firmou-se esie Instrumento. na
presenca das tesiermumhas abaixe, o fim de que produzs os efeitos juridicos e legais.
em juizo e fora dele.
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ANEXO C — PORTARIA DE NOMEAGAO DO COORDENADOR DO CURSO TECNICO DE

0A0W2018

SEGURANCA CIBERNETICA

BENnmeby - 0156395 - Ponata

Servico Publico Federal

MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS - MODIC
INSTITUTO NACIONAL DE METROLOGIA , QUALIDADE E TECNOLOGIA - INMETRO

PORTARIAS DE 29 DE AGOSTO DE 2018,

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA —

Inmetro, no uso das atribuigbes que e confere o pardgrafo 39 do artigo 49, da Lei n® 5.966, de 11 de
dezembro de 1973, e tendo em vista o indso V, do art. 18 da Estrutura Regimental da Autarquia,
aprovada pelo Decreto n? 6.275, de 28 de novembro de 2007, com a redagdo alterada pelos Decretos ns
7.938, de 19 de fevereiro de 2013, e 8.848, de 12 de setembro de 2016, resolve:

Ne 406 — Delegar competéncia a RODOLFO SABOIA LIMA DE SOUZA, matricula Siape

2635453, para exercer 0 encargo de coordenador do Curso Técnico em Metrologia, compreendendo as

seguintes responsabilidades: efab @ o projeto p

dgico do curso; designar os professores

do curso; manter contato permanente com professares e alunos, apresentando 3o coordenador-geral do
Cicma as propostas para soluglo dos problemas do curso; organizar e supervisionar os trabalhos
pedagdgicos de seu curso, assim come seus Indicadores e resultados; acompanhar a fiel execugdo do
regime diddtico, especialmente na observincia dos programas e hordrios das atividades do curso
com docentes e discentes; atestar a freqiéncia do peswd docente de seu curso; cumprir 3s dedsdes do

Cicma efou do Consetho Académico do Inmetro;
discentes; @ demais atividades atinentes ao perfil do encargo.

desgnar os professores do curso; manter contato per

ividades de 3o entre docentes ¢

N? 407 - Delegar competéncia a EWERTON LONGONI MADRUGA, matricula Skpe
1657795, para exercer o encargo de coordenador do Curso Técnlco em Seguranga Cibemética,
compreendendo as seguintes responsabllidades: elaborar e executar o projeto pedagdgico do curso;

4

e com prof e alunos, apr

ao ccordenador-geral do Gcma as propostas para solugdo dos problemas do curso; organizar e
supervisionar 05 trabalhos pedagbgicos de seu curso, assim como  seus indicadores e
resultados; acompanhar a fiel execucdo do regime didatico, espedalmente na observancia dos programas
¢ hordrios das atividades do curso com docentes e discentes; atestar a frequéncia do pessoal docente de
sey curso; cumprir as decisdes do Cioma efou do Conselho Académico do Inmetro; monitorar atividades

de extensdo entre docentes e discentes; e &

Autarquia.
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