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1. INTRODUGAO

A Auditoria Interna do Instituto Federal de Educag¢do, Ciéncia e Tecnologia Fluminense, cumprindo a
atribuicdo estabelecida no Decreto n2 3.591, de 06/09/2000, alterado pelo Decreto n2 4.304, de 16/07/2002, e em
atendimento ao Plano Anual de Atividades de Auditoria Interna — PAINT referente ao exercicio 2022, aprovado
pela Resolugdo n? 71/2021 — CONSUP/IFFLU, de 16 de dezembro de 2021, — Item 5 — Programa: 5012 Educacdo
Profissional e Tecnoldgica — Subitem 5.02 — Funcionamento das InstituicGes da Rede Federal de Educacdo
Profissional, Cientifica e Tecnoldgica, Auditoria n? 29 (Processos Licitatorios e Contratos de Tl), apresenta, para
apreciacdo e conhecimento, o Relatério de Auditoria Interna n2 04/2022, que versa sobre a gestdo e fiscalizagdo
das contratacbes de fornecimento de servicos de prestacdo continuada de Tecnologia da Informagdo e
Comunicagao, a partir de 2019 no IFFluminense.

De acordo com as disposi¢des da Lei n2 8.666/1993 e do principio constitucional da eficiéncia que rege a
administracdo publica, a fiscalizacdo da execugdo de um contrato, mais que uma prerrogativa da Administragdo, é

uma obrigacdo do agente publico.
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Em razao da complexidade e especificidades dos contratos de Tecnologia da Informag¢ao e Comunicacao -
TIC, foi estabelecido um processo especifico, e padronizado de gestdo, execucdo e fiscalizagcdo destes contratos por

meio da Instrucdo Normativa SGD/ME n2 1, de 04 de abril de 2019.

2. OBJETIVOE EXTENSAO DOS TRABALHOS

Os objetivos foram: a) avaliar os procedimentos utilizados para fins de gestdo e fiscalizacdo de contratos
de TIC no ambito do IFFluminense, especificamente as questdes propostas na Matriz de Planejamento; e, b) avaliar
os riscos e controles internos implementados pela gestdo no que tange ao tema.

Para fins de definicdo do escopo desta auditoria foi elaborada a Matriz de Planejamento (PT.
Planejamento [Matriz de Planejamento]), a fim de nortear a execucdo das atividades, definindo detalhadamente

cada procedimento a ser testado, bem como os parametros para auditagem.

3. LIMITAGAO AO ESCOPO

Nao houve limitacdo ao escopo da presente auditoria.

Cumpre informar, também, durante a execucdo desta auditoria, foi publicada a Instrucdo Normativa
SGD/ME n2 47, de 9 de junho de 2022, com vigéncia a partir de 12 de julho de 2022, que alterou a IN SGD/ME n.2
1, de 4 de abril de 2019, que dispde sobre o processo de contrata¢do de solug¢des de Tecnologia da Informacgdo e
Comunicag¢do — TIC pelos érgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informagdo — SISP do Poder Executivo Federal.

Todavia, a publicacdo da referida IN ndo alterou o escopo deste trabalho de auditoria, uma vez que as
alteracOes realizadas pela normativa ndo se referem especificamente a gestao e fiscalizacdo das contratacées de

TIC.

4. FATOS CONSTATADOS:

Achado 01 - Inadequacgao dos procedimentos adotados para nomeacgao dos integrantes da Equipe de Fiscalizacao
do Contrato (EFC) de TIC (Q 01.1)

Critério: Constituicdo Federal, art. 37 caput; Lei n.2 8.666/1993, art. 15, §82 e 73 e IN SGD/ME n.2 01/2019, art. 29,
Ve 29,8819 29-A 39 52 §79; IN SGD/ME n2 31/2021, art. 33 e Decreto n.2 9.507/2018, art. 39, I.

No ambito interno do IFFluminense, a atividade de constituicdo da EFC encontra-se formalizada no
Manual de Padronizagdo e Tramita¢do de Processos Eletrénicos do IFFluminense (doravante, "Manual do PEN"),
divulgado no Portal eletrénico do IFFluminense, no item 1.9 (fl. 55), que trata da "Designac&o de Fiscal/Gestor de

Contratos".
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De acordo com as respostas ao Questionario de Avaliacdo dos Controles Internos (QACI) fornecidas pelas
areas responsaveis pela operacionalizacdo das contratacdes de TIC, o referido manual estabelece o fluxo a ser
seguido internamente pelo Instituto, sem distincdo de natureza da contratacdo - se geral da administracdo ou
especifica de TIC.

Apesar ser efetivamente observado e aplicado de maneira uniforme nos processos de contratacdo de TIC,
o fluxo encontra-se desatualizado em relacdo as disposi¢cdes da IN SGD/ME n? 01/2019, razio pela qual se verificou
qgue frente a magnitude do risco avaliado para a atividade de constituicdo da EFC nas contratacdes de TIC, as
medidas de controle existentes ndo sdo suficientes.

Ao ndo distinguir a natureza da contratacdo, gera-se uma série de fragilidades nos controles internos
sobre a atividade de constituicdo da EFC em razdo da omissdao quanto as nomeacdes de todos os integrantes
descritas no art. 29, da IN SGD/ME n2 01/2019.

Como se depreende das portarias de designacdo, para cada contrato é nomeado apenas um gestor e um
fiscal - sem especificacdo, no ultimo caso, de qual papel serd exercido (fiscal requisitante, técnico ou
administrativo). Tal pratica conflita com o objetivo da nomeacdo da EFC que é o de obter uma equipe
multidisciplinar a fim de que a gestao e fiscalizacdo dos contratos ocorra da melhor forma possivel.

A falha nos controles sobre a atividade de nomeacao dos integrantes da EFC é reforcada pela previsao,
no fluxo contido no Manual do PEN, do documento denominado "Oficio de Designacdo de fiscal/Gestor de
Contratos", como um dos documentos necessarios para abertura do processo. Da andlise do referido documento,
cujo modelo encontra-se disponivel no SUAP, verificou-se que, igualmente, ndo ha distingdo em relagdo ao papel a
ser desempenhado pelo fiscal que serd nomeado.

Outro documento necessario para a abertura do processo de designac¢do de fiscal/gestor de contratos, de
acordo com o Manual do PEN, é a “Pagina do edital que comprove a indicacdo do fiscal/gestor”. Em nenhum dos
editais que deram origem aos contratos selecionados na amostra verificou-se a distincdo de papéis entre os fiscais
designados. Ao contrario, a previsdo editalicia em todos os casos foi de apenas um fiscal por contrato.

Diante de todo exposto, opina-se pela insuficiéncia e ndo conformidade dos controles existentes para a

atividade de constituicdo da EFC com o critério adotado.

Causa: Manual do PEN e editais incompletos e/desatualizados em relagdo a nomeacdo dos integrantes da Equipe
de Fiscaliza¢do das Contratagdes de TIC
Consequéncia: Equipe de Fiscalizagdo da Contratac¢do constituida inadequadamente

Grau de impacto: Alto
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Achado 02 — Constituicao incompleta das Equipes de Fiscalizacdo do Contrato - EFC (Q 01.2 A)
Critério: IN SGD/ME n.2 01/2019, art. 29, caput e incisos.

Nos editais contidos nos processos da amostra de auditoria, verificou-se a falta de padronizacao em
relacdo a previsdao dos membros da EFC a serem designados.

No entanto, em nenhum dos processos de contratacdo de TIC selecionados na amostra de auditoria foi
verificada a nomeacdo, por portaria, de todos os integrantes que devem compor a Equipe de Fiscalizacdo do
Contrato (Gestor, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo do Contrato).

Diante de todo exposto, opina-se pela ndo conformidade com o critério.

Causa: Manual do PEN e editais incompletos e/desatualizados em relagdo a nomeacdo dos integrantes da Equipe
de Fiscalizacdo das Contratacdes de TIC

Consequéncia: Equipe de Fiscalizacdo da Contratacao constituida inadequadamente; indefinicdo de atribuicGes e
responsabilidades; acumulacdo de papéis; descumprimento de dispositivo legal.

Grau de impacto: Alto

Achado 03: Acumulagdes indevidas de papéis na EFC (Q 01.2 d)
Critério: IN SGD/ME n.2 01/2019, art. 29, §§22-A e 3¢

Em todos os contratos analisados na amostra de auditoria verificou-se a acumulagdo indevida de papéis
de fiscais, ja que o mesmo servidor, nomeado para a fungao de fiscal, exerce todas as atribui¢cdes de fiscalizagdo
gue, nos contratos de TIC, seriam distribuidas entre trés servidores com atribuicGes especializadas.

Ademais, ndo foi verificada justificativa para a acumulacdo, em tese, dos papéis de Fiscal Técnico,
Requisitante e Administrativo no mesmo servidor.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Manual do PEN e editais incompletos e/desatualizados em relacdo a nomeacdo dos integrantes da Equipe
de Fiscalizacao das Contratacdes de TIC

Consequéncia: Descumprimento de dispositivo legal; indefinicdo de atribuicdes; dudvidas quanto a
responsabilizagdo em casos de falhas na fiscalizagao; quebra da segregacao de papéis; sobrecarga de tarefas sobre
o mesmo servidor e prejuizo a eficicia da gestao e fiscalizacao.

Grau de impacto: Alto

Achado 04 - Inadequacdo dos meios utilizados para cientificar expressamente os integrantes da EFC de suas
respectivas indicagoes e atribuigées (Q 01.1)

Critério: IN SGD/ME n.2 01/2019, art. 29, § 5°
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Verificou-se a inexisténcia de controles internos para a ciéncia expressa dos integrantes da EFC sobre
todas as indicacdes e respectivas atribuicdes antes de serem formalmente designados.

De acordo com as informacdes prestadas pelas areas responsdaveis pela operacionalizacdo da gestdo e
fiscalizacdo dos contratos de TIC no instituto, a ciéncia da indicacdo ocorre de maneira direta ao servidor e
posteriormente é formalizada por Portaria.

Em relacdo a ciéncia sobre as atribuicdes, verificou-se que, nas contratacdes de TIC, a Coordenacao de
Contratos da Reitoria (CCONTRREIT) envia um oficio de comunica¢do aos fiscais, apds serem formalmente
designados, com informacgdes e orientacGes para acompanhamento e fiscalizacdo dos contratos, sem distingdo da
natureza da contratagdo, com fundamento na IN SEGES/MP n2 05, de 25 de maio de 2017 que dispOe sobre as
regras e diretrizes do procedimento de contratacao de servigcos sob o regime de execucdo indireta no ambito da
Administracdo Publica federal direta, autarquica e fundacional.

De acordo com o art. 41 da IN n2 01/2019, aplicam-se subsidiariamente as contratacGes de TIC alguns
dispositivos da IN n2 05/2017. Porém as normas pertinentes a fiscalizagdo técnica e administrativa ndo estdo entre
o rol destas normas com aplica¢do subsidiaria.

Ao ndo especificar o tipo de contratacdo em questdo, deixa-se de cientificar aos servidores as
competéncias estabelecidas no art. 33 da IN 01/2019 para todos os integrantes da EFC.

Diante do exposto, opina-se pela ndo conformidade com o critério.

Causa: Oficio de comunicagdo incompleto e com fundamento normativo inadequado
Consequéncia: Descumprimento de dispositivo legal; indefinicdo de atribui¢des; duvidas quanto a
responsabilizagdo em casos de falhas na fiscalizacdo e prejuizo a eficacia da gestdo e fiscalizacao.

Grau de impacto: Alto

Achado 05 — Auséncia de capacita¢ao dos servidores para desempenho adequado das atribui¢des de fiscais (Q
01.1)
Critério: IN SGD/ME n.2 01/2019, art. 29, § 72

Foi verificada a fragilidade sobre a promog¢do dos meios necessdrios para que o servidor possa
desempenhar adequadamente as atribuicdes de fiscais, especialmente no que diz respeito a capacita¢do para o
exercicio da fiscaliza¢do nas contrata¢des de solu¢des de TIC, uma vez que ndo restou demonstrado treinamento
dos servidores, nem repasse de orientagao atualizada sobre as atribuicdes conforme a natureza e complexidade do

objeto previstas na IN SGD/ME n® 01/2019.
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De acordo com as informagdes obtidas, a ultima oferta de curso sobre a tematica ocorreu em 2018, ou
seja, antes da entrada em vigor da IN 01/2019. Foi informado ainda o encaminhamento por e-mail aos fiscais da

Reitoria com sugestdo de cursos on-line. Porém, nenhum deles especificos sobre as contratacdes de TIC.

Causa: Fragilidade dos procedimentos adotados para constituicao da EFC
Consequéncia: Prejuizo a eficicia da gestao e fiscalizagdo.

Grau de impacto: Alto

Achado 06 — Auséncia de padronizagao na fixacdo de rotinas de execugao do contrato (Q 02)

Critério: Lei n2 8.666/1993, art. 55, Xl e IN SGD/ME n? 1/2019, art. 18, . b

Em relacdo a fixacdo de rotinas de execucdo, com definicdo de processos e procedimentos de
fornecimento de solugdo de TIC, verificou-se que o IFFluminense ndo exige documentacdo minima, observando
modelos adotados pela contratante, padrdes de qualidade e completude das informacgdes, para constituicdo de
prova da execucdo do objeto.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para a regulamentagdo interna e padroniza¢do da gestao do
contrato de TIC

Consequéncia: Auséncia de controle das atividades demandadas a contratada; Prejuizo a eficdcia da gestdo e
fiscalizacdo.

Grau de impacto: Alto

Achado 07 — Auséncia de padronizacdo na definicio de mecanismos formais de comunicagado (Q 02)
Critério: Lei n2 8.666/1993, art. 55, Xl e IN SGD/ME n2 1/2019, arts. 22, XXIII; 18, 1l

Verificou-se que ndo existe um padrdao adotado nos Termos de Referéncia no que diz respeito aos
mecanismos formais de comunica¢do entre a contratada e o Instituto. Em alguns casos, se quer existe previsao, no
Termo de Referéncia, de como a comunica¢do devera ser realizada.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para a regulamentac¢do interna e padroniza¢do da gestao do
contrato de TIC

Consequéncia: Prejuizo a eficacia da gestdo e fiscalizagdo.
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Grau de impacto: Baixo

Achado 08 — Auséncia de elaboragao dos modelos de Termo de Compromisso e Termo de Ciéncia (Q 02.2)
Critério: Lei n? 8.666/1993, art. 55, Xl e IN SGD/ME n2 1/2019, arts. 29, XXIII; 18, V

Em nenhum dos processos analisados verificou-se a elaboracdo e assinatura de Termo de Compromisso
e de Ciéncia ou de outro artefato com objetivo de garantir a seguranca juridica da relacdo contratual e a devida
responsabilizacdo da contratada e seus colaboradores em caso de violacdo das normas de conduta ética e de
seguranca de TIC da Administragao.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para a regulamentacdo interna e padronizacdo da gestdo do
contrato de TIC

Consequéncia: Inseguranca juridica da relagdo contratual; dificuldade na responsabilizacdo da contratada e seus
colaboradores em caso de violagdo das normas de conduta ética e de seguranca de TIC.

Grau de impacto: Alto

Achado 09 — Auséncia de previsdao de modelo de gestdo do contrato (Q 03.1)
Critério: Lei n2 8.666/1993, art. 73, 86, 87 e 88; Lei n? 10.520/2002, art. 72, XI e IN SGD/ME n? 1/2019, arts. 29,
XXIlI; 12 a 29.

Ndo ha regulamentacdo interna ou estabelecimento de modelos, fluxos ou procedimentos a serem
adotados sobre o monitoramento da gestao especificamente para os contratos de fornecimento de solugdo de TIC
no IFFluminense.

De acordo com informagdes prestadas pela DIRADMREIT, o modelo de gestdo de contrato é realizado pela
fiscalizacdo. A medida de controle é o pagamento dos servicos mediante o ateste da fiscalizacdo, verificando e
servigos prestados conforme o contrato, seguindo, para tal, o fluxo de pagamento do Manual do PEN.

Em nenhum dos processos analisados na amostra auditada consta do Termo de Referéncia a inclusdo de
um capitulo/item destinado ao “Modelo de Gestdo do Contrato” de solu¢des de TIC. Consequentemente, ha
omissdo ou falta de clareza no estabelecimento das condi¢gdes necessarias a adequada gestao e fiscalizagao do
contrato, de acordo com o art. 19 da IN SGD/ME n2 01/2019.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para a regulamentagdo interna e padroniza¢do da gestdo do

contrato de TIC
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Consequéncia: Descumprimento de dispositivo normativo; prejuizo ao erdrio; prejuizo a eficacia da gestdo e
fiscalizacao.

Grau de impacto: Alto

Achado 10 — Auséncia de fixacdo dos valores e procedimentos para reten¢ao ou glosa no pagamento (Q 03.2)
Critério: Lei n2 8.666/1993, art. 73, 86, 87 e 88; Lei n? 10.520/2002, art. 79, Xl e IN SGD/ME n? 1/2019, arts. 29,
XXIII; 19, 1l

Apesar de haver previsdo sobre a possibilidade de retencao ou glosa, ndo foram fixados, nos Termos de
Referéncia analisados, os procedimentos a serem adotados para o desconto de valores correspondentes a possiveis
glosas relativas ao desatendimento de critérios de aceita¢do e de san¢Ges administrativas.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para gestdo do contrato de fornecimento de solugdo de TIC
Consequéncia: Incerteza sobre as entregas; prejuizo a eficacia da gestdo e fiscalizacdo.

Grau de impacto: Alto

Achado 11 — Auséncia de defini¢do clara e detalhada das sang6es administrativas (Q 03.2)
Critério: Lei n2 8.666/1993, art. 73, 86, 87 e 88; Lei n? 10.520/2002, art. 72, Xl e IN SGD/ME n2 1/2019, arts. 29,
XXIIl; 19, IV

Apenas no Termo de Referéncia anexo ao Edital do Pregdo Eletronico n2 25/2020 foi verificada a definicdo
clara e detalhada das san¢Ges administrativas com a correspondéncia entre a infragdo administrativa praticada e a
sancdo que, em tese, serd aplicada.

Nos demais casos analisados, verificou-se que, apesar de constar um item/capitulo, no Termo de
Referéncia, destinado as san¢Ges administrativas, com a previsdo das espécies de infragdes administrativas que se
praticadas pela contratada ensejardo a aplicagcdo de uma san¢do administrativa, ndo ha definicdo de quais san¢Ges
serdo aplicadas em correspondéncia a infragdo praticada.

Portanto, opina-se pela ndo conformidade com o critério.

Causa: Fragilidade dos procedimentos adotados para gestdo do contrato de fornecimento de solugao de TIC
Consequéncia: Incerteza sobre as entregas; prejuizo a eficacia da gestdo e fiscalizagdo.

Grau de impacto: Alto
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Achado 12: Formalizagdo do fluxo para Alteragdo/substituicdo de Fiscal e Gestor do Contrato (Q 01.1)

Apesar de ndo ser adotada a boa prdatica administrativa de nomear, preventivamente, por medida de
economia processual, os eventuais substitutos dos membros da EFC na mesma portaria de nomeacao dos
integrantes da EFC - o que serd objeto de sugestao de auditoria-, o Manual do PEN estabelece um procedimento
especifico para a hipdtese de necessidade de substituicdo do fiscal/gestor no item "1.1. Alteracdo/substituicdo de
Fiscal/Gestor de Contratos" (fl. 37).

Portanto, opina-se pela conformidade do desenho do controle adotado.

Achado 13: Nomeagao dos integrantes da EFC pela autoridade competente da area administrativa (Q 01.2 B)
A despeito da incompletude dos EFC nas contrata¢des de TIC no ambito do IFF, as nomeac¢Ges dos
integrantes da equipe sdo realizadas por meio de portaria assinada pelo Pré-Reitor de Administragao.

Deste modo, opina-se pela conformidade com o critério.

5. RECOMENDAGOES:

01 - Adequar os procedimentos internos para constituicdo da Equipe de Fiscalizagao do Contrato de TIC
Recomenda-se que sejam revisados os fluxos contidos no Manual do PEN e o modelo de edital de

contratacdo de solugdes de TIC no ambito do IFFluminense, a fim de que sejam observadas as peculiaridades e

exigéncias normativas especificas paras as contratacdes de TIC, previstas na IN SGD/ME n2 01/2019, especialmente

sobre a constituicdo da EFC.

Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagao: Fatos Constatados, Achado 01.

02 - Nomeagao de todos os integrantes da Equipe de Fiscalizacao do Contrato de TIC
Recomenda-se que nas contrata¢des de solugdes de TIC realizadas pelo IFFluminense, a EFC seja composta
pelos seguintes integrantes: Gestor do Contrato; Fiscal Técnico; Fiscal Requisitante e Fiscal Administrativo do

Contrato, em harmonia com as disposi¢des dos incisos do caput do art. 29 da IN SGD/ME n2 01/2019.
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Destinatario: PROADM

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagao: Fatos Constatados, Achado 02.

03 — Adocao de medidas de controles para evitar acumulagées indevidas de papéis da EFC

Recomenda-se que sejam implementados controles internos, para que seja dimensionado adequadamente
os recursos humanos de TIC para a boa governanca do Instituto, a fim de evitar acumulagGes indevidas de papéis
entre os integrantes da EFC, sem a devida justificativa fundamentada nos autos e de modo a promover a segregacao
de funcgodes.

Assim, o gestor e os fiscais do contrato de TIC devem trabalhar colaborativamente, utilizando-se — quando

apropriado — da revisdo mutua dos trabalhos para reduzir riscos de falhas indesejadas.

Destinatario: DIRADMREIT e DGTIREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagdo: Fatos Constatados, Achado 03.

04 — Adequagdo dos meios adotados para ciéncia dos fiscais sobre suas indica¢des e atribuicdes

Recomenda-se que a ciéncia dos fiscais seja realizada antes de sua designacdo formal, isto é, antes da
portaria de nomeacgao, e documentada no respectivo processo administrativo, a fim de garantir que o servidor foi
informado de sua nomeacdo para integrar a EFC e que tem conhecimento das atribuicGes decorrentes desse ato
administrativo, tendo em vista que respondera solidariamente com os demais integrantes da equipe em caso de
inconformidades, na medida de suas competéncias.

Por fim, recomenda-se que as orientagdes acerca das atribui¢cdes dos fiscais sejam baseadas nas disposi¢cdes

da IN SGD/ME n2 01/2019.

Destinatario: DIRADMREIT
Classificagao: 1.3 Controles internos
Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
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Repercussao do Beneficio: 2.A. Repercussao Transversal

Vinculagdo: Fatos Constatados, Achado 04

05 — Capacitacao dos servidores integrantes da EFC
Recomenda-se a promoc¢ao das condi¢cdes adequadas a fiscalizagdo por parte da EFC, fornecendo recursos
necessarios ao bom exercicio da gestao e fiscalizacao contratuais, especialmente por meio da capacitacao especifica

para atuais e futuros servidores que vieram a ser designados para compor a EFC.

Destinatario: DIRADMREIT e DGTIREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3do do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagdo: Fatos Constatados, Achado 05.

06 - Exigéncia de formalizagdo das entregas relativas a execugao das Ordens de Servico
Recomenda-se exigir da contratada a obrigagdo de formalizagao das entregas relativas a execugdo de cada
Ordem de Servigo, de modo a fornecer os elementos necessarios a comprovagdo da correspondéncia das entregas

com suas especificacdes técnicas, quantitativos, niveis de servico e demais condi¢des contratuais.

Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagao: Fatos Constatados, Achado 06.

07 - Padroniza¢ao dos mecanismos formais de comunicagao

Recomenda-se a utilizacdo de Ordem de Servi¢o ou Fornecimento de Bens (OS/OFB) como mecanismo
formal de comunicagdo a ser utilizado para troca de informagdes entre a contratada e a Instituto, por constituir-se
em boa pratica que contribui para a organizagdo e controle das demandas e respectivos recebimentos, conforme

preconiza a IN SGD/ME n2 1/2019.
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Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagdo: Fatos Constatados, Achado 07.

08 — Elaboragdo dos Termos de Compromisso e de Ciéncia

Recomenda-se, a elaboragdo dos termos de compromisso e de ciéncia nas contratagdes de servicos de
TIC e a exigéncia da entrega desses documentos devidamente assinados pela contratada como requisito para
prestacdo do objeto do contrato, com vistas a garantir a segurancga juridica da relacdo contratual e a devida
responsabilizacdo da contratada e seus colaboradores em caso de violagdo das normas de conduta ética e de
seguranca de Tecnologia da Informacédo e Comunicacédo (TIC) da Administracéo.

O Termo de compromisso que deve necessariamente contemplar as normas de seguranca da Informacao
estabelecidos pelo Poder Executivo Federal e pela drea de Tecnologia da Informacdo e Comunicacdo (TIC) do
Instituto.

J4 a assinatura do termo de ciéncia, por sua vez, deve ser obrigatdria para os funcionarios da contratada
envolvidos na execucdo do objeto e/ou que acessem qualquer tipo de recurso ou informacdo do IFFluminense,

ainda que ndo prestem servigos nas dependéncias do Instituto.

Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagao: Fatos Constatados, Achado 08.

09 — Adotar modelo de gestao dos contratos de fornecimento de solugao de TIC
Recomenda-se que seja adotado modelo de gestdo do contrato de fornecimento de solugdo de TIC,
previsto como um dos itens do Termo de Referéncia, e que nele estejam contempladas as condi¢Ges necessarias a

boa gestdo e fiscalizacdo do objeto contratado, em observéancia as disposi¢es da IN SGD/ME n2 01/2019.

Destinatario: DIRADMREIT
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Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagdo: Fatos Constatados, Achado 09.

10 - Fixacao dos valores e procedimentos para retengao ou glosa no pagamento
Recomenda-se que o Modelo de Gestdo a ser implementado pelo Instituto contenha a fixagdo dos valores

e procedimentos para reten¢do ou glosa no pagamento, sem prejuizo das sang¢des cabiveis

Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagdo: Fatos Constatados, Achado 10.

11 - Definicao das san¢6es administrativas
Recomenda-se o estabelecimento prévio das sangdes administrativas que serdo aplicadas
proporcionalmente a infragdo ou descumprimento de cldusula ou termo contratual praticado, a fim de orientar a

Equipe de Gestdo e Fiscalizacdo do Contrato sobre os limites de sua atuagdo.

Destinatario: DIRADMREIT

Classificagdo: 1.3 Controles internos

Tipo de Beneficio: 2. Ndo Financeiro

Dimens3o do Beneficio: 2.2.Pessoas, Infraestrutura e/ou Processos Internos
Repercussao do Beneficio: 2.A. Repercussdo Transversal

Vinculagao: Fatos Constatados, Achado 11.

6. METODOLOGIA E PROCEDIMENTOS DE AUDITORIA:

A metodologia utilizada nesta auditoria, considerando o objetivo, o escopo e a natureza do trabalho

realizado, consistiu na realizacdao de avaliagdo dos riscos e controles dos processos envolvidos na atividade de PCTIC

Auditoria Interna - Pag. 13 / 16

Este Relatdrio de Auditoria, incluindo seus anexos e complementos, tem conteddo restrito até que seja comunicado & alta administragdo,
que deverd publicd-lo na internet, como instrumento de transparéncia da gestdo publica e de observéncia ao principio da publicidade,
nos termos do art. 26, §3° da Lei 10.180/2001.



(PT. Planejamento [Matriz de riscos e controles]), de modo a identificar os riscos de maior significancia, bem como
da realizacdo de avaliacdo sobre questdes propostas e documentos disponibilizados segundo os critérios propostos
no PT. Planejamento [Matriz de Planejamento], a fim de orientar procedimentos de auditoria mais adequados e
eficazes na abordagem dos riscos.

Para tal avaliacdo sobre as rotinas adotadas, efetuamos diferentes procedimentos e técnicas de auditoria,
incluindo: exames, investigacdes, andlise documental, levantamentos e comprovacdes. A partir da andlise
documental, foi feito o cotejamento das informacdes com a legislacdo e normas aplicaveis a matéria

A avaliagdo contempla a realizacdo de testes e procedimentos, a fim de se observar se as melhores praticas,
bem como a legalidade estdo sendo atendidos, sempre considerando como critérios fundamentais a integridade, a
adequacao, a eficdcia, a eficiéncia e a economicidade dos atos relativos ao PCTIC.

Os procedimentos da auditoria interna constituem, portanto, exames e investigacdes, incluindo testes de
observancia, testes substantivos e de controles (PT. Execu¢do), que permitem ao auditor interno obter subsidios
suficientes para fundamentar suas conclusGes e recomendag¢des a administracdo da entidade contidas neste

relatério.

7. AMOSTRAGEM:

Neste trabalho, para a aplicacdo dos testes de auditoria, foi utilizada a amostragem ndo estatistica,
objetivando proporcionar uma base razodvel que possibilite o auditor concluir quanto a populagdo da qual a
amostra é selecionada.

Elencamos, por meio do papel de trabalho PT. Planejamento [Amostra], todos os 12 (treze) processos
eletronicos contratacdo de prestacdo de servicos de natureza continuada de Tecnologia da Informacdo e
Comunicacdo vigentes a partir de 2019 — quando entrou em vigor a Instrucdo Normativa SGD/ME n2 01/2019,
selecionado como amostra 05 (cinco) aleatoriamente, o que representa 41% (quarenta e um por cento) dos

processos no referido periodo.

Sao eles:
Contrato Valor Total
N2 | n2 Contratada Objeto da contratagao (RS)

1]09/2020 | RIO MADEIRA CERTIFICADORA | Servigos de emiss&o de Certificados Digitais RS 36.204,00
DIGITAL EIRELI

2 13/2020 | UNITECH RIO COMERCIO E Servicos de Extensdo de garantia para os componentes da R$36.829,80
SERVICOS LTDA infraestrutura de equipamentos servidores Blade DELL e OUTROS

(sistemas de TIC)
3103/2021 | Ol S/A Telefonia Corporativa, Fixa Comutada STFC para os campi do | RS 279.599,28

INSTITUTO FEDERAL FLUMINENSE
4101/2022 | UNITECH RIO COMERCIO E Servicos continuados de extensdo de garantia para Storage EMC | R$ 29.349,96
SERVICOS LTDA VNX5400
5|07/2022 | FRJ INFORMATICA LTDA Servico de licenciamento, suporte e atendimento para| R$192.336,96
manutengdo e atualizagdo do software QAcadémico (Sistema de
Controle Académico)
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8. RESULTADOS ESPERADOS:

O resultado esperado com o presente trabalho é o aperfeicoamento dos controles internos, visando obter
procedimentos que atendam a legislacdo vigente, com economicidade, eficiéncia, eficacia e qualidade dos certames
licitatérios.

Os beneficios provenientes deste trabalho se refletirdo no aprimoramento da gestdo estratégica das
compras e contratacdes e, consequentemente na boa governanga no Instituto, bem como na implementacdo de

medidas de controles efetivo e racional dos gastos com as aquisi¢es publicas realizadas pelo IFFluminense.

9. OUTROS / SUGESTOES:

Considerando os achados descritos neste trabalho e com vistas a uniformiza¢do e racionalizacdo dos
procedimentos referentes a gestdo e fiscalizagdo dos contratos de solugbes de TIC, necessarios ao bom

desempenho institucional, sugere-se:

a) Cria¢do de manual com a descri¢do detalhada dos procedimentos, modelos de gestdo e execug¢do dos
contratos, atribui¢des e responsabilidades de forma a orientar os servidores integrantes da Equipe de

Fiscalizagao da Contratacgao;

b) Adocdo de listas de verificagdo (“check-lists”) ou outro mecanismo que tenha a finalidade de

acompanhar e verificar o cumprimento das etapas da fase de gestdo das contratacdes de TIC;

c¢) Nomeacgdo dos substitutos dos integrantes da Equipe de Fiscalizagdo da Contratagdo na mesma
portaria de designag¢do dos gestores e fiscais do contrato, como medida de boa pratica administrativa,

a fim de evitar contratempos causados pela auséncia do gestor ou de algum dos fiscais e

d) Inclusdo da capacitagdo especifica para fiscalizagdo e gestdo de contratos na formagdo dos novos

servidores do IFFluminense.

10. RESPONSABILIDADE:

A adocdo das recomendagdes contidas neste Relatdrio é responsabilidade da alta administragao, que tem

como missao zelar pelo fortalecimento dos controles internos da entidade, aceitando formalmente o risco
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associado caso decida por ndo realizar nenhuma agao, conforme o disposto no item n2 176 da Instru¢cao Normativa
n2 003/2017/CGU.

O processo de gerenciamento de riscos é responsabilidade da alta administracdo e do CONSUP, e deve
alcancar toda a organizacao. Assim, a administracao é a principal responsavel por implementar controles internos,
prevenir, detectar e mitigar riscos, inclusive os de fraude e corrupcao.

Responsabiliza-se por este trabalho, o auditor signatario, o qual elaborou e executou todo o processo de

planejamento e auditagem.

11. CONCLUSAO:

Conclui-se que o objetivo desta auditoria foi atingido ao verificar o cumprimento da legislacdo vigente, os
controles internos existentes mediante anadlise da fase de gestdo das contratacdes de solugées de TIC. Destaca-se
que a finalidade da Auditoria Interna é agregar valor ao resultado da organizacao, apresentando subsidios para o
aperfeicoamento dos processos, da gestdo e dos controles internos e um melhor aproveitamento dos recursos

envolvidos, por meio da recomendacao de solucdes para as ndao conformidades apontadas nos relatdrios.

12. DAS HORAS CONSUMIDAS PELA AUDITORIA INTERNA:

Consumo de horas pelos servidores neste trabalho:

Nome (Servidor): N¢ de Horas Consumidas
LIVIA LOUZADA DE MORAES 519:30
CINTIA DUTRA CIRNE 62:15

Campos dos Goytacazes, 28/09/2022.

LIVIA LOUZADA DE MORAES
Auditor Interno
Mat. 2193492 SIAPE
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